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Uvod

Euklid (oko 330. pr. Kr. - 275. pr. Kr.) je najutjecajniji gréki matematicar, a o njego-
vom zivotu nema puno informacija. Zbog svoga velikog doprinosa elementarnoj geometriji,
Euklid nosi titulu "oca geometrije". On je najpoznatiji po svojoj knjizi Elementi, koja se
smatra jednim od najutjecajnijih i najznacajnijih djela u povijesti matematike. Element: su
prevedeni na veéinu svjetskih jezika Sto ovo djelo ¢ini jednom od najprevodenijih knjiga na
svijetu te se sastoji od 13 dijelova. Euklid je u svome najpoznatijem djelu prouc¢io planime-
triju, stereometriju, aritmetiku te teoriju brojeva. Od VII. do X. knjige opisan je iznimno
efikasan nacin pronalaska najveceg zajednickog djelitelja dvaju brojeva kojeg nazivamo Euk-
lidov algoritam. Cesto je otkrice ovog algoritma bilo pripisivano Pitagorejcima. Takoder je
poznato da su u 5. stoljeéu kineski i indijski matematicari koristili navedeni algoritam.
Euklidov algoritam ima veliki zna¢aj u matematici zbog svoje brojne teorijske i praktic¢ne
primjene. Osim koristenja za pronalazenje najveceg zajednickog djelitelja dvaju brojeva, ta-
koder se koristi i kod skra¢ivanja razlomka do neskrativog oblika. Osim navedenih primjena,
Euklidov algoritam koristi se kod rjesavanja linearnih diofantskih jednadzbi, razvoja broja
u verizni razlomak te kod pronalaska najbolje aproksimacije realnih brojeva. Svoj znacaj
opravdava time Sto se koristi kao osnova u dokazima nekih teorema u kriptografiji i teoriji
brojeva. Originalni algoritam koristio se samo za prirodne i realne brojeve (geometrijske
duljine), no u 19. stoljecu algoritam je generaliziran te postaje primjenjiv za sve tipove
brojeva.

Algoritam se najcesce definira kao postupak ili tehnika za rjeSavanje nekoga zadatka.
Algoritam je sacinjen od niza koraka koji su kona¢ni te koji se trebaju obaviti da bi dosli
do rjesenja. Mi ¢emo proucavati jedan od najpoznatijih algoritama, a to je upravo Euklidov
algoritam. Dotaknut ¢emo se i sloZenosti algoritma te vremena izvrsenja. Vrijeme izvrSenja
predstavlja vremensku slozenost te mjeri vrijeme potrebno da se algoritam izvrsi.

Proucit éemo jos i poznati Kineski teorem o ostacima koji nam daje rjeSenje sustava linearnih
kongruencija, a osim njega, spomenut ¢emo i Fermatov teorem. Vidjet ¢emo koje su njihove
primjene i interpretirati ih u smislu algoritma.

Na kraju predstavljamo i prakti¢niju primjenu teorije brojeva, odnosno primjenu u krip-
tografiji. Algoritamski opisujemo jedan od najpoznatiji kriptosustava s javnim kljuc¢em, tzv.
RSA kriptosustav. Njegova sigurnost je zasnovana na problemu faktorizacije velikih sloze-
nih brojeva oblika n = pq, pri ¢emu su p, g prosti brojevi. Termin veliki brojevi oznacava
brojeve koji se sastoje od stotinjak znamenaka. Pronalazak tako velikih prostih brojeva
nije jednostavan. Stoga mozemo zakljuciti da je trazenje velikih prostih brojeva potaknuto

kriptografskim zahtjevima, a izmedu ostaloga i ljudskom znatizeljom.



1 Euklidov algoritam

U ovom radu raspravljamo o Euklidovom algoritmu za pronalazenje najveéeg zajednickog
djelitelja. Ispostavilo se da Euklidov algoritam ima mnostvo dobrih svojstava te da ima
daleko siru primjenu od samog pronalazenja najveceg zajednickog djelitelja.

1.1 Osnovni pojmovi

Uvest ¢emo osnovne pojmove i tvrdnje koji ée nam biti potrebni u uvodenju Euklidovog

algoritma.

Definicija 1. Neka su a @ b cijeli brojevi te a # 0. KaZemo da a dijeli b, odnosno da je b
djeljiv s a ukoliko postoji cijeli broj ¢ takav da je b= a - c. To oznacavamo s a | b. Ukoliko
takav ¢ ne postoji, kazemo da a ne dijeli b (ili da b nije djeljiv s a) te oznacavamo s a 1 b.

Nadalje, ukoliko a dijeli b, kaZemo da je b visekratnik od a te da je a djelitelj od b.

Sada ¢emo dokazati jedan od fundamentalnih teorema u teoriji brojeva, poznatiji pod
nazivom Teorem o dijeljenju s ostatkom. Ovaj teorem nam je iznimno vazan jer prikazuje

jedan korak Euklidovog algoritma.

Teorem 1 (vidjeti [2, Teorem 1.1.2.]). Neka su a, b cijeli brojevi, a > 0. Tada postoje

jedinstvent cijeli brojevi q i r takvi da je b=p-a+r, pri cemu vrijedi 0 < r < a.

Dokaz. Prvo pokazimo kako postoje brojevi g i r. Pogledajmo racionalan broj % Neka je
q cijeli broj takav da se broj % nalazi u poluotvorenom intervalu [¢, g + 1). O¢igledno je da
vrijedi 0 < g —g< L

Nekajer = b—a-q = a(g—q). Nadalje, uoc¢imo kako je r cijeli broj koji zadovoljava b = q-a+r.
Prema prethodnoj nejednakosti slijedi 0 < r < a. Preostaje dokazati jedinstvenost. Dakle,
neka su by = q; - a + rq te by = @5 - a + o dva razli¢ita rastava broja b, tj. q1,qe, 71,72 € Z i
0 < ry,ry < a. Nadalje, oduzmimo prethodna dva rastava i dobijamo a(q; — q2) = 19 — 71.
Ako je q1 # @2, tada a dijeli ro—7ry. Medutim, vrijedi —a+1 < ro—r; <a—1te|ro—r [< a.

Stoga, vrijedi ¢; = ¢o, stoga vrijedi i 7 = ry ¢ime je dokazana jedinstvenost. U

Broj r iz prethodnog teorema naziva se ostatak pri dijeljenju b s a, dok se broj ¢ naziva
kvocijent cjelobrojnog dijeljenja. Kazemo da je b djeljiv s a ako i samo ako vrijedi da je
r = 0.

Primjer 1. a) Neka sub=10, a =2. Tada je 10 =2 -5, pri éemu je ¢ =5, ar =0 §to

je bilo 1 oéekivano jer znamo da 2 | 10.

b) Ako jeb =29, aa =7, iz prethodnog teorema slijedi 27 = 4-T+1, pri ¢emu je kvocijent
q =4, a ostatak r = 1.



Neka nam je dan skup S (konacan ili beskonac¢an) ¢iji su neki elementi razli¢iti od 0. Svaki
cijeli broj d koji dijeli svaki element danog skupa nazivamo zajednick: djelitelj. Buduéi da
svaki zajednicki djelitelj dijeli svaki element u S, to znaci da on dijeli neki a € S te |d| < |al.
Stoga zaklju¢ujemo da postoji kona¢no mnogo zajednickih djelitelja pa medu njima postoji

najveci.

Definicija 2. Neka su by, by, ..., b, cijeli brojevi koji nisu svi jednaki 0. Najveci zajednicki
djelitelj brojeva by, by, ..., b, je najveéi cijeli broj d za kojeg vrijedi: d | b;, za svaki i €

{1,2,...,n} i oznacavamo ga s nzd(by, by, ..., b,).

Primjer 2. Najvecéi zajednicki djelitelj od brojeva 10 i 15 je nzd(10,15) = 5, dok najveci
zajednicki djelitelj od 45 1 19 je nzd(45,19) = 1.

Za brojeve ag,ay, ..., a,, koji nisu svi jednaki nuli te ¢iji je najveci zajednicki djelitelj
jednak jedan, tj. nzd(ag,ay,...,a,) =1 kazemo da su relativno prosti.
Sljedeci teorem daje vaznu jednakost koja ¢e nam biti neophodna kod dokazivanja Euklidovog

algoritma.

Teorem 2 (vidjeti [1, Teorem 2.3.]). Neka su b i ¢ cijeli brojevi od kojih je barem jedan

razlicit od 0. Tada vrijeds
nzd(b,c) = min{bxr +cy : x,y € Z} NN.

Dokaz. Provjerimo da skup S = {bz+cy : x,y € Z} ima barem jedan pozitivan element. Bez
smanjenja opcéenitosti, mozemo pretpostaviti da je b # 0. Akojeb > 0, ondajeb=1>b-1+c-0
pozitivan, a ako je b < 0, onda je [b| = b- (—1) + ¢ - 0 pozitivan.

Neka je g = nzd(b, ¢) te pretpostavimo da je [ najmanji pozitivni ¢lan skupa S = {bx + cy :
x,y € Z}. Dakle, mozemo zakljuciti da postoje cijeli brojevi xq 1 yo takvi da je | = bxg+ cyp.
Preostaje pokazati da | b1l | c. Pretpostavimo da npr. [ {b. Prema Teoremu 1. postoje
cijeli brojevi ¢ i r takvida jeb=1g+r10 <r <{. Imamo

r=>b—1lg=">b—q(bry+ cyo) = b(1 — qzo) + c(—qyo) € S,

Sto je u kontradikciji s minimalnosti od . Stoga, [ | b, a na isti nac¢in se pokazuje da [ | c.
Prema tome vrijedi da je | < g. Buduéi da je g = nzd(b, ), tada postoje 3, € Z takvi da
jeb=gB, c =gy, pajel =bxryg+ cyo = g(Bro + Yyo). Odavde slijedi da je g < te je time
dokazano da je g = [. 0

Posljedica prethodnog teorema se Cesto koristi, a naziva se jos i Bezoutov identitet te
glasi ovako: za sve cijele brojeve a i b postoje cijeli brojevi x i y takvi da je

a-z+b-y=nzda,b) €N.

Primjer 3. Neka je a = 15 i b = 10. Ranije smo veé naveli da vrijedi nzd(15,10) = 5.
Uocimo sljedeée 15-1+10- (1) = 15— 10 = 5, dakle pronasli smo cijele brojeve x =1 iy = 1

koji ispunjavaju Bezoutov identitet.



1.2 Osnovni Euklidov algoritam

Razmatramo sljedeé¢i problem: dana su dva nenegativna cijela broja a i b, izrac¢unajte
njihov najveéi zajednicki djelitelj, nzd(a, b). To mozemo uéiniti koriste¢i dobro poznati Euk-

lidov algoritam.

Osnovna ideja Euklidovog algoritma je sljede¢a. Bez smanjenja opéenitosti, mozemo
pretpostaviti da je a > b > 0. Ako je b = 0, onda nemamo Sto dokazivati buduéi da je
nzd(a,0) = a. Nadalje, ako je b > 0 moZzemo izracunati cjelobrojni kvocijent ¢ := |a/b] i
prisjetimo se da je 7 := a (mod b), 0 < r < b. Iz jednakosti

a=bq+r,

lako mozemo vidjeti ako cijeli broj d dijeli i b i r, tada dijeli i a, takoder, ako cijeli broj
d dijeli a i b, tada dijeli i 7. Stoga, zaklju¢ujemo da vrijedi nzd(a,b) = nzd(b,r), pa pos-
tupkom dijeljenja pokusavamo smanjiti problem pronalaska nzd(a,b) "manjim" problemom

pronalaska nzd(b,r).

Teorem 3 (vidjeti [3, Teorem 4.1.]). Neka su a, b cijeli brojevi takvi da je a > b > 0. Koris-
teci dijeljenje s pripadajuéim ostatcima, definiramo cijele brojeve ro,r1, ..., 7141 L q1, -, q,

pri cemu je | > 0, tako da

a = To,
b = Tiig
ro = T1q1+ T2 (0 <ry <ry),
i1 = Tiqi T Tit1 (0 <7rig1 <13)
Ti—2 = Ti—1q1—1 + 77 (0<m <1m-q)
Ti-1 = nNq (Tl+1 = 0)

Prema definiciji, | = 0 ako je b= 0, wnace l > 0.
Tada vrijedi vy = nzd(a,b). Nadalje, ako je b > 0, tada | < logb/log¢ + 1 pri éemu je
¢:= (1++/5)/2 ~ 1.62.

Dokaz. Prva tvrdnja vidi se iz toga da za svaki ¢ = 1,...,l imamo r;_; = r;q; + 111, odakle
slijedi da je zajednicki djelitelj od r;_; i r; jednak zajednickom djelitelju od r; i r;,;, dakle

vrijedi nzd(r;_1,7r;) = nzd(r;, riv1). Odatle slijedi
nzd(a,b) = nzd(ro, 1) = nzd(r, 1) =71

Kako bismo dokazali drugu tvrdnju, pretpostavimo da je b > 0, dakle i { > 0. Ako je | =1,
pretpostavka oc¢igledno vrijedi, stoga neka je [ > 1. Tvrdimo daza¢=0,1,...,l— 1, imamo



r_i > ¢'. Tvrdnja slijedi postavljanjem 7 = [ — 1 i korigtenjem logaritma.

Sada dokazujemo gornju tvrdnju. Za: =01:¢ = 1, imamo
nzl=¢" rmna2n+12224¢"
Zai=2,...,1 —1, koristeéi indukciju i ¢injenicu da je ¢* = ¢ + 1, slijedi
il > i1y + T2y = ¢+ ¢ T2 =1+ ¢) = ¢,
¢ime smo dokazali tvrdnju. O
Navedimo neke primjere koji ¢e nam pokazati kako koristiti prethodni teorem.

Primjer 4. Neka je a = 95 i b = 35. Sada se brojevi koji se pojavljuju u prethodnom teoremu

lako mogu 1zracunati na sljedeci nacin:

95=35-2425
35=125-1+10
26=10-245
10 =56:240.

| 12 |1 [2 |2

Iz tablice jasno vidimo da je nzd(a,b) = 5.

Postupak opisan u Teoremu 3. lako se moze pretvoriti u jednostavni algoritam.
Euklidov algoritam. Neka su na ulazu cijeli brojevi a,b, takvi da a > b > 0, izracunajmo

d = nzd(a,b) prema sljede¢em algoritmu ([3], stranica 75):

r<a,r’ b
while r # 0 do
r’ < r mod 7’
(ry7") « (r',7")
d«r
output d

Sada ¢emo promatrati vrijeme izvrsenja Euklidovog algoritma. Intuitivno, to bi se moglo
pokazati na sljedeéi nacin. Neka su a i b k-bitni brojevi. Broj dijeljenja koje izvodi navedeni
algoritam je broj [ iz Teorema 3., koji ima vrijeme izvrSenja O(k). Nadalje, svako dijeljenje
uklju¢uje brojeve od k bitova ili manje pa je to vrijeme izvrSenja O(k?), $to dovodi do
ograni¢enja vremena izvodenja od O(k%). Medutim, kao $to pokazuje sljedeéi teorem, ovo

kubi¢no ogranic¢enje vremena izvodenja je daleko od Zeljenog rezultata. Intuitivno, to je zato



Sto vrijednost izvodenja dijeljenja ovisi o duljini kvocijenta:

Sto je veci kvocijent, "skuplje" je dijeljenje.

Sada ¢emo definirati duljinu broja a. Za cijeli broj a, definiramo njegovu bitnu duljinu, ili
jednostavno, njegovu duljinu, koju oznacavamo s len(a), tako da bude broj bitova binarnog
prikaza |a|, tocnije,

[ |logylal| + 1, ako je a # 0,
T = { 1 , ako je a = 0.

Ako je len(a) = [, tada kazemo da je a [-bitni broj. Primijetimo ako je a pozitivan, [-bitni
broj, tada vrijedi log, a < I < log, a + 1, odnosno, 27! < a < 2!,
Pogledajmo sada kakvo vrijeme izvrSenja ima Euklidov algoritam.

Teorem 4 (vidjeti [3, Teorem 4.2.]). Euklidov algoritam ima vrijeme izvrsenja O(len(a)len(b)).
Dokaz. Pretpostavimo da je b > 0. Uz oznake kao u Teoremu 3., vrijeme izvrSenja je O(T),

pri cemu je

T = Zlen ri)len(q;) < len(b Zlen )

i=1
<len(b Z len(ri—y) —len(r;) + 1)

= len(b)(len(ry) — len(r;) +1)
< len(b)(len(a) + len(b)/log ¢ + 1)
= O(len(a)len(b)).

Time je dokazana tvrdnja teorema. U

1.3 Prosireni Euklidov algoritam

Prema Teoremu 2. najveci zajednicki djelitelj brojeva a i b moze se prikazati kao cjelo-

brojna linearna kombinacija od a i b, tj. postoje s,t € Z takvi da je
nzd(a,b) = as + bt.

Uz rac¢unanje nzd(a,b), prosireni Euklidov algoritam racuna i cjelobrojne koeficijente s, t.
Sljedeci teorem definira vrijednosti izracunate ovim algoritmom te iznosi niz vaznih ¢injenica
o njima, a oni ¢e imati kljuénu ulogu, kako u analizi vremena izvodenja algoritma, tako i u

primjenama algoritma o kojima ¢emo raspravljati kasnije.

Teorem 5 (vidjeti [3, Teorem 4.3.]). Neka su a,b,rg,...7141 @ q1,...,q definirani kao u
Teoremu 3. Definirajmo cijele brojeve sqg, ..., Si41 1 g, ..., 1 na sljedeci nacin:
sy = 1, to := 0,
§1 = O, tl = 1,
Sit1 = Si—1 — SiGi, liy1 =11 — i (i=1,...,1).

Tada vrijeds



(1) zai=0,...,l+ 1, vrijedi as; + bt; = r;; posebno as; + bt; = nzd(a,b);

1.

(i4) zai=0,...,l, vrijedi s;it;11 — t;8,01 = (—1)%;

(1i1) zai=0,...,l+ 1, vrijedi nzd(a,b) = 1;

(w) zai=0,...,1, vrijedi t;t; 1 <04 |t;| < |tiyal; a zai =0,...,1, vrijedi s;5;41 < 0 3

|si| < |sial;
(w) zai=0,..., 1+ 1, vrijedi r;_1|t;| < a ir;_q1|s;| < b;

(vi) ako je a > 0, tada za i =0,... 1+ 1, vrijedi |t;| < a i |s;| < b; ako jea >11ib > 0,
tada |t < a/2 i |s)| < b/2.

Dokaz. (i) se lako dokaze matematickom indukcijom po i. Za i = 0,1, tvrdnja je ocigledna.

Zai=2,...,l+1 imamo

as; + bt; = a(si—2 — 8i—1¢i—1) + b(ti—a — ti_1qi—1)
= (asj_g + bti_2) — (asi_1 + bti_1)gi—1
=Ti—2 — Ti-1Gi—1

=T;.

(ii) se takoder lako moze dokazati matematickom indukcijom po i. Za i = 0, tvrdnja je
oCigledna. Za i =1,...,[, vrijedi

Sitiv1 — tiSiy1 = Si(tic1 — tiqs) — ti(sic1 — siqi)
= —(sj_1ti — ti_15i)
— _(_1)1'—1

= (-1)".

(iii) slijedi direktno kao posljedica (ii).
Tvrdnje iz (iv) lako mozemo dokazati matematickom indukcijom po i. Tvrdnja koja ukljucuje
t; ocigledno vrijedi za i =0, azai=1,...,[ vrijedi

tiy1 = &y — g,

a buducéi da po hipotezi indukcije vrijedi da ¢;_; i ¢; imaju suprotne predznake i |t;| > |t;_4],
slijedi [t; 1| = |tio1| + |tilgi > |ti], 1 predznaci od t;,1 i t; su suprotni. Dokaz tvrdnje koja
ukljucuje s; se dokazaju analogno, osim sto indukcija kreée od 7 = 1.

Kod dokazivanja tvrdnje (v), promatraju se dvije jednadzbe:

as;q bty g =1,

as; + bt; = r;.



Oduzimanjem t;_; iz druge jednadzbe, a t; iz prve te primjenom (ii), dobivamo +a = t;7;_; —

t;_17;; stoga, koristeéi ¢injenicu da su t; i t;_; suprotnog predznaka, dobivamo
a = tiri—1 — ticare| = [tilrica + [tizalri > [tilri-1.

Nejednakost koja ukljucuje s; dokazuje se na slican nacin.
Tvrdnja (vi) slijedi iz (v) i sljedec¢ih ¢injenica: ako jea > 0, tadajer;_; > 0zai=1,...,1+1;
akojea>1ib>0,tadajel >0ir_; > 2. O

Primjer 5. Koristit éemo brojeve kao u Primjeru 4., tj. neka je a = 95 i b = 35. Sada se

t; 1 s; lako izracunaju pomocu q;:

i [0 |1 ]2 3 [4]5
721 95[35]25]10 |5 |0
G 2 |1 [2 |2
|1 10 |1 (6 |37
t; 1 [2]-16 | -8]-19

Iz tablice se jasno vidi da je nzd(a,b) =5 = 3a — 8b.

Postupak koji je opisan u Teoremu 5. moze se pretvoriti u jednostavan algoritam.
Prosireni Euklidov algoritam. Na ulazu cijeli brojevi a,b, za koje vrijedi a > b > 0,
izracunaj cijele brojeve d,s i t tako da d = nzd(a,b) i as + bt = d, prema sljedecem (]3],

stranica 78):

74 a,r < b
s+ 1,5 +0
t+ 0,t' + 1
while  # 0 do
q<« |r/r'],7" < r mod r’
(r,s,t,70, So,t0) < (r', s, t' .17 s —s'q,t —t'q)
d+r
output d, s, t

Teorem 6 (vidjeti [3, Teorem 4.4.]). Prosireni Euklidov algoritam ima vrijeme izvrSenja

O(len(a)len(b)).

Dokaz. Pretpostavimo neka je b > 0. Dovoljno je analizirati vrijednosti lista {s;} i {t;}.
Promotrimo prvo sve vrijednosti od t; ¢ije je vrijeme izvrSenja O(T), pri ¢emu je T =

S len(ti)len(q;). Neka je t; = 1, prema tvrdnji (vi) Teorema 5., slijedi |t;| < a za



¢t =2,...,l. Analizirajuci kao u dokazu Teorema 4., slijedi

T <len(q) + len(a Zlen )

<len(a) + len(a)(len(rl) —len(r;) +1—1) = O(len(a)len(b)).

Analogno, za sve vrijednosti od s; moze se pokazati da je njihovo vrijeme izvrsenja

O(len(a)len(b)), odnosno O(len(b)?). O

Vrlo je vazna i efikasnost Euklidova algoritma. Najprije ¢emo promatrati broj koraka,
odnosno broj dijeljenja, u algoritmu. Pokazat ¢emo da je broj koraka proporcionalan broju
znamenaka od b. Algoritmi u kojima je broj operacija proporcionalan nekoj potenciji broja

znamenaka ulaznog podatka nazivaju se polinomijalni ili efikasni algoritm.
Propozicija 1 (vidjeti [1, Propozicija 2.8.]). Za broj koraka i v Euklidovom algoritmu vrijedi

t < 2logy, b.

Dokaz. Pogledajmo j-ti korak. Imamo r; < LA < < rj—1. Za drugi slucaj

vrijedi gj41 = 1iTj4 =151 —7; . Dakle, u svakom slu¢aju vrijedi r; 11 < "2, odatle
slijedi
Py Py i
1 € g g i e B e nn D
2 2 D2
ako je 7 paran, a
i-3 _ Ti—5 7o
2 S i1 9 £ e W
ako je i neparan. Dakle, u svakom slu¢aju vrijedi b = 7, > 22 pa primjenom logaritma
dobivamo 7 < 2log, b. O
Uz navedeni Teorem 5., mozemo koristiti i matri¢ni zapis. Za ¢ = 1,...,l imamo

()= ) ()

Rekurzivno prosirujuéi desnu stranu ove jednakosti, dobivamo

(2)-(12)-(2 2)()
u-(3 1)1 )

Tako su definirane 2 x 2 matrice M; zat = 1,...,l. Ako definiramo M, kao 2 x 2 jedini¢nu

pri ¢emu vrijedi da je

matricu, lako je uociti da za i =0, ..., vrijedi

Mi:< % tti >
Si+1 lit1

Iz svega prethodno navedenog, zaklju¢ujemo da tvrdnja (i) Teorema 5. direktno slijedi,
a tvrdnja (ii) slijedi iz ¢injenice da je matrica M; produkt i matrica ¢ije su determinante
jednake —1, stoga je ocigledno da je determinanta matrice M; jednaka s;t; 11 — s;_1t;.



Primjer 6. Neka su a = 162, b = 114 te odredimo nzd(a,b), s i t pomocu matrice M;.

RjeSenje:
Pomoc¢u Euklidovog algoritma dobivamo

Gn=1,¢p=2,¢3=2,q4=1,¢s =2,d=2.
Sada je
M_0101010101_—719
=1 4 i i —9 i -3 1 —1 i -8 | 10 -—27

pa slijedi da je s = 19, t = —27, a nzd(162,114) = 6.
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2 Primjene Kineskog teorema o ostacima 1 Fermatovog
teorema

Osim Euklidovog algoritma, vaznu ulogu u teoriji brojeva imaju i Kineski teorem o osta-
cima te Fermatov teorem. Sada ¢emo opsirnije objasniti njihovo znacenje i kakva je njihova

primjena prilikom stvaranja novih algoritama.

2.1 Racunanje modularnih inverza i Kineski teorem o ostacima

U ovom poglavlju uvest ¢emo osnovne pojmove vezane uz linearne kongruencije i njena
rjeSenja. Osim toga, nesto vise ¢emo re¢i o Kineskom teoreomu o ostatcima te njegovoj

primjeni i vremenu izvodenja.

Neka su a,b € Z,n € N. Rjesavanje linearne kongruencije
ar =b (mod n)

znaCi pronalazenje svih cijelih brojeva x koji zadovoljavaju navedenu kongruenciju. Pogle-

dajmo sada specijalnu linearnu kongruenciju
ar =1 (mod n).

Ta kongruencija ima rjeSenje ako i samo ako je nzd(a,n) = 1 te u tom slucaju ima jedins-
tveno rjesenje u Z,. To rjeSenje nazivamo modularni inverz od a. Dakle, to rjeSenje je

jedinstveni multiplikativni inverz od ay € Z,, gdje je a, = a (mod n).

Jedna od primjena prosirenog Fuklidovog algoritma je upravo racunanje multiplikativnih
inverza u Z,. Pretpostavimo da je n > 1. Dan nam je broj b € {0,...,n — 1}, u vremenu
O(len(n)?), pri éemu moZemo odrediti je li b relativno prost s n. Ako vrijedi da su b i
n relativno prosti, mozemo izrac¢unati b=' mod n prema sljedeé¢im koracima. Pokretanjem
prosirenog Euklidovog algoritma, na ulazu su n, b, dobivamo cijele brojeve d, s i t, takvi da
d = nzd(n,b) te ns + bt = d. Ako je d # 1, tada b nema multiplikativnih inverza modulo
n. Inace, ako je d = 1, tada je ¢ multiplikativni inverz od b modulo n; medutim, mozda
se nece nalaziti u trazenom skupu {0,...,n — 1}. Prema tvrdnji (vi) iz Teorema 5., vrijedi
lt| <n/2 <n;stogajet € {0,...,n—1}ilit<0it+n€{0,...,n—1}. Dakle b~! modulo
n jednak je ili ¢ ili ¢ 4+ n.

Kineski teorem o ostacima daje informacije o rjeSenju sustava linearnih kongruencija. Ime je
dobio zbog povezivanja s kineskim matematicarem iz prvog stolje¢a Sun Tzu, a dokazan je

tek u 13. stoljec¢u. Prva primjena teorema je bila u kineskoj vojsci za prebrojavanje vojnika.

Teorem 7 (Kineski teorem o ostacima,vidjeti [1, Teorem 3.7.]). Neka su nq,...,n; u paro-
vima relativno prosti brojevi te neka su aq, as, . .., ap cijeli brojevi. Tada sustav kongruencija
r=a; (modny), x=ay (modny),...,z=a; (mod ny)

ima rjesenja. Ako je xy jedno rjesenje, onda su sva rjeSenja dana s x = xy (mod nyng - - - nyg).
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Dokaz. Pretpostavimo da jen = ning-...-nite my = -~ za j =1,..., k. Zbog uvjeta da su
:l
ni,...,n, U parovima relativno prosti, slijedi nzd(n;, m;) = 1 pa postoji cijeli broj z; takav

da m;z; = a; (mod n;). Pogledajmo broj
To = M1T1 + -+ MEpT.

Za x vrijedi

2o=0+4+---4+0+mjz; +0+---+0=a; (mod n;).
Dakle, mozemo zakljuciti da je xg rjeSenje sustava kongruencija iz tvrdnje teorema.
Ako su z,zy dva rjeSenja sustava, onda vrijedi da je x = xy (mod n;) za j = 1,...

buduéi da su n; u parovima relativno prosti, slijedi da je = 2y (mod m). O

Primjer 7. Rijesimo sljedeci sustav kongruencija

z=2 (mod 3),
x=3 (modb5),
r=2 (mod 7).

RjeSenje:

Znamo da nzd(3,5) = nzd(5,7) = nzd(3,7) = 1, tj. u parovima su relativno prosti, pa
smijemo primijeniti Kineski teorem o ostacima. Vrijedi da je

m=3-5-7,

m; =35, my =21, mg=15.

Sada imamo linearne kongruencije

35z1 =2 (mod 3) = 2r1 =2 (mod 3) == 1 =1 (mod 3)
21z =3 (mod 5) = ze =3 (mod 5)
1523 =2 (mod 7) = r3 =2 (mod 7)

Uzmimo sada 1 = 2,29 = 3,23 = 2 te slijedi
=2-354+1-21+3-15 (mod 105),

r =128 (mod 105),
r =23 (mod 105).

Takoder, mozemo primijetiti kako se Kineski teorem o ostacima moze napisati kao efikasan

racunalni algoritam.

Teorem 8 (vidjeti [3, Teorem 4.5.]). Neka su nam dani cijeli brojevi ny, ..., ng i ay,...,ax,
pri cemu Su {ni}le po parovima relativno prosti, te neka sun; > 110 < a; < n; za
i=1,...,k. Nekajen := Hle n;. Tada je vrijeme izvodenja O(len(n)?), moZe se izracunati

jedinstveni cijeli broj a koji zadovoljava 0 < a <n ia=a; (modn;) zai=1,... k.
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Dokaz prethodnog teorema je izravna implementacija sljedec¢eg algoritma:

k
m%— [y %
for 2 < 1 to k do
nt < n/ng; b < n mod ng, t; < byt mod ny, e; + nit;
k
a+ (O, aie;) modn

2.2 Ubrzanje algoritma pomocéu modularne aritmetike

Vazna prakti¢na primjena gornje "rac¢unalne" verzije Kineskog teorema o ostacima je opéa
algoritamska tehnika koja moze znac¢ajno ubrzati odredene vrste racunanja koja ukljucuju
viseznamenkaste cijele brojeve. Umjesto da pokusamo opisati tehniku u nekom opéenitom
obliku, jednostavno ¢emo ilustrirati objasnjenje tehnike pomocu specificnog primjera, a to
je mnozenje matrica ¢iji su elementi cijeli brojevi.

Pretpostavimo da imamo dvije m x m matrice A i B, te da su njihovi elementi veliki
cijeli brojevi. Sada Zelimo izra¢unati umnozak matrica C' = AB. Pretpostavimo da je za
r,s = 1,...,m, element matrice A u retku r i stupcu s jednak a,s, te za s,t = 1,...,m,
element matrice B u retku s i stupcu ¢ jednak by. Neka je sada za r,t = 1,...,m element

matrice C' u retku r i stupcu ¢ jednak ¢4, koji je dobiven standardnim pravilom mnoZenja

m
Crt = § arsbst-
1=1

Nadalje, pretpostavimo da je M najveca apsolutna vrijednost elemenata u A i B, tako da su

matrica:

elementi u C' ograniceni po apsolutnoj vrijednosti zbog M’ = M?m. Neka je [ := len(M).
Radi pojednostavljenja, pretpostavimo da vrijedi m < M (ovo je razumna pretpostavka,
buduéi da zelimo uzeti u obzir velike vrijednosti matrice M, recimo veée od 2'%°, svakako ne
moZemo ocekivati da ¢emo lako racunati s 219 x 2% matricama).

Koristec¢i prethodno navedenu formulu za racunanje elemenata matrice C', mozemo izrac¢unati

3

elemenete matrice C koristeéi m?3 mnoZenja brojeva duljine najvige [ te m3 zbrajanja brojeva
] ]

duljine najvise len(M'), pri ¢emu je len(M') < 2l + len(m) = O(l). 1z ovoga slijedi vrijeme

izvrsenja
O(m31?).
Koristeé¢i Kineski teorem o ostacima, mozemo posti¢i puno bolji rezultat od prethodno na-
vedenog.
Za svaki n > 1, te za sve r;t = 1,...,m, imamo

Cp = Z arsbse  (mod n).
s=1

Nadalje, ako izra¢unamo c],, kao

m
a, = Z arsbst  (mod n)
s=1
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te ako uz to vrijedi
-nf2<d,<n/2 i n>2M,

tada sigurno vrijedi
/
Crt = Cpp.

Kako bismo se uvjerili da prethodna jednakost zaista vrijedi, moramo primijetiti kako iz prve
dvije kongruencije slijedi ¢,y = ¢, (mod n), $to znaci da n dijeli ¢,y — ¢,,. Zatim uz danu

nejednakost |¢,| < M’ zakljucujemo
lert — eyl < lemt] + || K M'+n/2 <n/2+n/2=n.

Dakle, mozemo zakljuciti kako je razlika ¢, — ¢}, visekratnik od n, dok je istovremeno ta
razlika manja od n po apsolutnoj vrijednosti. Dakle, ova razlika mora biti jednaka nuli, ¢ime
je dokazano da vrijedi ¢,y = ;.

Stoga, da bi se izra¢unali elemente matrice C, dovoljno je izra¢unati elemente od C' modulo
n, pri ¢emu moramo biti sigurni da su izracunati ostaci u intervalu [—n/2,n/2).

Kako bismo izra¢unali C' modulo n, biramo niz manjih brojeva ng, ..., ng, takvih da su

{n;}%_| po parovima relativno prosti, te neka je n = Hle n; samo malo veéi od 2M’'. U
praksi bi se odabrali n; tako da su mali prosti brojevi, a tablica takvih prostih brojeva mogla
bi se lako izra¢unati unaprijed, tako da se mogu obraditi svi problemi do zadane veli¢ine.
Primjerice, umnozak svih prostih brojeva, od najvise 16 bitova, je broj koji ima vise od
90000 bitova. Prema tome, jednostavnim prethodnim rac¢unanjem i pohranjivanjem takvih
tablica malih prostih brojeva mogu se rijesiti ulazne matrice s prili¢no velikim unosima (do
oko 45000 bitova).
Pretpostavimo da smo unaprijed izrac¢unali odgovarajuce proste brojeve nq, ..., n;. Nadalje,
pretpostavit ¢emo da zbrajanje i mnozenje modulo n; moze biti dovrseno u konstantnom vre-
menu. To je razumno s prakti¢nog (i teorijskog) gledista, buduéi da se takvi prosti brojevi
lako "uklapaju" u strojne izraze i mozemo izvesti modularno zbrajanje i mnozenje pomocu
konstantnog broja operacija stroja. Konacno, pretpostavljamo da ne koristimo vise n; nego
Sto je potrebno, dakle vrijedi len(n) = O(l) i k = O(1).

Da bismo izra¢unali C, izvrS8avamo sljedece korake:

1) Za svaki i = 1,...,k, udini sljedece:
(a) izracunaj a'Y « a,, mod Wy B8 = Ly vic g 0
(b) izracunaj bg? by modn;, zar,s=1,...,m,
(€] Zawr,t=1;...;, leracina]

c%) — Z ag?bg? mod n;.
i=1

2) Za svaki 7,t = 1,...,m, primijeni Kineski teorem o ostacima na cl,cZ,...,c" te
dobivamo ¢,, koji treba izrac¢unati kao "uravnotezeni" ostatak modulo n, tj. —n/2 <
Gy < Tl 2.
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3) Ispisi matricu C| ¢ji je element u retku s i stupcu ¢ jednak c¢,;.

Primijetimo kako u koraku 2, ako je algoritam Kineskog teorema o ostacima implementiran
tako da ra¢una a € Z takav da je 0 < a < n, lako mozemo izrac¢unati "uravnotezeni" ostatak
samo oduzimanjem n od a, ako je a > n/2.

Ispravnost gornjeg algoritma je veé utvrdena. Analizirajmo sada njegovo vrijeme izvrSenja.
Moze se lako vidjeti da je vrijeme izvrSenja koraka la i 1b jednako O(m?l?). Pod naSom
pretpostavkom o vremenu izvrSenja za modulo prostih brojeva, vrijeme izvrSenja koraka lc
je O(m3k), a bududi da je k = O(l), vrijedi da je vrijeme izvrSenja ovog koraka O(m3l).
Naposljetku, prema Teoremu 8., vrijeme izvrSenja koraka 2 je O(m?l?). Dakle, kona¢no

vrijeme izvrSenja ovog algoritma je
O(m?*I? + m?l).

Ovo je zna¢ajan napredak u usporedbi s O(m?1?). Primjerice, ako je | &~ m, tada je vrijeme

izvrenja pocetnog algoritma O(m?), dok je vrijeme izvrienje modularnog algoritma O(m?).

2.3 Fermatov teorem i njegova efikasnost

Za neparne proste brojeve oblika 4k + 1 vrijedi Fermatov teorem o zbroju dva kvadrata.
Sada ¢emo dokazati Thueovu lemu jer ¢e nam ona biti potrebna u dokazu Fermatovog te-

orema i u daljnjem proucavanju efikasnosti.

Teorem 9 (Thueova lema, vidjeti [3, Teorem 2.33.]). Neka su n,b,r*,t* € Z takvi da 0 <
r <n <r*t*. Tada postoje r,t € Z takvi da vrijed:

r=0b (modn), |r|<r'r, 0<|[t| <t

Dokaz, Zad = 1,..., 7 —1ij= L...,8* — 1, definiramo @; = 4— bj. Bududi da sme
definirali 7*¢* brojeva pri ¢emu je r*t* > n, neka dva broja moraju se nalaziti u istoj klasi
ostataka modulo n. Odnosno, za neke (i1, j1) # (i2,J2), imamo v;,j, = v;,j, (mod n). Neka
je r =iy — iy te t = j; — Jo, odakle slijedi da je r = bt (mod n), [r| < r*,|t| < t*, te takoder
r # 0ili t # 0. Preostalo je jos pokazati da je t # 0. Pretpostavimo suprotno, tj. neka je
t = 0. To bi znacilo da je r = 0 (mod n) i r # 0, §to bi znacilo da je r visekratnik od n

razli¢it od 0, medutim, to je nemoguce jer je |r| < r* < mn. O

Buduéi da smo dokazali potrebnu lemu, prelazimo na dokaz Fermatovog teorema o zbroju

dva kvadrata.

Teorem 10 (vidjeti [3, Teorem 2.34.]). Neparan prost broj p se moze prikazati kao suma
dva kvadrata ako © samo ako je p oblika 4k + 1.

Dokaz. Dokaz jednog smjera je jednostavan. Pretpostavimo da je p =3 (mod 4). Uo¢avamo
kako je kvadrat svakoga broja kongruentan 0 ili 1 modulo 4, dakle, zbroj dva kvadrata je
kongruentan 0, 1 ili 2 modulo 4 pa ne mogu biti kongruentni p modulo 4.
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Sada kako bismo dokazali drugi smjer, pretpostavimo da je p =1 (mod 4). Znamo da je
—1 kvadratni ostatak modulo p pa neka je b takav da b* = —1 (mod p). Sada primjenjujuéi
Teorem 9. na n = p, pri ¢emu je b kako smo upravo definirali, r* = t* = [,/p| + 1. Ocito,
l/P] + 1> ./p, stoga vrijedi r*t* > p. Takoder, buduéi da je p prost, ,/p nije cijeli broj, pa
je [v/p] < /P < p, posebno, r* = |,/p] + 1 < p. Dakle, ispunjeni su uvjeti Thueove leme
pa postoje cijeli brojevi r i t takvi da

r=bt (mod p), Il < [VB] < V5,0 < It < |y < V&
Slijedi
r? = b2 = —> (mod p).
Dakle, 242 je visekratnik od p te 0 < r?4+#2 < 2p. Jedina moguénost je da je r2+t2 =p. O
Navest ¢emo primjer kako bismo provjerili Fermatov teorem.

Primjer 8. Neka nam je dan prost broj p = 17. Vidimo da je taj broj oblika 4k + 1, tj.
p=17=4-4+1. Dakle, pla®> +V* za a = (251)! = 8!, b=1. Kako je 8! =13 (mod 17),
sliyjedi da

pl13*+1°
i 10p = 132+ 12, tj. k = 10,z = 13,y = 1. Sada trazZimo najmanje ostatke od x i y pri
dijeljenju s k. To suu = 3,v=1. Neka su

Tu + yv A TV — Yyu

= = =]
k_ 73/1 k

T =
te dobivamo 17 = 42 + 12.

U ovom poglavlju dokazujemo da je ovaj teorem racunalno efikasan, odnosno razvijamo
efikasan algoritam koji kao ulazne podatke uzima proste brojeve oblika p = 1 (mod 4), a
ispisuje cijele brojeve s,t takve da vrijedi p = r? 4+ t2. Bitnu ulogu u dokazivanju Fermato-
vog teorema ima Thueova lema. Thuova lema potvrduje postojanje brojeva iz Fermatovog
teorema, a to smo dokazali koristeéi Dirichletov princip, koji se nazalost ne moze izravno
napisati kao u¢inkovit algoritam za pronalazenje takvih brojeva.

Medutim, moze se pokazati da ti brojevi nastaju kao posljedica prosirenog Fuklidovog
algoritam. Da bismo to ué¢inili preciznijim, uvedimo neke oznake. Za a,b € Z, a > b > 0,

definirajmo
EEA(G’7 b) = {(Th Si, tl) ii}a
pri ¢emu su ry,s; 1 t;, ¢ = 1,...,l 4+ 1, definirani kao u Teoremu 5. Sada kona¢no mozemo

dokazati efikasnu Thuevu lemu.

Teorem 11 (Efikasna Thueova lema, vidjeti |3, Teorem 4.7.]). Neka su n,b,r* t* € Z, takvi
da0<b<ntel<r" <n <rt. Nadalje, neka je EEA(n,b) = {(r;,s;,t;)}1L i neka
je j najmangi indeks (medu 0, ...,1+ 1) tako da vrijedi r; < r*. Zatim, postavimo r = r; i

t =t;, tada vrijed:

r=bt (modn), 0<r<r* 0<|t<t"
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Dokaz. Bududi da je ro = n > r* > 0 = r;4q, vrijednost indeksa j je dobro definirana,
Stovise, 7 > 1171 > r*. Slijedi

tj| = n/rjm
> v

< it (m =< ™17}

Kako vrijedi j > 1, prema tvrdnji (iv) Teorema 5., dobivamo |t;| > [t;| > 0. S obzirom da
vrijedi r; = ns; + bt;, slijedi tvrdnja teorema r; = bt; (mod n). O

Ono sto nam ovaj teorem govori jest da uz dane n,b,r*,t*, kako bismo pronasli Zeljene

vrijednosti od r i t, moramo pokrenuti Euklidov algoritam s ulazom n,b. Tada dobivamo
niz ostataka ro > r; > 1y > ..., gdje je ro = nir; = b. Ako je r; prvi ostatak u nizu
koji je manji od 7* te ako su s; i t; odgovarajuéi brojevi dobiveni proSirenim Euklidovim
algoritmom, tada su r = r; i t = ¢; uspjesno obavili svoj zadatak.
Drugu bitnu ulogu u dokazivanju Fermatvog teorema je tvrdnja koja osigurava postojanje
kvadratnog ostatka p = —1, kada je p oblika 4k + 1. Potreban nam je i efikasan oblik ove
tvrdnje. Pretpostavimo da za prost broj p vrijedi p = 1 (mod 4), te Zelimo izracunati 3 € Z;
takav da 8% = —1. Dovoljno je pronaci v € Z3 \ (Z;)?, bududi da tada 8 = +#~9/* zado-
voljava (32 = —1. Tako ne postoji poznat efikasan, deterministicki algoritam za pronalazenje
takvog 7, znamo da pola elemenata od Z,, su kvadrati, a ostalih pola nije, Sto nam sugerira
sljede¢u jednostavnu strategiju "pokusaja i pogresaka" kako bismo izracunali 3 ([3], stranica
86):

repeat
choose v € Z;

compute 3 + ®-1/4
until 5% = —1
output 5.

Kao algoritam, nije u potpunosti odreden, moramo odrediti proceduru za odabir v u svakoj
iteraciji. Razumno rjeSenje bi bilo jednostavno odabrati nasumican v, pri ¢emu bi to bio
primjer vjerojatnosnog algoritma. Pretpostavimo da to ima smisla s matematickog i algori-
tamskog gledista, tj. za svaku iteraciju vrijedi da imamo 50% Sanse za odabir "dobrog" =,
odnosno, jednog koji se ne nalazi u Z;. Iz ovoga slijedi da bismo s velikom vjerojatnosc¢u
trebali pronaé¢i "dobrog" v u samo nekoliko iteracija (vjerojatnost da nakon t ponavljanja
nismo pronasli odgovarajuci v jednaka je 1/2%), te da je ocekivani broj iteracija 2. Dakle,
moze se zakljuciti da je vrijeme izvodenja ovog algoritma O(len(p)?).

Konaé¢no, iskoristimo sve navedene pretpostavke kako bismo dobili algoritam za pronala-

7enje 7, t, takvih da p = r% 4 £2.
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1. Pronadi S € Z;, takav da je 3% = —1, koristeéi gornju strategiju "pokusaja i pogre-
saka'.

2. Postavimo da je b ostatak pri dijeljenju od S s p.

3. Pokrenuti prosireni Euklidov algoritam na ulazu p,b, kako bismo dobili EEA(p,b) i
primijeniti Teorem 11. na n = p,b, r* = t* = |,/p] + 1 da bismo dobili vrijednosti od
Fai

4. Ispisi r,t.

Kada navedeni algoritam zavrsi, dobivamo 7% + t?> = p, kao i $to je traZeno. Kako smo
prethodno tvrdili da vrijedi r = bt (mod p) i o> = —1 (mod p), slijedi 72 + > = 0 (mod p),
a bududi da je 0 < r? + 2 < 2p, mora vrijediti p = r? 4 t2. Ocekivano vrijeme izvrenja
koraka 1 je O(len(p)?). Vrijeme izvrienja koraka 3 je O(len(p)?). Dakle, ukupno (o¢ekivano)
vrijeme izvrSenja je O(len(p)?).

Primjer 9. Neka nam je prost broj p = 1009, lako vidimo da vrijedi p = 1 (mod 4). Iz-
razimo p kao zbroj dvaju kvadrata prema prethodnom algoritmu. Najprije, moramo pronaci
x takav da je 2 = —1 (mod p). Pokusajmo s nekim nasumicnim brojem, recimo 17, te ga
potencirajmo na (p — 1)/4 = 252. MoZemo izracunati 17%% = 469 (mod 1009) 7 469% = —1
(mod 1009). Vidimo da smo imali srece s prvim pokusajem. Sada pokrenimo proSireni Euk-

lidov algoritam s ulazima p = 1009 1 b = 469 te dobivamo sljedece podatke:

1|7y g S ti

0| 1009 1 0
11469 2 O 1
2171 6 1 -2
3143 1 -6 13

4| 28 1 7 -15
5115 1 -13 28
6|13 1 20 -43
712 6 -33 71
811 2 218 -469
910 -469 1009

Prvi r; koji je mangi od granice r* = |v/1009] + 1 = 32, dobije se u koraku j = 4, pa
postavimo r = 28 i t = —15. Time potvrdujemo da vrijedi r* 4 t* = 282 + 152 = 1009 = p.
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3 Racionalna rekonstrukcija i primjene

U prethodnom poglavlju vidjeli smo kako primijeniti prosireni Euklidov algoritam da
bismo dobili efikasnu verziju Thueove leme. Nadalje, Thueova lema tvrdi kako za zadane
cijele brojeve n, b, postoje (r,t) koji zadovoljavaju r = bt (mod n) te se nalaze u opisanom
pravokutniku, pod uvjetom da je povrSina pravokutnika dovoljno velika u odnosu na n. U
ovom poglavlju prvo dokazujemo teorem o jedinstvenosti, pod pretpostavkom da je povrsina
pravokutnika nije prevelika. Naravno, vrijedi ako je r = bt (mod n), tada za svaki cijeli broj
q # 0, imamo rq = b (mod tq) pa mozemo samo pretpostavljati da je omjer 7/t jedinstven.
Nakon dokazivanja ovog teorema o jedinstvenosti, pokazat ¢emo kako ovaj teorem predstaviti
na rac¢unalno u¢inkovit nacin, a zatim pokazati nekoliko vrlo zanimljivih primjena.

Sada ¢emo dokazati osnovni teorem o jedinstvenosti.

Teorem 12 (vidjeti [3, Teorem 4.8.|). Neka su n,b,v* t* € Z takvi da r* > 0,t* > 0 te
n > 2r*t*. Nadalje, pretpostavimo da r,t, 7', t" € Z zadovoljavaju

r=0bt (mod n),|r| <r*,0< |t| <t
r'=bt" (mod n),|r'| <r 0 <|t| <t
Tada vrijedi da v/t =71'[t'.
Dokaz. Promatrat éemo dvije kongruencije

r=0bt (mod n),
r=bt' (mod n).

Izlu¢ivanjem t i ¢, dobivamo
rt' —r't=0 (mod n).

Medutim, vrijedi i
|t —r't| > |r||t'| + |7'||t] = 2r*t" < n.

Dakle, rt’ — r't je visekratnik od n, ali manji od n po apsolutnoj vrijednosti pa je jedina
mogucnost da je rt’ — r't = 0, $to znaci da r/t = ' /t'. Time je dokazan teorem o jedinstve-
nosti. U

Sada pretpostavimo da su nam dani n,b,r*,t* € Z kao u prethodnom teoremu. Stoviée,
pretpostavimo da postoje r,t € Z koji zadovoljavaju kongruencije iz dokaza teorema, ali
vrijednosti od r,t su nam nepoznate. Primijetimo kako pod uvjetima Teorema 12., Thu-
eova lema ne moze sa sigurnoséu tvrditi postojanje takvih r. ¢, ali neke nase primjene ce
dokazati njihovo postojanje. Zeljeli bismo pronaci /.t € Z tako da zadovoljavaju navedene
kongruencije te ako ih pronademo, tada prema teoremu znamo da r/t = 7’ /t’. To nazivamo
problem racionalne rekonstrukcije. Ovaj problem mozemo uc¢inkovito rijesiti pomocu
prosirenog Euklidovog algoritma. Naprotiv, kao i u sluc¢aju efektivne Thueove leme, Zeljene
vrijednosti 7’ i t’ pojavljuju se kao ocekivana rjesenja tog algoritma.

Sada ¢emo dokazati problem racionalne rekonstrukcije.
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Teorem 13 (vidjeti [3, Teorem 4.9.]). Neka sun,b,r*,t* € Z takvida 0 >b<n,0>r*<n
1 t* > 0. Nadalje, pretpostavimo da postoje r,s,t € Z za koje vrijedi

r=ns+bt,|r| >r*0<|t| >t

Neka je EEA(a,b) = {(rs,5:,t:) Y21, a neka je j najmangi indeks (medu 0,1,...,141) takav
darj <r* ineka su

P =0 & =& =&
Tada vrijedi:
(i) 0 < [ff| 2
(ii) ako je m > 2r*t*, tada za q € Z,q # 0 vrijedi

r=vyg s=48q t="%q

Dokaz. Bududi da vrijedi 1o =n > r* > 0 = r;,, indeks j je dobro definiran, stovise, 7 > 1
pa dobivamo sljedec¢e nejednakosti

0§T‘j<7”j_1, 0<|t]|, |’I"| ZT*, 0< |t| zt*,

zajedno s jednakostima

rj—l = nsj_l + btj_l, (1)
r =ns + bt. (3)

Sada pogledajmo tvrdnju (i). Na$ cilj je dokazati da vrijedi
t5] >t~
Ovo je najtezi dio dokaza. U tu svrhu definiramo
€ :=s;tj_1 — Sj_1tj, o= (tj_15 — sj_1t) /€, v := (s;t — t;5) /€.

Buduéi da je e = £1, u, v su cijeli brojevi, stovise, moze se lako provjeriti da zadovoljavaju
jednakosti
Sj/’b+sj—1V: S, (4)
tj,u + tj_ll/ =1. (5)
Sada ¢emo ove jednakosti koristiti kako bismo prouéili vrijednosti od €, u, v. Promatramo

tri slucaja:

(i) Pretpostavimo da je v = 0. Tada iz slu¢aja (2) slijedi da ¢; | ¢, a buduéi da je t # 0,
slijedi |t;]| > || > t*.
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(ii) Pretpostavimo da pr < 0. U ovome slucaju, buduéi da t; i ¢;_; imaju suprotne
predznake, jednakost (5) implicira |t| = |t;u| + [tj_1v| > |t;], imamo |¢;] < [t] > t*.

(iii) Preostao je samo sluc¢aj kada je v # 01 pr > 0. Tvrdimo da to nije moguce. Mnozenjem
jednakosti (4) s n i (5) s b, dobivamo

rTip+Tri v =r.

Ako je v # 0 te p 1 v imaju jednake predznake, prema tome slijedi da |r| = |r;ju| +
|7j_1v| > rj_1. Dakle, vrijedi r;_; < |r| < r*, §to je u kontradikeiji s rj_; > r*.

Time smo dokazali nejednakost |¢;| > t*. Sada ¢emo dokazati drugu tvrdnju teorema, koja
se kriticki odnosi prema prethodnoj nejednakosti. Pretpostavimo da

n > 2r*t*.

Sada iz (2) i (3) dobivamo

Koristeéi prethodno navedene nejednakosti, vidimo da je tvrdnja Teorema 12. zadovoljena
te mozemo zakljuciti

Oduzimanjem t; puta (3) od ¢ puta (2) i koristeéi prethodnu jednakost, dobivamo n(st; —
s;t) = 0, dakle,

Odatle slijedi da t; | s;t, a bududi da je ged(s;,t;) = 1, mora vrijediti t; | t. Stoga, t = t;q
za neki ¢, pri ¢emu mora vrijediti ¢ # 0 jer je t # 0. Zamjenom t;q s t dobivamo r = r;q i

s = s;q, ¢ime je dokazana tvrdnja (ii). O

3.1 Rekonstrukcija razlomka iz decimalnog zapisa

Poznato je da svaki realan broj ima decimalni zapis te da je taj decimalni zapis jedinstven,
pod uvjetom da ne uklju¢ujemo brojeve s beskona¢no decimala, oblika 1/10 = 0.1000... =
0.099---. Sada pretpostavimo da Ana i Maja igraju igru. Ana je zamislila neki racionalni
broj z = s/t, pri ¢emu su s,t € Z takvi da 0 < s < t, te otkriva Maji neke znamenke koje se
nalaze na vodeé¢im decimalnim mjestima. Cilj ove igre je da Maja pogodi o kojem broju se
radi. Zanima nas moze li Maja odrediti broj z.

Maja ¢e uspjeti odrediti trezeni broj ukoliko zna gornju granicu M od t te ukoliko joj
Ana kaze dovoljan broj znamenki. Naravno, Maja jo$ iz osnovne skole zna da je z konac¢no
periodic¢an, a ako ima dovoljno znamenki koje se nalaze u zadanom periodu, moze odrediti
o kojem broju je rije¢. Ova tehnika je prilicno beskorisna u praksi jer duljina perioda moze
biti ogromna. Metoda o kojoj ¢emo govoriti zahtijeva samo duljinu znamenki O(len(M)) .
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Pretpostavimo da je Ana zamislila broj z izmedu 01 1 te Maji otkriva vodec¢ih k znamenki.
Tada, ako je

z=0.212023...

decimalni zapis od z, tada Ana govori Maji koje su znamenke z,...,z;. Nadalje, ako je
10* puno manje od M?, tada broj z nije jednoznacno odreden tim znamenkama, buduéi da
postoji Q(M?) razlicitih racionalnih brojeva oblika s/t, 0 < s < t < M. Medutim, ako je
10 > 2M?, onda ne samo da je z jedinstveno odreden, nego ga pomoéu Teorema 13. Maja
moze 1 izracunati.

Sada ¢emo opisati uc¢inkovite algoritme i za Anu i za Maju, ali prije nego Sto to u¢inimo,
napravit ¢emo nekoliko opéih ¢injenica o decimalnom prosirenju od z. Neka je e proizvoljan

nenegativan cijeli broj i pretpostavimo da je zapisan u obliku z = 0.212223 . ... Promotrimo
102 = 2y . .. BePop1Bogn - - -
Slijedi da je
10 g] =& - = Bl
Bududi da je z = s/t, neka je r = 10°s mod ¢, tada 10°s = [10°z]t + r te dijeljenjem s ¢
dobivamo 10°z = [10°z| + r/t, pri ¢emu je r/t € [0,1). Nadalje,

10° mod ¢t

n = O.Z6+1ze+226+3 o e

Zatim, promotrimo Anin zadatak. Na temelju gornje rasprave, Ana moze koristiti sljedeci
jednostavan, iterativni algoritam ([3|, stranica 92) za ra¢unanje zi,..., 2, za neki k > 1,

nakon Sto je izabrala s i t:

1 < S
fori+1to k do

Y; < 10x;
zi < |yi/t]
Tiy1 < Y mod ¢t
output z,..., 2
Ispravnost algoritma slijedi iz ¢injenice da za svaki i = 1,2, ..., imamo z; = 10°"'s mod t.
Nadalje, za e = i — 1, dobivamo z;/t = 0.2;2;112i12-... Stoga, neka su e =11 z;/t u ulozi

od z pa imamo |10z;/t] = z;. Bududi da je vrijeme izvrSenja svake iteracije O(len(M)),
kona¢no vrijeme izvrSenja Aninog zadatka je O(k - len(M)).
Naposljetku, pogledajmo Majino rjeSenje. Zadane su znamenke z1, ..., z; od broja z = s/t,

uz gornju granicu M, t > M, sada Maja moze izrac¢unati z na sljedeéi nacin:
1. Izracunaj n < 10% i b « Zle z 1071,

2. Pokreni prosireni Euklidov algoritam na ulazu n,b, kako bismo dobili EFEa(n,b), pa

primijeni Teorem 13. na n,bir* =t* = M i dobivamo vrijednosti ', s', t'.
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3. Ispisi racionalni broj —s'/t'.

Analizirajmo sada algoritam, pretpostavljajuéi da je 10¥ > 2012,

Kako bismo dokazali ispravnost, moramo pokazati da z = —s'/t’. Neka je e = k u [10°z] =
21 -+ 2.0, tada imamo b = |[nz] = |ns/t]. Nadalje, ako stavimo r = ns mod t, tada
dobivamo

r =m8—8, > <t 2,0l >80 >0,

Slijedi da cijeli brojevi r’, t’ iz Teorema 13. zadovoljavaju jednakosti s = s'qi —t = t'q, za
neki g. Dakle, s/t = s'/t'. Dodatno, prosireni Euklidov algoritam jamci da je nzd(s',t') = 1,
tako da ne samo da dobivamo trazeni z, nego dobivamo z izrazen u obliku neskrativog raz-
lomka.

Kona¢no vrijeme izvrsenja Majinog problema je O(k?).
Zaklju¢ujemo da Ana i Maja mogu uspjesno odigrati ovu igru s k izabranih znamenki
pri ¢emu je k = O(len(M)), te u ovom slu¢aju njihovi algoritmi imaju vrijeme izvrsenja

O(len(M)?).

Primjer 10 (vidjeti [3, Primjer 4.5.]). Ana je izabrala cijele brojeve s,t takve da
0 < s <t <1000, te je rekla Maji broj z = s/t ima sedam decimalnih mjesta, odakle
ce Maja moci izracunati koji je to z. Pretpostavimo da je s = 511 1t = 710. Tada je
s/t = 0.7197183098591549 .... Maja je zapisala znamenke 7,1,9,7,1,8,3, te izracunala
n = 10" i b = 7197183. Pokrenula je prosireni Euklidov algoritam na ulazima n,b. Maja
je primila podatke koji su navedeni uw Tablici 1. Prvi r;, koji je manji od gornje granice
r* = 1000, se pojavljujeu desetom koraku, tj. j = 10. Maja je i$citala iz tablice s’ = 511 14
t' = =710, odakle dobiva z = —s'/t' = 511/710.

Jos jedna zanimljiva éinjenica koju moZemo wociti u Tablici 1., je ta da su razlomci —s; /t;
jako dobre procjene razlomka b/n = 7197183/10000000. Zaista, ako izrac¢unamo pogreske od
b/n+s;/ti, zai=1,...,5, dobivamo (priblizno)

0.72, —0.28, 0.053, —0.03, 0.0054.

Dakle, mozemo procijeniti "komplicirani” razlomak 7197183/10000000 pomocu “vrlo jednos-

tavnog” razlomka 5/7, uz apsolutnu pogresku manju od 0.006.
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1 T q; S; tz
0 | 10000000 1 0
1| 7197183 1 0 1
2| 2802817 2 1 -1
3| 1591549 i -2 3
4| 1211268 1 3 -4
5 380281 3 -5 7
6 70425 5 18 -25
7 28156 2 -95 132
8 14113 1 208 -289
9 14043 1 -303 421
10 70 200 511 -710
11 43 1 -102503 142421
12 27 1 103014  -143131
13 16 1 -205517 285552
14 1T 1 308531  -428683
15 5 2 -514048 714235
16 1 5 1336627 -1857153
i 0 -7197183 10000000

Tablica 1: Majini podaci iz prosirenog Euklidovog algoritma.

3.2 Pogreske Kineskog teorema o ostacima

Jedna od interpretacija Kineskog teorema o ostacima je pronalazenje cijelog broja a, pri

¢emu je 0 < a < n, pomocu niza (ay,...,ax, za koji vrijedi a; =a mod n,zai=1,...,k,.
Tada ucinkovito mozemo pronac¢i a. Napomenimo dodatno kako vrijedi i n = ny---n; te
ny,...,N, U parovima relativno prosti.
Pretpostavimo da Ana Sifrira a kao (ay, . .., a) te Salje Sifru Maji putem neke komunikacijske
mreze. Medutim, buduéi da mreZa nije savrSena, tijekom prijenosa Sifre, neke (ali nadamo
se ne previSe njih) od vrijednosti ay, .. ., ax mogu biti neispravne. Pitanje je, moze i Maja i
dalje efikasno pronaéi trazeni a iz njegove oStecene Sifre.

Da bi problem bio precizniji, pretpostavimo da je trazena, to¢na Sifra od a jednaka
(ay,...,a;) te neka je neispravna Sifra jednaka (by,...,by). Neka je G C {1,...,k} skup
svih "logih" indekasa i takvih da a; # b;. Pretpostavit ¢emo da |B| < [, pri ¢emu je
[ neki unaprijed odreden parametar. Nadalje, ako Maja Zeli pronaci Zeljeni a, moramo
osigurati redundanciju sustava. Odnosno, moramo zahtijevati 0 < a < M, za neku granicu
M koja je manja od n. Sada, ako Maja zna indekse "losih" pozicija, i ako umnozak n; na
dobrim pozicijama premasuje M, onda Maja lako moze odbaciti pogreske i konstruirati a
primjenom Kineskog teorema o ostacima na a; i n; koji se nalaze na "dobrim" pozicijama.
Medutim, opcenito, Maja unaprijed nece znati indekse "losih" pozicija, pa ovaj pristup
neé¢e funkcionirati. Unato¢ ovim prividnim poteskoéama, Teorem 13. se moze iskoristiti
za prilicno jednostavno rjesavanje problema. Neka je P gornja granica umnoska [ bilo koji

brojeva ny,...,n; (primjerice, moZemo uzeti da je P umnozak [ najve¢ih brojeva medu
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(n1,...,nk). Nadalje, pretpostavimo da n > 2M P2
Sada, pretpostavimo da Maja ima neispravne podatke (b, ..., b;). U sljede¢im koracima

navest ¢emo Sto to Maja mora napraviti kako bi pronasla a:

1. Koristec¢i Kineski teorem o ostacima, dobivamo b € Z takav da 0 < b < n te b = b,
(mod n;), zai=1,...,k.

2. Pokrenuti prosireni Euklidov algoritam na ulazu n, b, dobivamo EF A(n,b), zatim pri-
mijeniti Teorem 13. na n,b,7* = M P it* = P kako bismo dobili vrijednosti od 7/, s', t'.

3. Ako t' | v/, ispisi r't'; inace, ispisi "greska".

Tvrdimo da gornji postupak daje a, pod nasom pretpostavkom da skup losih pozicija B
duljine najvise I. Kako bismo to dokazali, neka je t = [],_ n;. Prema konstrukciji algoritma,
vrijedi 1 > ¢t > P. Takoder, neka je r = at te primijetimo da 0 < r < r*i0 <t < t*.
Tvrdimo da vrijedi

r=0bt (mod n).

Kako bismo to doista dokazali, dovoljno je dokazati
at =bt  (mod n;)

za svaki ¢t = 1,..., k. Da bismo to pokazali, za svaki indeks ¢ razmatramo dva slucaja:

Slucaj 1: 1 € G. U ovom slucaju vrijedi a; = b;, stoga,
at = a;t = bt =bt (mod ny).
Sluéaj 2: i € B. U ovom slucaju vrijedi n; | t, stoga,
at=0=0bt (mod n;).

Prema tome, at = bt (mod n;) vrijedi za svaki ¢ = 1,...,k te vrijedi i » = bt (mod n).

Nadalje, vrijednosti 7/, t" dobivene primjenom Teorema 13. zadovoljavaju

Lako se provijeri da je u oba slu¢aja vrijeme izvrienja jednako O(len(n)?).

Primjer 11 (vidjeti [3, Primjer 4.6.|). Pretpostavimo da Zelimo deSifrirati 1024-bitnu poruku
zadanu u nizu od 16-bitnih blokova, tako da navedena shema moze ispraviti najvise 3 neis-
pravna bloka. Bez bilo kakvog ispravljanja pogresaka, mogli bismo to uciniti s 1024/16 = 64
blokova. Medutim, da bismo ispravili ovoliko pogresaka, potrebno nam je nekoliko dodatnih
blokova; zapravo, 7 ée biti dovoljno. Ocigledno, 1024-bitna poruka se prirodno mozZe proma-

trati kao cijeli broj a u skupu 0, . .., 210%

— 1 te i-ts 16-bitne blok u kodiranju moZe se vidjet:
kao a; u skupu 0,...,2'6 — 1. Postavimo k = 71, te odabarimo k prostih brojeva, ny, ..., ny,
svaky je duljine 16-bitova. Zapravo, izaberimo ny,...,ny kao najvece proste brojeve manje

od 21°. Ako to napravimo, dobivamo da je najmangi prost broj medu n; upravo 64717, koji
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je veéi od 219, Neka je M = 2192 a buduéi da Zelimo ispraviti 3 pogreske, neka je tada
P =231 Tada zbog n = [, n; slijedi

n > 97LI15.98 _ 9l134.58 o 9l121 _ 9l+1024+6:16 _ o 1 p2
Dakle, s ovim pretpostavkama parametara, gornja shema ce ispraviti do 3 neispravna bloka.

3.3 Primjene u racunalnoj algebri

Racionalna rekonstrukcija takoder ima brojne primjene u ra¢unalnoj algebri. Sada ¢emo
ukratko skicirati jednu takvu primjenu. Pretpostavimo da Zelimo pronadi rjeSenje v iz jed-
nadzbe

VA = w,

gdje nam je kao ulaz dana nesingularna kvadratna cjelobrojna matrica A i cjelobrojni vektor
w. Vektor rjeSenja v ¢e opcenito imati racionalne elemente. Naglasimo kako Zelimo izra-
¢unati to¢no rjeSenje v, a ne neku njegovu procjenu. Sada, mogli bismo dobiti v izravno
koristenjem Gaussove eliminacije. Medutim, meduvrijednosti izracunate tim algoritmom bile
bi racionalne brojevi ¢iji brojnici i nazivnici mogu postati prili¢no veliki, sto dovodi do pri-
licno dugog procesa racunanja. Ipak, moze se pokazati da je vrijeme izvrsenja polinomijalno.
Drugi pristup je racunavanje vektora rjesenja modulo n, gdje je n potencija prostog broja
koji ne dijeli determinantu od matrice A. Pod uvjetom da je n dovoljno velik, tada se vektor

rjeSenja v moze izracunati koristenjem racionalne rekonstrukcije.
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4 RSA kriptosustav

primjena u kriptografiji. U ovom poglavlju dajemo kratak pregled RSA kriptosustava, na-
zvan po svojim tvorcima Rivestu, Shamiru i Adlemanu. Nastao je 1977. te je najpoznatiji
kriptosustav s javnim klju¢em. Sigurnost RSA sustava temelji se na problemu faktorizacije
velikih prirodnih brojeva. Sada ¢emo definirati kriptosustav, a potom i RSA kriptosustav.

Definicija 3. Kriptosustav je uredena petorka (P,C,K,E,D), gdje su:
o P konacan skup koji sadrZi sve moguce osnovne elemente otvorenog teksta;
o (' konacan skup koji sadrzi sve moguée osnovne elemente sifrata;
o K konacan skup koji sadrzi sve moguce osnovne elemente kljuceva;
o F skup svih funkcija koji sadrzi sve moguce osnovne elemente sifriranja;
o D skup svih funkcija koji sadrzi sve moguce osnovne elemente desifriranja;

pri cemu za svaki K € IC postoji funkcija sifriranja ex € £ @ odgovarajuca funkcija desSifrira-
nja dg € D. Nadalje, funkcijeex : P — C idg : C — P imaju svojstvo da je di (ex(x)) = x,

za svaki x € P.
Pogledajmo sada definiciju RSA sustava.

Definicija 4. Neka je n = pq, pri cemu su p ¢ q prosti brojevi. Neka je P =C = Z, =
01 m— 1 e

K={(n,p,q,d,e):n=pg,de=1 (mod p(n))}.
Za K € K definiramo

ex =2° (mod n),

dig =y* (mod n).

Vrijednosti n i e su javne, a vrijednosti p,q i d su tajne, tj. (n,e) je javni, a (p,q,d) je tajni

(privatni) kljuc.

U ovome trenutnu veé¢ imamo na raspolaganju koncepte i alate potrebne za razumijevanje
ovog kriptosustava, iako ¢emo kasnije detaljnije pojasniti pojedine dijelove. Na jednostav-
nom primjeru pokusat ¢emo razjasniti princip RSA kriptosustava.

Pretpostavimo da Ana zeli poslati tajnu poruku Maji preko nesigurne mreze. Protivnik
moze prisluskivati mrezu pa slanje poruke bez Sifriranja nije opcija. Koristenje starije, tradi-
cionalnije kriptografije zahtijevalo bi da Ana i Maja medusobno dijele tajni klju¢. Medutim,
problem nastaje pri stvaranju zajednickog tajnog kljuca i njegove sigurnosti. Kao Sto smo

ve¢ naveli, RSA kriptosustav je primjer kriptosustava s javnim klju¢em. Da bi primijenio
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kriptosustav, Maja jednostavno postavlja "javni klju¢" u odgovarajudi sifrat, dok odgovara-
juéi "privatni klju¢" ¢uva u tajnosti. Kako bi poslala tajnu poruku Maji , Ana dobiva Majin
javni kljuc i koristi ga za Sifriranje svoje poruke. Po primitku Sifrirane poruke, Maja koristi
Anin privatni klju¢ za desifriranje, odnosno, za otkrivanje izvorne poruke.

Evo kako funkcionira RSA kriptosustav. Za generiranje javnog/privatnog kljuc¢a, Maja oda-
bire dva vrlo velika, nasumicna prosta broja p i ¢, pri ¢emu p # ¢. Da bismo bili sigurni, p
i ¢ bi trebali biti prili¢no veliki; u praksi se odabire da budu duljine oko 512 bitova. Zatim,
Maja rac¢una n = pq te takoder odabire e > 1 tako da vrijedi ged(e,p(n)) = 1. Neka je

1 mod ¢(n), koristeé¢i prosireni

o(n) = (p—1)(¢ — 1). Naposljetku, Maja racuna d = e~
Euklidov algoritam. Javni klju¢ je definiran s (n,e), a tajni klju¢ s (n,d). Broj e nazivamo
enkripcijski eksponent, a d nazivamo dekripcijski eksponent. Nakon Sto Maja objavi svoj
javni klju¢, Ana moze poslati tajnu poruku Maji na sljedeé¢i nacin.

Pretpostavimo da je poruka kodirana na neki kanonski nacin kao broj izmedu 0 i n — 1.
Dakle, mozemo pretpostaviti da je poruka element « koji dolazi iz Z,. Za Sifriranje poruke,
Ana mora izracunati 8 = a°. Tada je Sifrirana poruka jednaka 3. Kada Maja primi [, ona
racuna v = 3¢ te interpretira v kao originalnu poruku.

Najosnovniji zahtjev bilo koje sheme Sifriranja je da desifriranje treba "ponistiti" Sifriranje.

U ovom slucaju, znaci da za svaki a € Z,,, vrijedi
()¢ = a.

Ako je o € Z*, onda to o€igledno vrijedi, no buduéi da imamo ed = 1 + ¢(n)k za neki

pozitivan k te uz Eulerov teorem, vrijedi

(ae)d _ aed _ al+<p(n)k — s Oé«,o(n)k — i

Kako bismo pokazali da (af)? = « vrijedi opéenito, pretpostavimo da je a proizvoljan
element iz Z,, te pretpostavimo da je a = [a],. Ako je =0 (mod p), tada trivijalno slijedi
a®® =0 (mod p), inace

ot = o1tk = o . oWk = o (mod p),

pri ¢emu zadnja kongruencija slijedi iz ¢injenice da je ¢(n)k visekratnik od p — 1. Prema

tome, pokazali smo da o = a (mod p). Na istim na¢in moZemo dokazati da vrijedi i

a®® = a (mod q). Dakle, dokazali smo da (a€)?

= « vrijedi za svaki a € Zy,.
Naravno, zanimljivo pitanje o RSA kriptosustavu je da li zaista siguran ili nije. Ako je
protivnik, s obzirom samo na javni klju¢ (n,e), mogao faktorizirati n, tada lako moze sam
izracunati i dekripcijski eksponent d, koristeci isti algoritam koji je koristila Maja. Uvrije-
zeno je misljenje da je faktorizacija n racunski neizvediva, ako je n dovoljno velik, stoga je
ovakva metoda napada je neucinkovita, osim ako protivnik nije smislio napredan algoritam
faktorizacije. Doista, pokusavati n faktorizirati metodom grube sile je ocigledno neizvedivo,
ali postoje puno brzi algoritmi, no ni oni nisu dovoljno brzi da bi predstavljali ozbiljnu pri-
jetnju sigurnosti RSA kriptosustava.

Moze li se razbiti RSA kriptosustav bez faktorizacije n? Na primjer, prirodno je zapitati
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se moze li se izracunati dekripcijski eksponent d bez faktorizacije od n. Ispostavilo se da je
odgovor "ne": kad bi se mogao izrac¢unati dekripcijski eksponent d, tada bi ed — 1 bio vise-
kratnik od ¢(n), a moZe se pokazati kako uz bilo koji dani visekratnik od ¢(n), lako se moze
faktorizirati n. Stoga je racunanje enkripcijskog eksponenta ekvivalentno faktorizaciji n, pa
je ova metoda napada takoder neucinkovita. Ali jos uvijek mogu postojati druge metode na-
pada. Na primjer, ¢ak i ako pretpostavimo da faktoriziranje velikih brojeva je neizvedivo, to
nije dovoljno da jam¢i da za danu Sifriranu poruku [, protivnik nije u moguénosti izrac¢unati
B¢ (iako nitko zapravo ne zna kako to uciniti bez prethodne faktorizacije n). Doista, jednos-
tavna verzija RSA koja je ovdje predstavljena suocava se s brojnim sigurnosnim problemima
(zbog toga su stvarna Sifriranja s javnim klju¢em temeljena na RSA nesto kompliciranije).
Jedan takav problem smo veé¢ naveli. Pretpostavimo da protivnik koji prisluskuje zna da ¢e
Ana poslati jednu od nekoliko poznatih poruka. Primjerice, protivnik moze znati da ¢e Ana
poslati poruku ili "nadimo se danas" ili "nadimo se sutra". U ovom slu¢aju, protivnik moze
sifrirati za sebe svaku od tih poruka , presresti Aninu stvarnu Sifriranu poruku, a zatim jed-
nostavnom usporedbom enkripcija, protivnik moze odrediti koju je konkretnu poruku Ana
sifrirala. Ova metoda napada djeluje jednostavno zato Sto je algoritam Sifriranja determi-
nisticki, a zapravo ¢e svaki deterministicki algoritam Sifriranja biti osjetljiv na ovu metodu
napada. Kako bi se izbjegla ova metoda napada, mora se koristiti vjerojatnosni algoritam
sifriranja. U slucaju RSA kriptosustava, to se Cesto postize dodavanjem nekim nasumi¢nim
bitovima prije Sifriranja.

Za efikasnost kriptosustava RSA vazno je da se modularno potenciranje moze efikasno iz-
voditi. Osnovnu metoda za racunanje ex(z) = ¢ mod n, je metoda “kvadriraj i mnozi”
(ovakva metoda se jo§ naziva i “binarne ljestve” jer se u algoritmu rabi binarni zapis ekspo-

nenta). Najprije prirodni broj e prikazemo u bazi 2
e=2""le, 1 4---4+2-e +eg,
a zatim mozemo primijeniti sljedeéi algoritam ([3], stranica 99):

y=1
fori=s—1to0by -1
y=y? modn
if (e, =1) then y =y -z mod n.

Ocigledno vrijedi da je broj mnozenja najvise 2s pa je ukupan broj operacija O(In e-In”n).

Prema tome, zaklju¢ujemo da je ovaj algoritam polinomijalan.

Primjer 12. Uzmimo neka je p =3 i ¢ = 11. Slijedi da je n = 33 i p(n) = 20. Eksponent
e mora biti relativno prost s 20 pa neka je e = 7. Sada slijedi da je d = 3. Imamo nas javni

kljuc (n,e) = (33,7). Neka nam sada netko Zeli poslati poruku x = 19. Trebamo izracunati
ex(z) =197 mod 33:

19" =19-19%-19* =19-(-2)-4=—-20=13 (mod 33).
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Dobili smo Sifrat y = ex(x) = 13. Kada dobijemo navedeni Sifrat, desifrirat éemo ga upora-
bom tajnog kljuca d:

r=dg(y) =13*=13-13=13- —4=—19 (mod 33).
Dakle, x = 19.

Pogledajmo sada jedan primjer RSA kriptosustava nad engleskim alfabetom. Bit ¢e nam

potrebna tablica s odgovarajuéim brojevima uz slova engleskog alfabeta.

A=1] K=11] U=21
B=2| L=12 | V=22
C=3 | M=13 | W=23
D—4| N=14 | X=24
E=5| O=15 | Y=25
F—6 | P=16 | Z—26
G=7 | Q=17
H-8 | R—18
=9 | S=19
J=10 | T=20

Tablica 2: Engleski alfabet s brojevima.

Primjer 13. Desifrirajmo poruku
38 21 44 45 53 37

u RSA kriptosustavu s javnim kljucem (77,11) nad engleskim alfabetom.

RjeSenje:

Znamo da je

= T = 1L
e =13, ¢(n) = 60.

Sada trebamo pronaci dekripcijski eksponent d. Znamo da za d,l € Z, vrijedi
11d + 60l = 1.

Odnosno, vrijedi
11d=1 (mod 60).

Rjesavanjem prethodne kongruencije dobivamo d = 11. Desifrirajmo sada danu poruku s



di(y) = y" (mod 77). Dobivamo

Pronademo odgovarajuca slova i dana poruka glasi EUKLID.
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Sazetak

Algoritam je metoda za rjeSavanje nekog problema. U ovom radu bavit éemo se Eukli-
dovim algoritmom koji se koristi za pronalazenje najveceg zajednickog djelitelja, a iznimnu

vaznost ima u teoriji brojeva. Osim njega, joS ¢emo opisati Kineski teorem o ostacima i

u posljednjim desetlje¢ima je njezina primjena u kriptografiji. Najpoznatiji kriptosustav s

javnim klju¢em je RSA kriptosustav te ¢emo nesto vise re¢i o njemu u radu.
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djeljivost, Euklidov algoritam, najveci zajednicki djelitelj, efikasnost, kriptosustav
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Euclidean algorithm

Summary

An algorithm is a step by step method of solving a problem. In this thesis, we will
deal with Fuclidean algorithm, which is used to find the greatest common divisor, and is
extremely important in number theory. In this thesis also describes the Chinese remainder
theorem and Fermat’s theorem and their applications. One of the more exciting uses of
number theory in recent decades is its application to cryptography. The most famous public
key cryptosystem is the RSA cryptosystem and we will say something more about it in the

thesis.

Keywords

divisibility, the Fuclidean algorithm, greatest common divisor, efficiency, cryptosystem
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