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Sazetak

U ovom radu proucavat ¢emo kongruencije te sustave kongruencija. Na pocetku
¢emo pomocu djeljivosti, sto nam je jedan od najvaznijih pojmova u teoriji brojeva,
dod¢i do definicije kongruencija. Pro¢i ¢emo kroz nacine rijesavanja kongruencija te
do¢i do sustava kongruencija. Spomenut ¢emo najbitnije teoreme, pokazati kada
sustav ima rjesenja te na koje sve nacine mozemo rijesiti sustav. Na kraju ¢emo

spomenuti neke primjene sustava kongruencija.

Kljucne rijeci

djeljivost, kongrunecije, sustavi kongruencija, linearne kongruencije, RSA krip-

tosustav

System of congruences

Summary

In this paper, we will discuss congruences and systems of congruences. At the
beginning, using divisibility, which is one of the most important concepts in number
theory, we will arrive at the definition of congruences. We will go through methods
of solving congruences and reach systems of congruences. We will mention the most
essential theorems, demonstrate when a system has solutions, and explore various
approaches to solving the system. Finally, we will touch upon some applications of

systems of congruences.
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divisibility, congruences, systems of congruences, linear congruences, RSA cryp-
tosystem
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Uvod

Teorija brojeva, matematicka je cjelina, koja najve¢im djelom proucava svojstva
cijelih brojeva. Neka od tih svojstava su djeljivost, rjesivost jednadzbi te rastav
na proste faktore. U ovom radu proucavat ¢emo kongruencije i sustave kongruen-
cija. Teorija kongruencija veoma nam je bitna za rijeSavanje problema o djeljivosti
brojeva. Njenu teoriju, teoriju kongrunecija, uveo je njemacki matematicar Carl
Friedrich Gauss u svojoj knjizi Disquisitiones Arithmeticae koju je objavio 1801.go-
dine. Tom teorijom, Gauss je pojednostavio mnoge probleme o djeljivosti brojeva.
Gauss je takoder uveo oznaku za kongruenciju = koja se i dalje koristi. Vidimo
kako je oznaka veoma slicna oznaci jednakosti, ¢ime je Guass htio istaknuti njihovu
slicnost.

U prvom poglavlju ¢emo se prisjetiti pojma djeljivosti i najbitnijeg teorema ve-
zanog za djeljivost. U drugom poglavlju ¢emo definirati kongruencije i neka njena
osnovna svojstva. Pokazat ¢emo kako se kongruencije rijesavaju i kada rjeSenja pos-
toje. U tre¢em poglavlju doéi ¢emo do sustava kongruencija. Prvo ¢emo proéi kroz
par primjera sustava dviju kongruencija, te pokazati u kojem slucaju takvi sustavi
imaju rjesenje. Nadalje ¢emo se baviti sustavima n linearnih kongruencija. Pomocu
kineskog teorema o ostatcima pokazat ¢emo kada sustav ima rjesenja te kako ga
pronaci. Proé¢i ¢emo kroz nekoliko primjera rijeSavanja sustava. U posljednjem

djelu spomenut ¢emo neke primjene sustava kongruencija.



1 Djeljivost

Prije nego uvedemo pojam kongruencija, prisjetit ¢emo se definicije djeljivosti.

Djeljivost nam je jedan temeljnih pojmova u teoriji brojeva.

Definicija 1. Neka su a # 0 i b cijeli brojevi. KaZemo da je b djeljiv s a, odnosno
da a dijeli b ako postoji cijeli broj x takav da je b= ax. To zapisujemo a | b. Ako b
nije djeljiv s a, onda pisemo a1t b.

Ako a | b, onda jos kazemo da je a djelitelj od b te da je b visekratnik od a.
Promotrimo zapis djeljivosti na sljede¢em primjeru.

Primjer 1. Kazemo da 2 | 6 zato §to 3 x € Z t.d. je 6 =2-x. U ovom sluc¢aju
x =3, zato §to je 6 =2 3.

Kazemo da 247 zato $to P brojx € Z t.d. jeT=2-x.

Mozemo primjetiti da x | 0 Vo € Z\ {0} jer je 0 = 0-z. Takoder vrijedi i 1 |y
VyecZjerjey=y-1.

Kada govorimo o djeljivosti, svakako moramo spomenuti jedan od najbitnijih nam

teorema u teoriji brojeva, teorem o dijeljenju s ostatkom.

Teorem 1 (vidjeti [1, Teorem 2.2.]). (Teorem o dijeljenju s ostatkom) Neka je a € N
te b € Z, tada kazemo da 3! r,q € Z takvi da jeb=qa+1r, 0 <r < a.

Dokaz. Dokaz mozemo pronaéi u [1, Teorem 2.2.]. O

Broj r iz prethodnog teorema nazivamo ostatak, a broj ¢ nazivamo kvocijent pri
dijeljenju b s a. Kazemo da je ostatak r = 0 akko a dijeli b.

Kada govorimo o djeljivosti, jedan od bitnijih pojmova nam je i zajednicki dje-
litelj dvaju ili vise brojeva. Pogledajmo sljede¢u definiciju i primjer.

Definicija 2. Neka su b,c € Z. Za a € Z kaZemo da je zajednick: djelitely brojeva
b ic ukolikoa|bialec.

Ukoliko barem jedan od brojeva a 1 b nije nule, onda imamo konacno mnogo
zajednickih djelitelja tih brojeva. Najveéi od njih se naziva majveéi zajednicki
djelitelj od b i ¢ i oznacavamo s nzd(b,c) tj. (b,c).



Primjer 2.
(90,7) =1
(36, 6) —6.

Analogno definiramo najveéeg zajednickog djelitelja brojeva ky, ko, ..., k, € Z te

ga oznacavamo s (ki, ko, ..., k).

Kada govorimo o najveé¢em zajednickom djelitelju, veoma je bitno napomenuti

da brojevi ¢iji je najvedi zajednicki djelitelj 1 nazivamo relativno prosti.

Definicija 3. Za a,b € Z kazemo da su relativno prosti ukoliko je (a,b) = 1. Za
b1,by,...,b, € Z kazemo da su relativno prosti ukoliko je (by,bs,...,b,) = 1. Za
bi,ba, ..., by € Z kaZemo da su u parovima relativno prosti ukoliko je (b;,b;) =1
V1<ij<n,i#j.
Primjer 3. Za brojeve 5 ¢ 73 kaZemo da su relativno prosti brojevi, zato sto je
(5,73) = 1.

Mozemo primjetiti kako za sve u parovima relativno proste brojeve vrijedi da su
i relativno prosti, no obrat ne vrijedi. Dakle, za brojeve koji su relativno prosti ne
mora vrijediti da su i u parovima relativno prosti. Pogledajmo na sljedecem
primjeru.
Primjer 4. Brojevi 5,8 i 16 su relativno prosti brojevi, zato sto je (5,8,16) =1, ali
vidimo kako misu u parovima relativno prosti jer (8,16) = 8 # 1.

Sada kada smo definirali najveé¢eg zajednickog djelitelja, pitamo se kako ¢emo ga

odrediti. A odgovor na to pitanje ¢e nam reéi sljedeci teorem.

Teorem 2 (vidjeti [4, Theorem 1.15)). (Euklidov algoritam)
Neka su a,b € N te b # a.Nadalje, neka je a = ry, b = r1. Uzastopnom

primjenom teorema o dijeljenju s ostatkom dobili smo niz jednakosti:

ro =T1q1 + 12,0 <1y <71y,

Ty ="Toqs + 13,0 <13 <719,

Thn—2 = Tn_1qn—-1 + Tn, 0< Tn < Tn_1,

Tn—1 = Tnqn e T'n+1, T+l = 0.



Tada je r,,, posljednji ostatak u ovom procesu, jednak najvecem tajednickom djelitelju

brojeva a i b, tj. 7, = (a,b).

Euklidov algoritam smatra se gotovo najvaznijim algoritmom u teoriji brojeva.
Njega je prvi naveo i dokazao Euklid u sedmoj knjizi Elemenata. Pogledajmo dokaz

ovog teorema.

Dokaz. Uzastopnom primjenom teorema o dijeljenju s ostatkom, doé¢i ¢emo do tre-
nutka kada ¢e nam r,,; = 0, zato Sto nam se ostatci 7; smanjuju te su nenagitivni.
Zadnja relacija 1,1 = rnqy + Thy1 nam pokazuje da 7, | r,—1. Predzadnja nam
pokazuje da 7, | ,_o. Dalje indukcijom vidimo kako r, | r;, Vi. Dakle, r,, | 1y = b i
rn | To = a, $to znaci da je r, zajednicki djelitelj brojeva a i b. Sada zelimo pokazati
kako je on najveéi od svih zajednickih djelitelja. Neka je d proizvoljni zajednicki
djelitelj brojeva a i b. Definicija od r, nam govori da d | ro. Sljedeca relacija nam
govori da d | r3. Indukcijom vidimo da d | r; pa tako i d | r,. Odavde zakljucujemo
da je onda r, najveci od svih zajednickih djelitelja brojeva a i b. O

Pogledajmo na primjeru kako funkcionira Euklidov algoritam.

Primjer 5. Odredite (663, 168)

663 = 168 - 3 4 159
168 =159-1+9

1589 =9-17+6
9=6-143
6=3-240.

Odavde slijedi da je (663,168) = 3.

Kada bismo prosli primjer krenuli od zadnjeg koraka i unazad isli korak po korak,

dobili bi sljedece jednakosti:



3=9-6
3=9—(159—9-17)

3 = (168 — 159) - 18 — 159
3=168-18 —159- 19
3=168-18 — (663 — 168 - 3) - 19
3 =168-75— 663 - 19.

Odnosno, vidimo kako smo najveéeg zajednickog djelitelja brojeva 663 i 168
zapisali upravo kao linearnu kombinaciju tih dvaju brojeva.

Ovime smo dobili postupak za pronalazenje cjelobrojnih rjesenja jednadzbe
ar + by = (a,b). Ovaj izraz nazivamo Bezoutov identitet. Mozemo vidjeti
kako Euklidov postupak zavrsava kada dobijemo ostatak 0. Postupak ée zavrsiti
u kona¢no mnogo koraka zato sto nam vrijedi da a > ry > ry > ...

Sada kada smo se prisjetili definicije djeljivosti i dijeljenja s ostatkom, mozemo

zapoceti s temom ovoga rada, odnosno s kongruencijama te sustavima kongruencija.



2 Kongruencije

Definicija 4. Neka sua,b € Z ten € N. Ako brojn # 0 dijeli razliku brojeva a — b,
odnosno n | (a —b), tada kazZemo da je a kongruentan b modulo n i piSemo
a=b (modn).

Suprotno kazemo kako a nije kongruentan b modulo n. To zapisujemo kao a % b

(mod n).

Ukoliko je a kongruentan b modulo n, zna¢i da 3y € Z t.d. je ny =a —b. Broj n
u ovom slucaju nazivamo modulom kongruencije.

[lustrirajmo to sljede¢im primjerom.

Primjer 6. Kazemo da je 9 = 2 (mod 7) zato Sto 7 dijeli razliku brojeva 9 i 2,
odnosno 7|9 — 2.

Takoder, kazemo da 9 # 2 (mod 5) zato Sto 5 me dijeli razliku brojeva 9 i 2,
odnosno 519 — 2.

Primjer 7. Kazemo da jea=0b (mod 1) , Va,b.

Uoc¢ima da nam kongruencija ¢ = 0 (mod n) govori kako n dijeli broj a. Upravo
je to ono za Sto kongruencije koristimo, da bismo dokazali je li nesto djeljivo s n ili

nije.

2.1 Osnovna svojstva kongruencija

Spomenut ¢emo neka najvaznija svojstva kongruencija. Svakako jedni od najbit-

nijih slijede iz sljedeceg teorema.

Teorem 3 (vidjeti [1, Propozicija 3.1.]). Relacija "biti kongruentan modulo n” je

relacija ekvivalencije.

Dokaz. Da bismo dokazali da je nesto relacija ekvivalencije, moramo dokazati re-

fleksivnost, simetri¢nost i tranzitivnosti.

o (refleksivnost) : Pogledajmo vrijedi li da je k = k' (mod n), odnosno vrijedi
li da n dijeli 0. Prema svojstvima djeljivosti znamo da je 0 djeljiv sa svakim
brojem, odakle zaklju¢ujemo kako refleksivnost vrijedi.

e (simetricnost) : Iz kongruencije k = [ (mod n) slijedi da 3y € Z t.d. je
ny =k —l. Pomnozimo li to s (—1) slijedi: —ny =1—>btj. [ =k (mod n).



e (tranzitivnost) : Iz kongruencija k =1 (mod n) il =m (mod n) slijedi da
Jdy,z€Ztd. jeny=k—1inz=1—m. Zbrojimo li te dvije jednadzbe,
dobivamo da je n(y + z) = k —m, tj. k=m (mod n).

OJ

U daljnjem radu s kongruencijama, takoder su nam bitna i svojstva vezana za zbra-
janje, oduzimanje, mnozenje i dijeljenja. U sljede¢im teoremima ¢emo upravo njih
obraditi.

Teorem 4 (vidjeti [2, Theorem 2.2.]). Neka su a,b,c,d € Z. Ako jea=b (mod n)
ic=d (modn), onda jea+c=b+d (modn),a—c=b—d (mod n) te ac=bd
(mod n).

Dokaz. 1z kongruencija a =b (mod n) ic=d (mod n) slijedi da 3 y,z € Z t.d.
jeny=a—-binz=c—d.

Zbrojimo li te dvije jednadzbe dobit ¢emo: (a +¢) — (b+ d) = n(y + 2), tj.
a+c=b+d (mod n).

Oduzmemo li te dvije jednadzbe dobit ¢emo: (a —c¢) — (b —d) = n(y — z), tj.
a—c=b—d (mod n).

Mnozenjem tih dviju jednadzba dobit ¢emo: ac — bd = n(yz),
tj. a—c=b—d (mod n). O

Teorem 5 (vidjeti [1, Propozicija 3.2.]). Neka su a,b,c,d € Z.
1. Akoa=b (mod n) ted|n, onda jea="b (mod d).

2. Akoa=0b (mod n), onda je ac = bc (mod nc), Ve # 0.

Dokaz. Dokaz mozemo pronaéi u [1, Propozicija 3.2.]]. O

Vidimo kako za kongruencije vrijede svojstva asocijativnosti, distributivnosti i ko-
mutativnosti te da ih mozemo zbrajati, oduzimati i mnoziti. Vazno je napomenuti
da to vrijedi samo za one s istim modulom. A Sto nam se desava s dijeljenjem?
Mozemo li obje strane kongruencija podijeliti zajednickim faktorom? Pogledajmo
sljedeci primjer.

Primjer 8. Podijelimo kongruenciju 36 =6 (mod 6) brojem 6.Sada nasa kongru-
necija glasi 6 =1 (mod 6). Vidimo kako to ne vrijedi jer 61 (6 — 1), tj. 61 5.



Vidimo kako kongruencije ne mozemo dijeliti na takav nac¢in. No sljede¢i teorem ce

nam pokazati na koji nacin ih mozemo dijeliti.

Teorem 6 (vidjeti [1, Teorem 3.4.]). Kongruencija ac = bc (mod n) je ekvivalentna
s kongruencijom a = b (mod ﬁ)

Dokaz. Dokaz se moze naéi u [1, Teorem 3.4.]]. O
Pogledajmo sada primjenu Teorema 6 na Primjeru 8.

Primjer 9. Kongruencija 36 = 6 (mod 6) ekvivalentna je kongruencija 6 = 1

(mod 2), odnosno kongruenciji 6 =1 (mod 1).

Posebni sluéaj prethodnog teorema vrijedi kada je (c,n) = 1. Tada vrijedi sljedece:
Teorem 7 (vidjeti [3, Theorem 5.2.1.]). Ako vrijedi da je (c,n) =1 i

ac =bc (mod n) onda jea=b (mod n).

Dokaz. 1z ac = be  (mod n) znamo da n dijeli razliku brojeva (ac — be) tj. n dijeli
c(a—b). Obzirom da je (¢,n) = 1, slijedi da n dijeli (a —b), tj. a =b (mod n). O

Primjer 10. Kongruencija 36 =6 (mod 11) ekvivalentna je kongruencija 6 = 1
(mod 11), odnosno kongruenciji 6 =1 (mod 1).

2.2 Potpun sustav ostataka modulo n

Definicija 5. Skup {x1,x,...,x,} zovemo potpuni sustav ostataka modulo n ako

Vy € Z J\z; takav da je y = x; (mod n).

Potpun sustav ostataka modulo n dobit ¢emo na na¢in da uzmemo iz svake klase
ekvivalencije modulo n po jedan ¢lan. Vidimo kako postoji beskona¢no mnogo pot-
punih sustava ostataka modulo n, te da svaki sadrzu upravo n medusobno nekon-
gruentnih brojeva. U sljede¢em primjeru ¢emo vidjeti jednog od najcesce koristenog
potpunog sustava ostataka modulo n.

Primjer 11. Jedan od potpunih sustava ostataka modulo n je skup: {0,1,...,n—1}.
Pogledajmo kako to izgleda na konkretnim primjerima.

Primjer 12. Pogledajmo potpun sustav ostataka modulo 5. Kada bismo ga trazili

pomocu prethodnog primgjera, on bi glasio: {0, 1, 2, 3, 4}. No kako imamo beskonacno
mmnogo potpunih sustava ostataka modulo 5, tako su takoder i skupovi: {—4, —3, —2, —1,

0}, {15,16,17,18,19} potpuni sustavi ostataka modulo 5.



2.3 Linearne kongruencije

Definicija 6. Linearna kongruencija je kongruencija oblika ax =b (mod n), gdje
sua,n €N, beZ.

Sljedec¢i teorem ¢e nam reéi vise o postojanju i jedinstvenosti rjeSenja linearne

kongrunecije.

Teorem 8 (vidjeti [1, Teorem 3.6.]). Linearna kongrunecija ima rjesenja akko d | b,
gdje je d = nzd(a,n) ax = b (mod n). Ukoliko kongrunecija zadovoljava ovaj uvjet,

slijedi da ona 1ma tocno d rjesenja modulo n.

Dokaz. Kazemo da ako postoje rjesenja kongruencije axr = b (mod n), onda Jy € Z
takav da je ax —ny = b. Ocito vrijedi kako nzd(a,n) dijeli b. Sada pretpostavljamo
da d = nzd(a,n) dijeli b. Neka je o’ = 5,0 = g,n’ = 5. Dobivamo kongruenciju
oblika ¢’z =V (mod n’). koja ima toc¢no jedno rjesenje modulo n'. 1z nzd(a',n') =
1, kada = prolazi potpunim sustavom ostataka modulo n’ slijedi da a’x takoder
prolazi potpunim sustavom ostataka modulo n’. Odnosno tada vrijedi da se svaki
ostatak modulo n’ dobiva to¢no za jedan z iz potpunog sustava ostataka modulo
n'. To takoder vrijedi i za b'. Neka je 2’ rjeSenje od o'z’ = b’ (mod n’).Sva ostala
rjeSenja kongruencije ar = b (mod n) tada su dana s x = 2/ + kn' za k € Z. Dok
je svako medusobno neekvivalentno rjesenje dano s x = 2’ + kn' za k =0,1,...,d —
1. Zakljucujemo da ukoliko d dijeli b, tada je d ukupan broj rjesenja modulu n
kongruencije ax = b (mod n). O

Prethodni teorem nam zZeli pokazati da ako vrijedi relativna prostost brojeva a i
n, odnosno, ukoliko je nzd(a,n) = 1, kongruencija uvijek ima to¢no jedno rjesenje.
Takoder, ukoliko vrijedi da d t b, onda kongruencija nema rjesenja.

Ukoliko je x; rjesenje neke kongruencije, a 1 = x5 (mod n), tada je takoder i
xo rjeSenje te iste kongruencije. Za rjesenje x1, x2 za koja vrijedi 1 = x5 (mod n)
kazemo da su ekvivalentna rjeSenja. Broj rjesenja neke kongrunecije modulo n sma-

tramo broj neekvivalentnih rjesenja.

2.3.1 Rijesavanje linearnih kongruencija

Sada kada smo definirali linearnu kongruneciju i rekli nesto o postojanju njenih
rjeSenja, zanima nas kako pronaci ta rjesenja. Za male module je to jednostavno,

pokusali bismo sa svim brojevima iz skupa potpunog sustava ostataka i vidjeli koji



brojevi bi zadovoljavali danu kongruenciju te bi to bilo rjesenje. Pogledajmo na

primjeru.

Primjer 13. Rijesimo kongruenciju 3z = 2 (mod 5). Prvo éemo pronaci potpun
sustav ostataka modulo 5. To je skup {0,1,2,3,4}. Pogledajmo koji od clanova tog

skupa cée zadovoljavati ovu kongruenciju.

z=0=0#2 (mod 5)
z=1=3#2 (mod 5)
r=2=6%#2 (mod?5)
z=3=9#2 (mod 5)
r=4=12=2 (mod 5).

Vidimo kako jedino x = 4 zadovoljava zadanu kongruenciju, te je to rjesenje. Kako

je (a,n) = (3,5) slijedi da je to jedino rjeSenje ove linearne kongruencije.

No sto ako se radi o velikom modulu? Recimo o nekom dvoznamenkastom ili
troznamenkastom broju. E tada vise nebi bilo tako jednostavno. Dokaz iz Teorema

8 je konstruktivan za rijesavanje takvih problema. Pogledajmo na sljede¢em pri-

mjeru.

Primjer 14. Rijesimo linarnu kongruenciju 10z = 15 (mod 25). Prvo éemo
izracunati d, d = nzd(10,25) = 5. Vidimo da 5 | 15 Sto znaci da kongruencija
ima 5 rjesenja modulo n. Uzmimo sada o' = %,b’ = %,n’ = 2—55 Odavde dobi-

vamo novu kongruenciju 2z =3 (mod 5). Mnozeéi sada obje strane s 3 dobit éemo
kongruneciju 6x =9 (mod 5). Buduéi da znamo da je 6 =1 (mod 5) te 9 =4

(mod 5), slijedi kako je ' = 4 (mod 5) jedno rjesenje ove kongruencije, odnosno
sva rjesenja su: * =4 (mod 25), x =9 (mod 25), x = 14 (mod 25), z = 19

(mod 15), z =24 (mod 25).

Primjer 15. Rijesimo linearnu kongruenciju 9z = 11 (mod 21). Prvo éemo
izracunati d, d = nzd(9,21) = 3. Vidimo da 3 |/11 Sto znaci da kongruencija

nema rjesenja.

Jos jedan nacin kako rijesiti linearnu kongruenciju je pomoc¢u euklidovog algoritma.

Ukoliko pogledamo linearnu kongruenciju ax = b (mod n), za koju vrijedi da je



10

nzd(a,n) = 1, vidimo da onda vrijedi da Ju,v € Z takvi da jeau+nv =1, auiv
mozemo pronaéi pomoc¢u Euklidovog algoritma. Tada vrijedi da je au =1 (mod n)
pa je ar = ub (mod n).

Pogledajmo kako bismo rijesili kongruenciju iz Primjera 14 pomoc¢u Euklidovog

algoritma.

Primjer 16. Rijesimo linearnu kongruenciju 10z = 15 (mod 25), kako je
nzd(a,n) =5 # 1, 15 | 15, ovu kongruenciju mozemo zapisati kao 22’ =3 (mod 5).
Primgjenimo sada euklidov algoritam:
5=2-2+1
=1:2+40.

Pomocu tablice izracunajmo vrijednosti koje nam nedostaju.

i]-1]0]1
Y; 0 1]-2

Pomnozimo li kongruenciju 2u =1 (mod 5) s 3 dobivamo rjesenje u =3 (mod 5),

=9 =
4 (mod 5). Swa rjesenja pocetne kongruencije dana su s: x = 4,9,14,19,24
(mod 25).

odavde slijedi da je 2o’ = 3 (mod 5) mnozeéi s 3 dobivamo rjesenje x
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3 Sustavi kongruencija

Sada smo naucili Sto su linearne kongruencije i kako ih rijesavati, no sto ako
imamo sustav linearnih kongruencije? Kako bismo ih onda rijesili i postoji li uopée
rjesenje?

3.1 Sustavi dviju linearnih kongruencija

Pogledajmo prvo sto se dogada kada imamo sustav dviju linearnih kongruencija.

ajz =b;  (mod ny)

asr = by (mod ny).

Primjer 17. Rijesimo sustav kongruencija

r=6 (mod?7)
3z =3 (mod 8).

Rjesenje: Koristit cemo metodu supstitucije. Prou jednadzbu moZemo zapisati

kao: x =6+ Tk, k € Z. Sada ubacimo supstituciju u drugu jednadzbu:

3z =3 (mod 8)
3(6+7k)=3 (mod 8)
18+ 21k =3 (mod 8)
2+5k=3 (mod 8)
5k=1 (mod 8)

Mnozeéi s 5 dobivamo:
25k =k =5 (mod 8).

Sada imamo da je k = 5+8l,1 € Z. Vratimo li to u x dobivamo: x = 6+7(5+8l) =
7+ 35 4 561 = 42 + 561, tj.rjesenje ovog sustava je

=42 (mod 56).
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Primjer 18. Pronadimo rjesenje sljedeceq sustava kongruencija
r=2 (mod 4)
r=1 (mod 6).

Rjesenje: Metodom supstitucije prou jednadzbu mozZemo zapisati kao: © = 2 +

Ak, k € Z. Sada ubacimo supstituciju u drugu jednadzbu:

r=1 (mod 6)
2+4k=1 (mod 6)
4k=-1=5 (mod 6).

Kako je nzd(4,6) = 2, a 2 1 5, slijedi da ova kongruencija nema rjeSenje, tj.ovaj
sustav mema Tjesenje.
Vidimo kako ne mora svaki sustav imati rjesenje, iako svaka od jednadzbi zasebno

ima. Sljedeci teorem ¢e nam reci vise o postojanju i jedinstvenosti rjesenja.

Teorem 9 (vidjeti [2, Theorem 7.1.]). Neka je m najmanji zajednicki visekratnik

brojeva my i my. Uvjet za rjeSenje sustava kongruencija
r=a; (mod my)
r=ay (mod my)
je
(my,ma) | a3 — as.
Ukoliko to vrijedi, tada sustav ima jedinstveno rjesenje modulo m.
Dokaz. Za dokaz [vidjeti [2, Theorem 7.1.]] O

Kada dobijemo sustav kongruencija, prvo ¢emo provjeriti prethodnim teoremom
postoji li rjesenje sustava. Ukoliko postoji, sljede¢i korak nam je rijesiti sustav.

Jedna od metoda koju smo ve¢ spomenuli je metoda supstitucije.

Primjer 19. Rijesimo sustav kongruencija metodom supstitucije

x =53 (mod 57)
z=10 (mod 13).
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Rjesenje: Pomocu prethodnog teorema provjerimo postoji li rjesenje.
Kako je (57,13) =1, a 1| 43, slijedi da sustav ima jedinstveno rjesenje. Sada éemo

metodom supstitucije rijesiti zadant sustav, Prou jednadzbu mozZemo zapisati kao
x=534+57-p,peZ.
Uvrstimo li taj x w drugu jednadzbu dobivamo
53+ 57-p=10 (mod 13).
Skratimo li 53 © 57 modulo 13, dobivamo

145-p=10 (mod 13)
5:-p=9 (mod 13).

Mmnozeci s 8 dobivamo:
40-p=72 (mod 13).
tj. skratimo li s modulo 13 dobivamo
p=7 (mod 13).
Ty p=T+13r,r € Z. Vratimo li se u x, dobivamo

z =534 57(7+ 13r)
r =53+ 399 + 741r
x = 452 4 741r.

Dakle, opce rjesenje sustava je

z =452 (mod T41).

3.2 Sustavi n linearnih kongruencija

A sto ako imamo sustav n linearnih kongruencije? Kako bismo ih onda rijesili

te postoji li uopce rjesenje?
ajz =b;  (mod ny)

asx = by (mod ny)

a,x =b, (mod n,).

Odgovor na to pitanje, daje nam sljedeéi teorem.
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3.2.1 Kineski teorem o ostatcima

Kada govorimo o sustavima kongruencija, jedno od najbitnijih pitanja je postoji
li rjeSenje sustava. Odgovor na to pitanje, prvi nam je dao kineski matematicar
Sun Tzua u teoremu kojeg nazivamo kineski teorem o ostatcima. Kazemo da je to
jedan od fundamentalnih rezultata teorije brojeva. Teorem je u to vrijeme sluzio za
prebrojavanje vojnika. Vojska bi se stala u blokove po 3,4,5,7,9,11 osoba. Tada bi
se pomocu broja preostalnih vojnika iz posljednjeg reda dobivao sustav kongruencija
modulo 3,4,5,7,9,11. Rijesavajuéi takav sustav dobili bi kongruenciju iz koje bi
dobili ukupan broj vojnika. Broj osoba u pojedinim redovima mogao se je promjeniti
no trebalo je pripaziti da brojevi budu medusobno relativno prosti.Takoder produkt
tih brojeva je trebao biti dovoljno velik kako bi se iz zavrsne kongruencije mogao
iscitati ispravan broj vojnika.
Sljededi teorem, kineski teorem o ostatci upravo nam govori o postojanju rjesenja

sastava linearnih kongruencija.

Teorem 10 (vidjeti [4, Theorem 5.26.]). (Kineski teorem o ostatcima) Neka su
my, Mo, ...,m,. € N u parovima relativno prosti, tj.(m;, my) =1, za i # k.

Neka su by, ..., b, € Z proizvoljni. Tada sustav kongruencija

r=0b; (mod my)

z=0b, (modm,)
ima toéno jedno rjeSenje modulo my - mg - - - m,

Dokaz. Prvo ¢emo definirati M = my-mg - - -m, te My, = M/my,. Tada (Mg, my) =1
pa za VM) vrijedi da ima jedinstveni inverz M, modulo my. Neka je sada x =
by My M{+by Mo M+ - -+b, M, M. Pogledajmo sada ¢lanove prethodne sume modulo
k. Kako vrijedi da je M; = 0( mod my) za ¢ # k, slijedi da z = by MM, = by
(mod my). Iz ovoga mozemo zakljuciti kako = zadovoljava svaku kongruenciju u
sustavu. Preostalo nam je sada pokazati da je to rjeSenje modulo M jedinstveno.
Kada bi postojala dva rjesenja, x iy, imala bismo z = y (mod my) Vk. S obzirom na
uvjet znamo da je (m;, my) = 1 za i # k, iz toga slijedi kako je x =y (mod M). O

Dokaz Teorema 10 je konstruktivan i on govori kako da pronademo rjesenje

sustava linearnih kongruencija. Sljedeéi teorem je poopéenje prethodnog teorema.
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Teorem 11 (vidjeti [4, Theorem 5.27.]). Neka su my,ms,....,m, € N u parovima
relativno prosti. Neka su by, ...,b. € Z proizvoljni te neka aq, ...,a, zadovoljavaju

(a,mi) =1 za k=1,2,...,7 . Tada linearan sustav kongruencija

az =b;  (mod my)

a;x = b, (mod m,)
ima to¢no jedno rjeSenje modulo mq - mo - - - m,.

Dokaz. Neka je aj recipro¢na vrijednost od broja a; modulo my. Znamo da reci-

pro¢na vrijednost postoji jer je (ax,mi) = 1. Iz toga znamo da je kongruencija

arr = by (mod my) jednaka kongruenciji = bgaj, (mod m;) pa primijenimo pret-

hodni teorem. O
Pogledajmo na sljede¢em primjeru

Primjer 20. Pronadimo rjesenje sljedeceq sustava kongruencija:

x =2 (mod 5)
x=6 (mod 7)
z=1 (mod 3).

Rjesenje: Vidimo kako je (5,7) = (7,3) = (5,3) = 1. Sada primijenimo Teorem
100 M =5-7-3.
M, = 55& =21, M = % =15, M35 = 5773 = 35. Sada imamo linearne kongruen-
cije:
21z =2 (mod 5) < 21 =2 (mod 5)
1529 =6 (mod7) <= 22=6 (mod 7)

35rx3=1 (mod3) <= 223=1 (mod 3) <= x3=3 (mod 3).
Dakle, rjesenje polaznog sustava kongruencija je

r=21-24+15-6+35-3 (mod 105)
x =237 (mod 105) =27 (mod 105).

Ali sto kada dobijemo zadatak gdje nam moduli kongruencija nisu u parovima

relativno prosti brojevi? Pogledajmo na sljede¢em primjeru.
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Primjer 21. Pronadimo rjeSenje sljedeceq sustava kongruencija:

r=14 (mod 15)
z =17 (mod 21)
r =24 (mod 35).

Rjesenje: Vidimo kako brojevi 15,21, 35 nisu u parovima relativno prosti, pa ne
smijemo koristiti kineski teorem o ostatcima dikrektno, ali mozemo naci ekvivalentan

sustav nasemu ukoliko module razdvojimo kao potencije prostih brojeva:
r=14 (mod 3),z =17 (mod 7),z =24 (mod 5)
r=14 (mod 5),x =17 (mod 3),x =24 (mod 7).
Module smo zapisali u obliku potencija prostih brojeva. Sada nam jos preostaje

usporediti kongruencije koje imaju istt modul.

Ukoliko gledamo modulo 3 imamo sljedece:
z=14 (mod3) <= =2 (mod 3)
z=17 (mod 3) <= =2 (mod 3)

=z =2 (mod 3).

Pogledagmo modulo 5.

14 (mod5) <= =4 (mod5)
24 (modb5) <= =4 (mod b)
=zr=4 (mod5).

T
T

I jos nam preostaje pogledati modulo 7.
=17 (mod7) <= =3 (mod7)
=24 (mod7) <= z=3 (mod?7)
=z=3 (mod 7).
Sada smo dobili sustav:
r = (mod 3)
z =4 (mod 5)
z=3 (mod7).
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Vidimo da su brojevi 3,5, 7 u parovima relativno prosti brojevi pa mozZemo iskoristiti
kinesk: teorem o ostatcima. M = 3-5-7 = 105. My = 35, My = 21, M3 = 15. Iz

ovoga dobivamo sljedeéi sustav

35r1=2 (mod3) <= z1=1 (mod 3)
21z =4 (mod 5) <= 23 =4 (mod 5)
1523=3 (mod7) <= z3=3 (mod 7).

Dakle, nase rjesenje jednako je x = 35-1+4 21 -4+ 15-3 (mod 105) tj. = = 59
(mod 105).

Inace, za sustav kongruencija x = a; (mod n;), gdje je i = 1,2,....,7 te u kojem
n; nisu u parovima relativo prosti brojevi, kaZemo da moZe, ali v ne mora imati
rjesenje.

Pogledajmo sljedeci sustav.

Primjer 22. Rijesimo sustav kongruencija:

Rijesimo prvo prvu jednadzbu. PomnoZimo li je s 2 dobiwamo:

122 =18 (mod 11)
r=7 (mod 11).

Rijesimo sada drugu jednadzbu. MnoZeci s 4 dobivamo:

28z =16 (mod 9)
r=7 (mod?9).

Sada nam je pocetni sustav istovjetan sljedecem sustavu

z=7 (mod 11)
x=7 (mod9).
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Vidimo da je (9,11) = 1 sto znaci da mozemo koristiti kineski teorem o ostatcima.

M=11-9. M, = % =9, My = 9-711 = 11. Sada imamo linearne kongruencije:

92, =7 (mod 11) <= z; =2 (mod 11)
llzg =7 (mod9) <= 2, =8 (mod9).

Dakle, rjesenje polaznog sustava kongrunecija je x = 9-2411-8 (mod 99) ¢j. x = 106
(mod 99) =7 (mod 99).

Vidimo kako nam kineski teorem omugucava da racunanje s velikim modulom
zamgjenimo s vise neovisnih racunanja s manjim modulom, sto nam dosta pojednos-
tavljuje racunange.

Kod rijesavanja sustava dviju kongruencija koristili smo se © metodom supstitucije.
Tu metodu takoder moZemo koristiti i u sustavima 3 ili vise kongruencija. Pogle-

dajmo na sljedecem primjeru.

Primjer 23. Rijesimo sljedeci sustav:

r=3 (mod 5)
r=5 (mod?7)
r=7 (mod)9).

Rjesenje: Kako su 5,7,9 u parovima relativno prosti, znamo da ce sustav imati
jedinstveno rjesenje modulo 315. Krenemo li od zadnje kongruencije, kongruencije
s najvecim modulom, imamo da je x =7+ 9k, k € Z. Ubacimo sada tu supstituciju

u drugu jednadzbu:

r=5 (mod?7)
7+9k=5 (mod7)
244k=5 (mod 7)
4k =3 (mod 7)
k=6 (mod?7)

Tj.k=6+71¢cZ. Ubacimo li to v x dobivamo:

2 =T+9(6+7l) =7+54+ 631 = 61 + 631.



Ubacimo sada tu supstituciju u prou jednadzbu:

x=3 (mod5)
61+63l=3 (mod 5)
143l=3 (mod 5)
3l=2 (mod 5)

=4 (mod 5)

Odnosno, |l =4+ 5m,m € Z. Uvrstimo li to u x dobivamo:

2 = 61 + 631 = 61 + 63(4 + 5m) = 313 + 315m
r =313 (mod 315).
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4 Primjena sustava kongruencija

U ovom poglavlju spomenuti cemo par primjena sustava kongruencija. U prvom
djelu re¢i cemo nesto o RSA kriptosustavu i kakvu ulogu imaju sustavi kongruencija
u njemu. U drugom djelu cemo definirati polinomijalne kongruencije te pokazati

kakva je uloga sustava kongruencija u njima.

4.1 RSA kriptosustav

RSA kriptosustav najpoznatiji kriptosustav s javnim kljucem cije djelovanje je
nagsire koristeno. Stvoren je 1977.godine. Njegovi tvorci su Ronald Rivest, Adi
Shamir © Leonard Adleman. Siguran je bas zbog teske faktorizacije velikih prirodnih
brojva. Paramatrizacija mu se sastoji od modula n, koji je umnoZak dvaju prirodnih
velikih brojeva p v q, te eksponenti e 1 d. Eksponenti voju korist pronalaze u Sifriranju i
desifriranju.

Vise o RSA kriptosustavu moze se vidjeti u [1]

Primjenu sustava kongruencija u RSA kriptosustavu mozemo vidjeti kod napada
na RSA s malim javnim eksponentom.

U pocetku, cesto se uzimao mali enkripcijski eksponent e, najcesée e = 3. Tako se
manimiziralo vrijeme potrebno za Sifriranje. No izbor takvog enkripcijskog eksponenta
nije bio dobar izbor. Pogledajmo situaciju u kojoj imamo tri korisnika s razlicitim
vrijednostima javnog modula ny,no, n3. Pretpostavit éemo da se svi troje koriste
javnim eksponentom e = 3. Netko im Zeli poslati identicnu poruku m. Njthov

protivnik saznaje Sifrate:

co =m® (mod n)
co =m®  (mod ny)
cs =m® (mod ns).

Sada, pomocu kineskog teorema o ostatcima, moZe pronaci rjesenje danog sustava
linearnih kongruencija:

r=c (mod ng)

r =cy  (mod ng)

z =c3 (mod n3).
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3

Protivnik dobiva da je x = m?® (mod ningns), a kako je m® < nyngns slijedi da je

r = m3. Izracunavanjem treéeg korijena iz x protivnik saznaje poruku m. Ovakve
napada mozemo izbjeci tako da prije sifriranja porukama doda neki “random pad”,
tj.slucajni dodatak. Tako izbjegavamo slanje identicnih poruka razlicitim primate-

lyima.

4.2 Polinomijalne kongruencije ¢iji je modul slozen broj

Polinomijalne kongruencije su kongruencije oblika f(x) = 0 (mod m), gdje je
f(z) polinom sa cjelobrojnim koeficijentima. Sljedeéi teorem ée nam reéi kako po-
linomijalnu kongruenciju ciji je modul sloZen broj mozZemo rastaviti na sustav kon-

gruencija ¢iji su moduli prosti brojevi, ¢iji umnozak ¢ini dani sloZen broj.

Teorem 12 (vidjeti [4, Theorem 5.28.]). Neka je f polinom s cjelobrojnim ko-
eficijentima, neka su my,ms,....,m, € N u parovima relativno prosti, te neka je

m = mymg---m,. Tada kongruencija
f(z) =0 (mod m) (4.1)
ima rjesenje akko svaka od kongruencija
flz)=0 (mod my;),i=1,2,..,r (4.2)

ima rjesenje. Stovise, ako s v(m) oznacimo broj rjesenja kongruencije (4.1), a s

v(m;) broj rjeSenja kongruencije (4.2), tada je
v(m) = v(my)v(ms) - - - v(m,) (4.3)

Dokaz. Dokaz se moze naéi u [4, Theorem 5.28.] O
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