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1 | Uvod

Sigurnost kriptografskih sustava najvaZnija je u zastiti osjetljivih informacija od
neovlastenog pristupa i zlonamjernih napada. Medu raznim kriptografskim me-
hanizmima, RSA kriptosustav je jedan od najc¢esée primjenjivanih i proucavanih
zbog svoje ¢vrste osnove u teoriji brojeva i prakti¢ne u¢inkovitosti. Unato¢ svojoj
snazi, RSA nije otporan na sve napade, osobito u scenarijima gdje dolazi do djelo-
mic¢nog poznavanja kljuca.

Kroz cijeli rad ¢emo koristiti RSA kriptosustav tako da ¢éemo se u drugom po-
glavlju upoznati s njime. U treem poglavlju ¢emo pokazati da je otprilike po-
lovina znacajnih bitova potrebna da bi se modul mogao ucinkovito faktorizirati.
Nakon toga ¢emo, u poglavlju cetiri za MSB, a u poglavlju pet za LSB, otkriti koje
informacije o privatnom eksponentu moramo znati da bi RSA kriptosustav bio
ugroZen. Na kraju ¢emo, u Sestom poglavlju otkriti koje informacije o prostim
brojevima p i g, za koje vrijedi N = pg, moramo znati da bi RSA kriptosustav bio
ugrozen.






2 | RSA kriptosustav

Ovaj kriptosustav spada pod asimetri¢ne Sifre, a nastao je 1977. i dobio je na-
ziv prema trojici njegovih tvoraca, matematicarima Ronu Rivestu, Adiu Shamiru
i Lenu Adlemanu. Definirajmo prvo osnovne sastavnice RSA kriptosustava, a to
su Eulerova funkcija, Eulerov teorem te multiplikativni inverzi modulo neki pri-
rodan broj ¢iju primjenu moZemo vidjeti u Wilsonovom teoremu.

Neka je N prirodan broj. Broj prirodnih brojeva u nizu 1,2, ..., N koji su rela-
tivno prosti s N oznacavamo s ¢(N); ovim je definirana funkcija ¢ : N — IN koju
nazivamo Eulerova funkcija. Sada mozemo iskazati Eulerov teorem:

Teorem 1 ([4, Teorem 2.2.3.]). Neka je a cijeli broj te N prirodan broj. Ako su brojevi
a i N relativno prosti, tada je

a?™) =1 (mod N).

Neka je p prost brojia < p prirodan broj. Tada postoji prirodan broj b za
koji vrijedia - b = 1 (mod p) i takav broj b nazivamo multiplikativni inverz od a
modulo p. IskaZimo sada Wilsonov teorem:

Teorem 2 ([4, Teorem 2.3.1.]). Ako je p prost broj tada je
(p—1)!=-1 (mod p).

OpisSimo sada postupak Sifriranja. Alfabet otvorenog teksta sastoji se od slova
engleske abecede te ¢emo u ovome radu uzeti da se postupak Sifriranja i desSifri-
ranja radi nad prirodnim brojevima te moZemo smatrati kako se od njih sastoji i
polazni alfabet. Neka su p i g Sto vedi prosti brojevi te neka je p - ¢ = N. Posto je
Eulerova funkcija multiplikativna znamo da vrijedi:

p(N)=(p—-1)(g—1).

Korisnik odabire enkripcijski eksponent e € IN koji je relativno prost s ¢(N). Zato
Sto suei@(N) relativno prosti, postoji multiplikativni inverz d od e modulo ¢(N),

t).
d-e=1 (mod ¢(N)).
Iz Euklidova algoritma moZemo odrediti 4 jer postoji neki cijeli broj k za koji je

ed+ke(N) =1,



te prethodnu jednadZbu nazivamo fundamentalnom jednadzbom, a broj d dekrip-
cijskim eksponentom. Parametar (¢, N) je svima poznat i nazivamo ga javni kljug,
a (d, p,q) nazivamo tajni klju¢ i poznat je samo posiljatelju i primatelju poruke.

Neka je sada x dio otvorenog teksta koji treba Sifrirati, gdje uzimamo da je
x < N. Tada pomoc¢u fi(x) = x* mod N, gdje je t = (N, e), dobivamo odgo-
varajudi dio ifrata. Ako je y dio ifrata, dekripcija se obavlja pomocu g¢(x) = ¢
mod N, gdje je t = (N,e). Sljedeéi teorem nam potvrduje da su funkcije f; i g
jedna drugoj inverzne na skupu prirodnih brojeva.

Teorem 3 ([4, Teorem 3.6.1.]). Za 1l < x < N orijedi g;(fi(x)) = xgdjejet = (N, e),
uz uvjet (e, p(N)) = 1.

Promatrat éemo slucajeve kada je poznat neki broj najznacajnijih bitova (MSB
= most significant bits) ili najmanje znacajnih bitova (LSB = least significant bits)
privatnog eksponenta ili nekog od prostih parametara pig. Nekaje0 < e <1
udio poznatih bitova. Kada je poznato € MSB od x, pretpostavljamo da znamo %
takav da vrijedi x = £ + xo, gdje je xo nepoznat i zadovoljava |x| = |x — £| < x17¢.
Kada je poznato € LSB od x, pretpostavljamo da znamo X ir > |x¢| takav da vrijedi
x = xor + %, gdje je |%| < r i nepoznati xy zadovoljava

X —X % o
< |F] <
i

%0 = | :

Kroz cijeli rad ¢emo koristiti RSA kriptosustav i svi napadi koje ¢emo obraditi
koriste neku informaciju o tajnom kljucu, koja opéenito nije poznata, da bi mogli
faktorizirati modul N.



3 | Faktoriziranje s poznatom polo-
vinom znacajnih bitova

Teorem 4 ([3, Theorem 6.1.]). Neka je N = pg modul RSA kriptosustava s balansira-
nim prostim brojevima'. Ako znamo barem jednu polovinu MSB ili LSB od p ili g, onda
se N moZe faktorizirati u polinomijalnom vremenu log N.

Dokaz. Posto su p i g uzastopni prosti brojevi, znamo da vrijedi

1 1 1
§N2 < pog = 2N7Z,
bez smanjenja opcenitosti smo uzeli da nije bitno koji je od brojeva p i g veéi. Ideja
napada, kada znamo MSB ili LSB od p ili g, je konstruirati polinom (s vodec¢im
koeficijentom 1) koji ima poznatu malu nulto¢ku. Kada znamo tu nulto¢ku onda
znamo i ostatak nepoznatih bitova od tog prostog broja pa je i faktorizacija modula
N otkrivena.

Prvo pretpostavimo da znamo barem jednu polovinu MSB od p. Stoga znamo
p takav daje p = p + po, gdje je po nepoznat i zadovoljava

[pol = Ip— Bl < p? < VENA.
Primijetimo da je po nulto¢ka modulo p polinoma

fmse(x) = x+p,

posto je fmse(po) = po+ P = p = 0 (mod p). Uoimo da zato $to je vodeci
koeficijent od fy1sp jednak 1, svaka nultoc¢ka polinoma modulo p je oblika pg + ap,
zaneki a € Z. Od svih tih nulto¢ki py je jedina koja je omedena s v2N i. Sada
¢emo koristiti Coppersmithovu metodu za pronalazenje malih nultocki polinoma
koja kaze:

Lema 1 ([3, Theorem 2.8.]). Neka je N € Z Cija je faktorizacija nepoznata i njegov
djelitelj je b > NP. Neka je f,(x) polinom jedne varijable s vodecim koeficijentom 1 i
stupnja d, te neka je ¢ > 0 konstanta. Svi xq koji zadovoljavaju f,(x9) = 0 (mod b)

i|xo| < cNr mogu biti izracunati u polinomijalnom vremenu u ovisnosti o log N, c i
bro]u nultocki.

In-ti prost broj py, je balansiran prost broj ako zadovoljava p, = %



Oznac¢imo sada B = 3 —logy(2) i ¢ = 2v/2 i primijetimo da p zadovoljava
sljedece

1 1
~N2
p= 5N
= N%_IOgN(Z)
= NP,
te da nultocka py zadovoljava
pol < V2N

— 2/2Nilogn(2)
< 2\/2N1ilogy(2)+logk(2)

Sada, uzimajuci u obzir tako definirane § i ¢, iz Coppersmithove metode slijedi da
moZemo izracunati py. Posto znamo py znamoi p = pgy + p, a s time i faktorizirati
modul N u polinomijalnom vremenu log N.

Nadalje, pretpostavimo da znamo barem jednu polovinu LSB od 4. Stoga
znamo § ir takavdajeq = gqor + 4, gdjeje 0 < § < r, q% <r<g,aqje
nepoznat i zadovoljava

wi= [ <[] <t <vant

Kada je r potencija broja 2 tada se § podudara sa LSB od g. Neka je R = r1

(mod N), takav da je rR = 1+ kN za neki k € Z. Uo¢imo da polinom

fige = % 4-4R

ima za nultocku g9 modulo 4. Objasnit ¢emo zasto to vrijedi tako Sto éemo poka-
zati daje rfrsg(qo) =0 (mod g), a posto je q% <r<gznamodar #Z 0 (mod q)
pa slijedi daje frsg(q0) =0 (mod gq).

rfrss(qo) = qgor + gRr
= gor + 4§+ GkN
= q+ gkpq
=0 (mod q)

Sada kao i u proslom slucaju, zato $to je frsp(x) linearni polinom s vodeéim ko-
eficijentom 1, nultocka g je jedina nulto¢ka modulo g za koju vrijedi go < V2N i,
Posto su qp i ¢ omedeni s istim granicama kao pp i p u proslom slucaju, slijedi iz
Coppersmithove metode, da mozemo izracunati nultocku g¢ u polinomijalnom



vremenu log(N). Kada znamo gy znamo i ¢ = gor + §, a onda znamo i faktoriza-
ciju modula N.

Uoc¢imo da se N moze faktorizirati u polinomijalnom vremenu log(N) i ako
znamo barem jednu polovinu MSB od g ili barem jednu polovinu LSB od p, zato
Sto tijekom dokaza nismo imali potrebu definirati koji faktor od N je vedi. O

Ovim teoremom smo pokazali da je potrebno poznavati barem jednu polovinu
MSB ili LSB od p ili g, ali moZemo malo relaksirati tu tvrdnju, tako da je potrebno
poznavati ne$to manje bitova. Iz Coppersmithove metode znamo da nepoznati

dio prostog broja mozemo odrediti ako je manji od cN i. Konstanta c nam dopusta
da je potrebno nesto manje bitova na racun pove¢anog vremena izvodenja. Ako
je poznato 1 — € bitova i € € O(log(log(N))), tada ¢e ukupno vrijeme izvodenja
i dalje biti u polinomijalnom vremenu log(N). Alternativno, moZemo napraviti
iscrpnu pretragu nad nepoznatih € bitova i pokusati faktorizirati modul za svaki
kandidat od jedne polovine poznatih bitova, sve dok ne dobijemo faktorizaciju.
Koriste¢i bilo koju od ove dvije tehnike slijedi da ako je poznata otprilike jedna

polovina MSB ili LSB od p ili 4, onda se modul moZe uc¢inkovito faktorizirati.






4 | Djelomi¢no poznavanje privat-
nog eksponenta: MSB

U ovom poglavlju ¢emo pretpostaviti da suparnik zna neki broj MSB od privatnog
eksponenta d = NP. Za dani javni klju¢ (e, N) pretpostavimo da suparnik zna d
takav da
|d —d| < N°,

zaneki 0 < § < B. Napade ¢emo razdvojiti obzirom na veli¢inu privatnog i
javnog eksponenta. Pocet éemo s nekim opéim rezultatima za proizvoljnu veli¢inu
eksponenta, a zatim nastaviti s napadima kada jedan od eksponenata bude pune
velic¢ine.

4.1 Proizvoljni eksponent

Pocinjemo s dva napada s djelomi¢nim poznavanjem privatnog kljuca te s pro-
izvoljnim veli¢inama javnog i privatnog eksponenta. Ali prije toga moramo spo-
menuti dvije pretpostavke koje ¢e morati biti zadovoljene u svim napadima.

Pretpostavka 1 ([3, Assumption 2.14.]). Polinomi s poznatim malim nultockama nad
Z.ili IN imaju samo jednu malu nultocku.

Definirajmo sada pojmove ¢ije poznavanje nam je potrebno prije nego $to na-
pravimo drugu pretpostavku.
Definicija1 ([3, str. 26]). Nekajeb, ..., b, baza za reSetku L ineka je by, ..., b}, odgo-
varajuéa baza dobivena Gram-Schmidtovim postupkom ortogonalizacije. Baza by, .. ., by,

se nazima Lovdszova reducirana baza ili LLL reducirana baza, ako Gram-Schmidthov ko-
eficijent zadovoljava |p;;| < 3za1 <j<i<ni

1674117

B~ W

|16 + pii—abiq ][> >

za 1l < i < n,ili ekvivalentno

* 3 *
||b; ||2 > (4_1 - .uiz,i—1> |[bi—1||2

zal < i < n. Uocimo da su vektori by + p;;_1b; | i b} | projekcije od b; i b;_1, na
ortogonalnom komplementu od span({by,...,b;_»})".

Lspan(S) definiran je kao skup svih linearnih kombinacija vektora u S.

9



4.1. PROIZVOLJNI EKSPONENT 10

Definicija 2 ([6]). KaZemo da su xy,...,x, € C algebarski nezavisni, ako za svaki
polinom P(xq,...,x,) s algebarskim koeficijentima koji nisu svi jednaki nuli vrijedi
P(x1,...,x,) # 0. Ako je P(x1,...,x,) = 0, tada su brojevi x4, ...,x, algebarski
Zavisni.

Pretpostavka 2 ([3, Assumption 2.15.]). Polinomi dobiveni iz LLL reducirane baze su
algebarski nezavisni.

Sada kada znamo bitne pretpostavke mozemo navesti napad:

Napad 1 ([3, Attack 6.2.]). Za svaki € > 0 postoji ng takav da za svaki n > ng vrijedi
sljedece: Neka je N RSA modul s balansiranim prostim brojevima p i q. Neka je e = N*
javni eksponent i neka je d = NP privatni eksponent definiran modulo ¢(N). Ako nam
je poznat javni klju¢ (e, N) i d zadovoljava |d — d| < N°, akoje § < L i

5> 1
L~ — —a/bp-1- 68 —5—¢,
0 63 ba +6—5—¢€

onda modul N moZe biti faktoriziran u polinomijalnom vremenu log(N), ako su zadovo-
ljene Pretpostavke 1i 2.

Dokaz. Nekajed = d +do i
p(N)=(p—-1(q—-1)

=pg—p—q+1
= N —s.
Zapo¢nimo s jednakostima
ed —ko(N) =1

e(d+dy) —k(N—5)—1=0,
gdje su jedino dy, k i s nepoznanice. Znaci Zelimo pronadi nultocku funkcije
f(x,y,z) =ex — Ny +yz+ed—1,
jer je (x0,Y0,20) = (do,k,s) nultocka od f(x,y,z). Definirajmo X = N°, Y =
ON*+F~1} Z = 3N te primijetimo

le| = |d0| = |6i—d| <N(5:X
ed —1 ed 2ed

= |k| = < < — =INEPLl ¥
ol =K =omy <o <N

20| = [s| = [p+q—1] < ~-N} —1 <3N} = Z

V2
tedaje W = ||f(xX,yY,zZ)|le > 2N*TF jer je
W = max{eX,NY,YZ,ed —1} > NY = 2N**F,

Sada nam je potrebno poznavanje prosirene Coppersmithove metode za cjelo-
brojne polinome u dvije varijable, ali éemo ju iskazati samo za dvije funkcije koje
koristimo u ovom i sljede¢em dokazu.
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Teorem 5 ([3, Theorem 2.13.]). Za svaki € > 0 postoji Wy takav da za neki W > W
vrijedi sljedece: Neka je ili f1(x1, X2, x3) = ag + ayx1 + axp + azxXpXx3 uz uvjet

2 _
X%+3TX§+3TX§+3T+3T & W1+3T € (41)
ili fo(x1,%x2,%3) = ap + a1x1 + axx + azxs + agxpx3 Uz uvjet
2, «
X%+3Tx§+6T+3T X§+3T 2 W2+3T € (4.2)

Neka je f = f1ili f = fr i1 X3,Xo,X3 > 0 zadovoljavaju jedan od uvjeta (4.1) ili
(4.2) te neka je W = || f(x1X1, x2X2, ¥3X3) ||eo. Skup od tri linearno nezavisna poli-
noma g1, §2,93 € Z[x1, X2, x3] moZe biti konstruiran u polinomijalnom vremenu log(W)
tako da je i(y1,Y2,y3) = 0za svaki 1 < i < 3, za svaki (y1,Y2,y3) koji zadovoljava
fy1,y2,y3) =0i |yi| < X;zasvakii=1,2,3.

Vidimo da u ovom slu¢aju vrijedi f(x,y,z) = f1(x1, X2, x3) te iz teorema slijedi
da za dovoljno velik N moZemo pronadi dva linearno nezavisna polinoma, svaki
algebarski nezavisan s f(x,y,z), s nultockom (xg, v, 2o) nad cijelim brojevima,
ako je zadovoljen uvjet (4.1) za T > 0. Kada uvrstimo vrijednosti od X,Y,Zi W,
malo sredimo izraz, ignoriramo sve male konstante i gledamo samo potencije od
N dobijemo

3124+ 37(26 — 1) +2a + 2B +25 — 3 < 0.

Kada deriviramo tu nejednakost po T dobijemo

1
Tmin = 5 — 0.

Uvrstavanjem te optimalne vrijednosti za T imamo

—352+55+2(x+25—§ <0,

gdje je & < % da bi bilo zadovoljeno 7,;; > 0. RjeSavanjem te nejednakosti po &
imamo 5

-1
g Ty S “5-¢
6< k- /6ut6p—5—c

gdje je € > 0 dodan zbog ignoriranih konstanti s pocetka. Pretpostavljajuci da su
dva dobivena polinoma algebarski nezavisna, $to je Pretpostavka 2, te da postoji
samo jedna nultocka od f(x,y,z) omedena s X, Y i Z, §to je Pretpostavka 1, onda
mozemo izracunati nultoku (xo, yo,z0) = (do, k,s). PoSto znamo da je zyp = s
mozemo izra¢unati ¢(N) = N — s i jednostavno napraviti faktorizaciju od N.
Svi izra¢uni mogu biti obavljeni u polinomijalnom vremenu log(N), stoga slijedi
tvrdnja teorema. O

U sljede¢em napadu éemo koristiti istu ideju kao i u prvom, osim Sto éemo
ovdje uz MSB od privatnog eksponenta koristiti i MSB od konstante k iz funda-
mentalne jednadzbe. Definirajmo prvo funkcju | x|, koja svakom realnom broju
x pridruzuje cijeli broj koji je najbliZi broju x. Takoder definirajmo funkciju naj-
vece cijelo od x, tj. | x] koja svakom realnom broju x pridruzuje najvedi cijeli broj
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ne vedi od x i funkciju najmanje cijelo od x, tj. [x] koja svakom realnom broju
x pridruzuje najmanji cijeli broj ne manji od x. Nadalje, neka je N RSA modul,
e = N* javni eksponent i neka je d = NP privatni eksponent definirani modulo
¢(N). Poznat nam je d takav daje |d — d| < N°, zaneki0 < § < Biondak dans

ﬁz\‘ed—lw:ed—l_i_e’ (4.3)

N N

zaneki |e| < 3, otkriva neke MSB od k. Primijetimo da vrijedi

. ed—1 |ed—1
k =k = ¢<N>‘{ N H

B ed—l_ecf—1+€
o(N) N
| Ned-1) _pmed-1)
N¢(N) Ng(N)
_ Ne(d —d) +s(ed—l) Lo
N¢(N) — N¢(N)
e(d —d) sed 1
< + = 44
o(N) 'Nqow) 2 )
Postojee < ¢(N)id < N slijedi da k uvijek zadovoljava
A e(d —d) sed 1
k—kl < + W
k=R < om ‘ No(W)| 2
< N’ 4+3N% + %

iako se bolje granice mogu dobiti ovisno o stvarnim RSA parametrima. KoriStenje
znanja o d i k rezultira ja¢éim napadom za odredene veli¢ine javnih i privatnih
eksponenata. Taj rezultat je dan u sljede¢em napadu.

Napad 2 ([3, Attack 6.3.]). Za svaki € > 0 postoji ny takav da za svaki n > ng vrijedi
sljedece: Neka je N RSA modul s balansiranim prostim brojevima p i q, neka je e = N*
javni eksponent i neka je d = NP privatni eksponent. Poznat nam je javni klju¢ (e, N) i
d zadovoljava |d — d| < N°, ako je zadovoljen bilo koji od slucajeva

1 3—2g
L BB - '
L 62p-5 6>1-a <22
1 3 +4n — 442
.B_ES(SST—Q (4.5)
1 I
2 5§ﬁ—§,5<2—[¥—ﬁ, DC+‘B>§ 1
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o< —%\/(2a+2,3—3)(2a+25)—e, (4.6)

onda modul N moZe biti faktoriziran u polinomijalnom vremenu log(N), ako su zadovo-
ljene Pretpostavke 1 i 2.

Dokaz. Neka je k = VJI\_, ﬂ te primijetimo da fundamentalnu jednadzbu mozemo
zapisati na sljedeéi nacin:

e(d+dg) — (k+ko)(M—s)—1=0,

gdjesudy = d —d, ko = k — ki s jedine nepoznanice. To nam sugerira da traZimo
male nultocke od polinoma

g(x,y,z) =ex — Ny+kz+yz+ (ed—kN —1) € Z[x,y,2],
jer je (xo,Y0,20) = (do, ko,s) nultocka od g(x,y,z) nad skupom cijelih brojeva.
Definirajmo X = N°, Y = 15N7i Z = 3N : te primijetimo
|xo| = |do| = |[d —d| < N’ = X
e(d —d) sed 1
¢(N) | [Ng(N)

lyol = |ko| < 5

< ON®HO-1 | pNeHA-3 4 %

< max{15N**01 15N*HF3} = y
|zo| = |s| < 3N2 = Z,

kada je v = max{a + 6 — 1,a + B — 3}. Granica za y, slijedi iz jednakosti (4.4)
i iz nejednakosti 2¢(N) > N, |s| < 3N2id < 2d < 2NP. Primijetimo sada da
W = ||g(xX,yY,zZ) |l zadovoljava

W = max{eX,NY,kY,YZ, |ed — kN — 1|} > NY = 15N7*1,

Vidimo da u ovom slucaju vrijedi f(x,y,z) = f2(x1, X2, x3) te iz Teorema 5 slijedi
da za dovoljno velik N moZemo pronadi dva linearno nezavisna polinoma, svaki
algebarski nezavisan s f(x,y,z), s nultotkom (x, yo,20) nad cijelim brojevima,
ako je zadovoljen uvjet (4.2) za T > 0. Kada uvrstimo vrijednostiod X,Y,Zi W,
malo sredimo izraz, ignoriramo sve male konstante i gledamo samo potencije od
N dobijemo

2 2

Kada deriviramo tu nejednakost po 7, uz uvjet y > 0 dobijemo

1
3’)/T2+3T(’)/+(5——) +’y+25—1<0.

1-2y-26
4y '

Tmin =
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Uvrstavanjem te optimalne vrijednosti za T dobijemo da je uvjet zadovoljen kada
je

4% + 4y + 85y — 34125 — 1262 < 0. (4.7)

Nadalje moramo uzeti u obzir dva slu¢aja. Prvo nekaje d > f— 1 pajey =
a + 6 — 1. Uvrstimo sada 7 u nejednakost (4.7) i rjeSavanjem te nejednakosti po ¢
imamo 5
5 < 3+4a—4a”

- 16a

gdje je € > 0 dodan zbog ignoriranih konstanti s pocetka. Da osiguramo da je
Tmin Optimalan izbor za t, uvjet v > 0 zahtijeva « +¢6 — 1 > 0, a posto mora biti
zadovoljeno T, > Oslijediidajed < %. S time smo izveli granicu (4.5) i sve
potrebne uvjete.

Neka je sadaé < B— 3 pajey = a + B — 3. Uvrstimo sada y u nejednakost
(4.7) irjeSavanjem te nejednakosti po J imamo

€,

ge¥th_1
="3 3

(2a+2B8—-3)(2a+28) —€

gdje je € > 0 dodan zbog ignoriranih konstanti s pocetka. Da osiguramo da je
Tnin Optimalan izbor za T, uvjet v > 0 zahtijeva daje a + 6 > 3, a po$to mora biti
zadovoljeno T, > Oslijjediidajed < 2 —a — B. S time smo izveli granicu (4.6)
i sve potrebne uvijete. O

Ta dva napada se koriste za proizvoljne veli¢ine javnog i privatnog eksponenta.
U praksi se o¢ekuje da ¢e barem jedan od eksponenata biti pune veli¢ine pa ¢emo
u nastavku razmatrati takve slucajeve.

4.2 Javni eksponent u punoj velicini

Kada je javni eksponent u punoj veli¢ini postoje napadi s djelomi¢nim poznava-
njem kljuca koji mogu desifrirati RSA za bilo koju veli¢inu privatnog eksponenta,
pod uvjetom da je poznato dovoljno MSB privatnog eksponenta.

Za male privatne eksponente koristimo napade u kojima nam nije potreban
niti jedan MSB od privatnog eksponenta. Navesti éemo sada Wienerov napad koji
ucinkovito faktorizira modulus.

Teorem 6 ([3, Theorem 5.1.]). Neka je N = pq RSA modul, neka je e javni eksponent i
d privatni eksponent definiran modulo ¢(N). Neka k € Z zadovoljava ed = 1+ ke(N),

¢ =NzZD(p—-1,9-1), 8 = ﬁ(gk) iky = #(kg)' Ako privatni eksponent
zadovoljava
d < P4 N (4.8)

2(}9 + q— 1)g0k0 - ngokol

onda N moZe biti faktoriziran u polinomijalnom vremenu u ovisnoti o log(N) i §.
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Inace ne povezujemo sa Wienerovim napadom dovoljan uvijet (4.8) iz Teorema
6, nego uvjet
1
c
za neku malu konstantu ¢ > 1. Taj uvjet se dobiva pretpostavkom da je javni
eksponent otprilike iste veli¢ine kao i modul, da su prosti brojevi balansirani te da
je go mali. U tipi¢cnom primjeru RSA s nasumi¢no generiranim prostim brojevima
i malim privatnim eksponentom, te su pretpostavke valjane. Ova granica, grubo

d < Ni,

5 1. . . . .
govoreéi d < N4, je referentna tocka za Wienerov napad i ponekad se naziva
Wienerova granica.

Za privatne eksponente veli¢ine najvise N%2% imamo sljedeéi napad:

Napad 3 ([3, Attack 5.4.]). Za svaki € > 0 postoji ng takav da za svaki n > ng vrijedi
sljedece: Neka je N = pq RSA modul s balansiranim prostim brojevima p i q. Neka je
e = N* javni eksponent i neka je d = NP privatni eksponent definirani modulo ¢(N).
Poznat nam je javni kljuc (e, N) i ako privatni eksponent zadovoljava

B < ﬂ e, (4.9)

onda modul N moZe biti faktoriziran u polinomijalnom vremenu log(N ), ako su zadovo-
ljene Pretpostavke 1i 2.

Posto u ovom poglavlju radimo s javnim eksponentima koji su u punoj veli¢ini
(e = 1), iz nejednakosti (4.9) imamo

2—+2-1
ST 2~

< 0.2929.

p

€

Sada, za vece privatne eksponente, najbolji poznati napadi su Napad 1i2. Kada
uvrstimo u njih « = 1 dobijemo sljedece:

Napad 4 ([3, Attack 6.4.]). Za svaki € > 0 postoji ng takav da za svaki n > ng vrijedi
sljedece: Neka je N n-bitni RSA modul s balansiranim prostim brojevima p i q. Neka je
e javni eksponent i neka je d = NP privatni eksponent definirani modulo ¢(N). Poznat
nam je javni kljuc (e, N) i d zadovoljava |d — d| < N?, ako vrijedi

|

<___ - _I
6< z—zVeu+EE-5-¢

onda modul N moZe biti faktoriziran u polinomijalnom vremenu log(N), ako su zadovo-
ljene Pretpostavke 1 i 2.

Napad 5 ([3, Attack 6.5.]). Za svaki € > 0 postoji ng takav da za svaki n > ng vrijedi
sljedece: Neka je N n-bitni RSA modul s balansiranim prostim brojevima p i q, neka je e
javni eksponent i neka je d = NP privatni eksponent. Poznat nam je javni klju¢ (e, N) i
d zadovoljava |d — d| < N°, ako je zadovoljen bilo koji od slucajeva

11
1. ﬁgE:0.687 i
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3

2, ﬁZi—é:O.687 i

1 B 1\/2—
6 < ztg — g4 +26—2—¢, (4.11)

onda modul N moZe biti faktoriziran u polinomijalnom vremenu log(N), ako su zadovo-
ljene Pretpostavke 1 i 2.

Primijetimo da se granice za Napade 4 i 5 podudaraju kada je

235
s time da je Napad 4 jac¢i za manje privatne eksponente, a Napad 5 jaci za vece
privatne eksponente.

4.3 Privatni eksponent u punoj veli¢ini

Kada je privatni eksponent u punoj veli¢ini, postoje napadi s djelomi¢nim pozna-
vanjem kljuca koji mogu deSifrirati RSA za bilo koju veli¢inu javnog eksponenta,
pod uvjetom da je poznato dovoljno MSB privatnog eksponenta.

Kada je javni eksponent manji od N 2 postoji nekoliko napada, svi se ti napadi
oslanjaju na sljedeci rezultat koji im omogucéuje da znaju konstantu iz fundamen-
talne jednadZzbe.

Lema 2 ([3, Lemma 6.6.]). Neka je N RSA modul s balansiranim prostim brojevima
piq, neka je e = N® javni eksponent, gdje je 0 < a < 3 i d privatni eksponent defi-
niran modulo ¢(N). Ako je poznato « MSB od privatnog eksponenta, onda konstanta k
iz fundamentalne jednadzbe moZe biti izracunata, do na malu gresku, u polinomijalnom
vremenu log(N).

Dokaz. Kadaimamo « MSB od privatnog eksponenta mozemo konstruirati d takav
daje|d —d| <d'™* < N'™*id < N. Iz jednakosti (4.3) imamo formulu

P ed —1 _eclA—1+€
- N N ’

gdjeje |e| < 1, aonda iz jednakosti (4.4), uzimajudi u obzir da vrijedi 2¢(N) > N,
|s| <3N2,d < Nia < 3 slijedi

A e(d—d) sed 1
k—k| < sl
k=R < om |N¢<N> 2

<9

Stoga se konstanta k iz fundamentalne jednadZbe nalazi u intervalu (k — 9,k + 9)
i moze se izra¢unati u vremenskom polinomu log(N) pa rezultat slijedi. O
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Prvo obradimo slucaj javnog eksponenta manjeg od N :,

Teorem 7 ([3, Theorem 6.7.]). Neka je N RSA modul s balansiranim prostim brojevima
piq, nekaje e = N* javni eksponent, gdje je 0 < a < 1 i d privatni eksponent definiran
modulo ¢(N). Neka je k konstanta iz fundamentalne jednadzbe i neka je e = vk za
neki v > 1. Ako je poznato 1 — o MSB privatnog eksponenta, onda modul N moZe biti
faktorizirian u polinomijalnom vremenu log(N) i 7.

Dokaz. Poznato je (1 — &) MSB privatnog eksponenta, konstruirajmo d tako da je
|d —d| < d* < N* =e. Podtoje 0 < a < 1 slijedi da za dio poznatih bitova vrijedi
1 —a > & pa iz Leme 2 znamo da mozemo konstruirati k takav da konstanta iz
fundamentalne jednadbe zadovoljava k € (k — 9,k +9).

Za sada pretpostavimo da znamo k pa moZemo, iz fundamentalne jednadZbe
ed = 1+ ke(N), izraunati d; = e~! (mod k) (e i k su relativno prosti). Tako-
der iz fundamentalne jednadzbe vidimo da vrijedi i dy = d (mod k) pa privatni
eksponent moZemo zapisati na nac¢in d = Dk + dj za neki nepoznati D. 1z toga
imamodaje D = d_—,f", apostojed (1 — a) MSB privatnog eksponenta i k dovoljno
velik, moZemo gotovo potpuno odrediti D s g. Primijetimo da privatni eksponent
moZe biti zapisan u obliku

d:<d—d1+d—d>k+d1
k
)k+d1/

(1] e

gdje znamo sve s desne strane jednakosti osim v = LTJ . Posto v zadovoljava

||_ d;dA
U= TR
d

N

d—d
k

sljede¢u nejednakost

znamo da postoji najvise 2|y | + 1 cijelih brojeva koji mogu biti jednaki v. Za svaki
cijeli broj |v'| < ¥ moZemo izracunati kandidata za D pa s time i privatni ekspo-

nent .
4 = ({d _kﬂ +v’)k+d1.

Kada je v’ = v ondajeid = d te smo pronasli privatni eksponent. Nakon toga se

modulus N mozZe lagano faktorizirati posto znamo ¢(N) = edk_ L 1z toga vidimo

da kada znamo k, samo je 2|y | + 1 = 2| 7| + 1 kandidata potrebno testirati prije
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nego Sto otkrijemo faktorizaciju modula. Posto na pocetku ne znamo k, mozemo
jednostavno ponoviti koridtenu metodu za svakik’ € (k—9,k +9) koji je relativno
prost s javnim eksponentom. Da osiguramo da nema vise od 2| | + 1 kandidata
za testiranje privatnog eksponenta, moZemo testirati kandidate tako Sto poveca-
vamo vrijednost od v’. To znadi da fiksiramo v’ = 0 i isprobamo taj kandidat za
svaku vrijednost od k’, onda fiksiramo v" = +1 i isprobamo svaki od tih kandi-
data za svaku vrijednost od k’ te tako nastavimo dok ne dobjjemo k' = kiv' = v,
S$to nam otkriva d i faktorizira modul. Na ovaj na¢in imamo najvise 19(2|y| + 1)
kandidata za privatni eksponent koji moraju biti konstruirani i testirani. Posto svi
izra¢uni mogu biti odradeni u vremenskom polinomu log(N), rezultat slijedi. [J

Primijetimo da Teorem 8 zahtjeva, kada je javni eksponent jako mal, da nam
je poznat skoro cijeli privatni eksponent. Postoji i drugi rezultat, u kojem je javni

eksponent manji od N i kojije bolji od prethodnog teorema jer zahtjeva da znamo
samo % MSB privatnog eksponenta.

Prije nego Sto iskaZemo i dokazZemo teorem, izvest éemo formulu koja ¢e nam
trebati u njegovu dokazu. Oznacimo da je sy = p + q te uocimo da vedi broj
izmedu p i ¢ moZemo izraziti u ovisnosti sp i N kao

S0+ 1/s3 — 4N

p = 2 4

gdje je

54N = (p+4q)° —4pg=p*—2pq+4" = (p— )"
Teorem 8 ([3, Theorem 6.8.]). Neka je N RSA modul s balansiranim prostim brojevima
piq, neka jee = N* javni cksponent, gdje je 0 < a < I i d privatni eksponent definiran
modulo ¢(N). Neka je zadovoljena nejednakost |p — q| > +N 1 zaneki A > 1, neka je
k konstanta iz fundamentalne jednadZzbe i neka je e = vk za neki -y > 1. Ako je poznato

2 MSB privatnog eksponenta, onda modul N moZe biti faktorizirian u polinomijalnom
vremenu log(N), A i .

Dokaz. Kada je poznato 3 MSB privatnog eksponenta, onda znamo d takav da je
d—d| <d i < Ni. Posto je 3 > a, mozemo koristiti d i Lemu 2 da konstruiramo
k takav da konstanta iz fundamentalne jednadzbe zadovoljava k € (k — 9,k + 9).
Zasvakik' € (k—9,k+9), izratunajmo

zaneki |€/| < 3. Primijetimo da kada je k' = k imamo

ed —1
k

ed—1>

+e) - (N+1-=

S0 — s0| = I(N+1—




4.3. PRIVATNI EKSPONENT U PUNOJ VELICINI 19

= '%(d—d)%—e‘

B A
¥ 2

<2'yN%.

Vidimo da je §p dobra aproksimacija za MSB od sgp = p + ¢q. Koristedi taj podatak
mozemo konstruirati dobru aproksimaciju za MSB od p (uz pretpostavku da je

p > q) na sljedeéi nacin
S0+ /85— 4N

p = 2 4

te primijetimo da posto je

(S0 +50) (80 — 50) = (/83— 4N — /s — 4N (1/83 — 4N + /s — 4N))

imamo

§0—|—\/§%—4N So+\/5%—4N
2 B 2

. §0 — 50 1 (§0 + So)(§0 — So) '
2 2\ /8 —4aN+ [ —4aN
1

i (A
= §|(50—50)|+§

S0+ So
VB AN+ /53— 4N

Prethodnu nejednakost moZemo pojednostaviti, jerje 39 < 2spisp = p+9g < 3N 2
iz Cega slijedi

(80 — s0) -

§0—|—SO

VR —AN+, /53 —4N )

§0—|—SO ‘

VsZ2 —4N

350 ‘
\/s5 — 4N
:ﬂp+q

pP—q
3Nz

17
F N

<

=9
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pa imamo
. 1 .
[P —pl < 5(1+94)[(o — s0)]
1
<51+ 97)2y N7

< 10Ay N1,

Stoga znamo oko jednu polovinu MSB od p pa iz Teorema 4, uzimajuéi da je do-
voljno da znamo malo manje od jedne polovine MSB, mozemo izrac¢unati p i otuda
faktorizirati modul u vremenskom polinomu log(N), A i 4. Posebno, moZemo
traziti male nultoc¢ke linearnog polinoma f(x) = x + p koji ima samo jednu malu
nultocku pg = p — p, modulo p. Koriste¢i Coppersmithovu metodu za c = 10A+y i
B = & mozemo izra¢unati tu nultocku, time dobivamo faktorizaciju modula. [

Ovaj teorem je poboljsanje prethodnog teorema za javni eksponent manji od
N, ali postoji jos$ jaci teorem za javni eksponent kada je N I<e<N?Z, pod uvje-
tom da je e prost. Time smo dosli do najjaeg poznatog napada kada su poznati
neki MSB od privatnog eksponenta, koji éemo sada dokazati i iskazati.

Teorem 9 ([1, Theorem 4.3]). Neka je N RSA modul s balansiranim prostim brojevima
piq, neka je e = N* javni eksponent koji je ujedno i prost broj, gdjeje + < o < i d
privatni eksponent definiran modulo ¢(N). Ako je poznato « MSB privatnog eksponenta,
onda modul N moZe biti faktoriziran u polinomijalnom vremenu log(N).

Dokaz. Posto znamo « MSB privatnog eksponenta, iz Leme 2 znamo da moZzemo
konstruirati k takav da konstanta iz fundamentalne jednadzbe zadovoljava k €
(k—9,k+9). Pretpostavimo sada da znamo k te primijetimo da je

1—ed
k 7

So=p+q=N+1+

te, modulo e,
so=p+q=N+1+k"' (mode).

Inverz od k je dobro definiran jer su e i k relativno prosti, a posto znamo k moZemo
izracunati sy) modulo e. Takoder znamo da je s = p + g1 N = pq te primijetimo
da

¥ —spx + N=x>—(p+4q)x+pg =0,

ima nultocke p i g, a iz toga slijedi da
x> —s0x+N=0 (mod e), (4.12)

takoder ima nultocke py = p (mod e) i g9 = g (mod e). Zato $to je e prost broj,
po i g su jedine nultocke jednadzbe i mozemo ih izra¢unati u polinomijalnom
vremenu log(N). Kada su nam poznati pg i qg, mozemo izra¢unati modul po-
mocu Teorema 4 jer znamo jednu polovinu LSB od p i 4. Vidimo da kada znamo
konstantu k moZemo faktorizirati modul. PoSto mi ne znamo k moZemo ponoviti
provedeni postupak za svaki k' € (k — 9,k +9) sve dok ne dobijemo k' = k, time
slijedi i faktorizacija modula. Sve mozemo izrac¢unati u polinomijalnom vremenu
log(N) pa rezultat slijedi. O
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Ovaj napad je jak jer je potrebna samo jedna cetvrtina bitova za faktorizaciju
modula, ali je problem $to javni eksponent mora biti prost broj. Taj uvjet je potre-
ban da bi osigurali da jednadZba (4.12) ima samo dvije nultocke i da ih moZzemo
efikasno izracunati. Napad moZe biti konstruiran i kada javni eksponent nije prost
broj, samo $to onda mora biti poznata faktorizacija javnog eksponenta, ili se mora
modi izracunati faktorizacija. Ako javni eksponent ima r prostih faktorae;,...,e;,
s potencijama redom v, ..., ,, onda ¢e jednadZzba

x> —s50x+N=0 (mod ¢;),

imati nultocke p (mod ¢;) ig (mod ¢;) za svaki i Ako je potencija od ¢; veca od
jedan, onda dobivamo nultocke p i ¢ modulo ¢/?. Kada imamo sve p (mod e")
mozemo izracunati p (mod e) pomocu Kmeskog teorema o ostatcima koji g1a51
ovako:

Teorem 10 ([3, Theorem 2.1.]). Neka su my, ..., m, u parovima relativno prosti pri-
rodni brojevi te neka su ay, ..., a, cijeli brojevi. Tada sustav od r kongruencija x = a;
(mod m;), za 1l < i < rima jedinstvenu nultocku modulo M = my - - - m,, koja je dana
s

=) a;My; (mod M),

i=1

M1 (mod m;),zal <i<r.

gdje je Mi = 5t iy = M,

Posto imamo dva kandidata za p (mod e]"), za svaki i, morat éemo isprobati 2’
mogucih kombinacija prije nego $to uspijemo izrac¢unati p (mod e). Iduéi korolar
nam govori bas o tome.

Korolar 1 ([3, Corollary 6.10.]). Neka je N RSA modul s balanszmmm prostim broje-
vima p i q, neka je e = N® javni eksponent, gdje je 1 < a < 3 i d privatni eksponent
definirani modulo ¢(N). Ako je poznato o MSB przvatnog eksponenta, javni eksponent
ima r razlicitih prostih faktora i faktorizacija javnog eksponenta je poznata, onda modul N
moZe biti faktoriziran u polinomijalnom vremenu log(N) i 2".

Kada je javni eksponent veéi od N 2, moZemo koristiti napade za proizvoljnu
veli¢inu eksponenta ako je poznato dovoljno MSB od d. Najjaci rezultat se dobiva
kada stavimo da je B ~ 1 u Napadu 2.

Napad 6 ([2, Theorem 2]). Za svaki € > 0 postoji ny takav da za svaki n > ng vrijedi
sljedece: Neka je N n-bitni RSA modul s balansiranim prostim brojevima p i q, neka je

e = N* > N2 javni eksponent i neka je d privatni eksponent definiran modulo ¢(N).
Poznat nam je javni klju¢ (e, N) i d zadovoljava |d — d| < N°, ako je

5 < 1+——1\/40¢2+20c—2—€, (4.13)

—3 83 3

onda modul N moZe biti faktoriziran u polinomijalnom vremenu log(N), ako su zadovo-
ljene Pretpostavke 11 2.






5 | Djelomi¢no poznavanje privat-
nog eksponenta: LSB

U ovom poglavlju ¢emo razmatrati napade u kojima suparnik zna neki broj LSB
od privatnog eksponenta. Stoga ¢emo pretpostaviti da suparnik zna d i neki M
takav da vrijedid = d (mod M). Dakle privatni eksponent mozemo zapisati kao
d = dyM + d, gdje je dy jedina nepoznanica. Nekajed = N i M = NP~¢, tada d,
zadovoljava

d—d

M

d

N(S
M 7

|do| = <

pa vidimo da se ¢ jo$ uvijek koristi za predstavljanje veli¢ine nepoznatog dijela
privatnog eksponenta. Kao sto smo radili kod slucaja za MSB, tako ¢emo i ovdje
poceti s napadom za proizvoljnu veli¢inu javnog i privatnog eksponenta, a zatim
¢emo nastaviti sa slucajevima kada je jedan od eksponenata pune velicine.

5.1 Proizvoljni eksponent

Postoji jedan napad s djelomi¢nim poznavanjem kljuca, te s poznatim LSB privat-
nog eksponenta, koji se odnosi na proizvoljne javne i privatne eksponente.

Napad 7 ([3, Attack 6.12.]). Za svaki € > 0 postoji ng takav da za svaki n > ng vrijedi
sljedece: Neka je N n-bitni RSA modul s balansiranim prostim brojevima p i q, neka je
e = N javni eksponent i neka je d = NP privatni eksponent definiran modulo ¢(N).
Neka je M = NP~ za neke 0 < § < B. Ukoliko su nam poznati javni klju¢ (e, N), M i
d =d (mod M), i vrijedi

B 1

<___ - _I
6<z—3V6pt6a—5-e¢

onda modul N moZe biti faktoriziran u polinomijalnom vremenu log(N), ako su zadovo-
ljene Pretpostavke 1 i 2.

Dokaz. Neka je d = Mdg + d, te primijetimo da fundamentalnu jednadzbu mo-
Zemo zapisati u obliku }
eMdy+ed =1+ kN — ks,

gdje su dy, k i s jedine nepoznanice. To nam sugerira da traZimo male nultocke
polinoma }
f(x,y,z) = (eM)x —Ny+yz+ed—1€ Zx,y,z|,

23
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jer je (xo,v0,20) = (do, k,s) nultocka od f(x,y,z) nad skupom cijelih brojeva. De-
finirajmo X = N?, Y = 2N*"#~1i Z = 3N te primijetimo

d—d d
|x0| = |do| = M < M‘:N(s:X
ed —1 _

20l = Is| = IN = @(N)| < 3N7 =Z,
aW =||f(xX,yY,zZ)||~ je dano s
W = max{eMX,NY,y+YZ,ed — 1} = NY = 2N**F,

Vidimo da polinom f(x,y,z) ima sli¢ne ili iste monome kao polinom u dokazu
Napada 1. Takoder su i granice za X,Y,Z i W iste. Prema tome, iz dokaza Na-
pada 1 mozemo zakljuciti da za dovoljno velik N, nultocka (x, yo, zo) moZe biti
izra¢unata u polinomijalnom vremenu log(N) kada je

5 1

<___ - _I
6<z—3V6ptba—5-e¢

i zadovoljene su Pretpostavke 11i 2. Tada je lako dobiti faktorizaciju modula N jer
kada znamo zg = s, znamoi ¢(N) = N —s. O

5.2 Javni eksponent u punoj velicini

Kada je javni eksponent u punoj veli¢ini postoje napadi s djelomi¢nim poznava-
njem klju¢a kada god je privatni eksponent manji od N%87°, pod uvjetom da je
poznato dovoljno LSB privatnog eksponenta.

Za male privatne eksponente koristimo napade u kojima nam nije potreban niti
jedan LSB od privatnog eksponenta. Jedan od tih napada je Wienerov napad, koji
smo iskazali u Teoremu 6, koji u¢inkovito faktorizira modul kada je privatni eks-

ponent manji od N i, Drugi je Napad 3 koji kaZze da se RSA smatra nesigurnim
kada je privatni eksponent manji od N%2°%.

Za vece privatne eksponente je najbolji poznati napad upravo Napad 7. Kada
uvrstimo u njega « ~ 1 dobijemo sljedece:

Napad 8 ([3, Attack 6.13.]). Za svaki € > 0 postoji ng takav da za svaki n > ng vrijedi
sljedece: Neka je N n-bitni RSA modul s balansiranim prostim brojevima p i q, neka je
e javni eksponent i neka je d = NP privatni eksponent definiran modulo ¢(N). Neka je
M = NP zaneke 0 < § < B. Ako su nam poznati javni klju¢ (e, N), Mid = d
(mod M), i vrijedi
o< yopf+1—g,

onda modul N moZe biti faktoriziran u polinomijalnom vremenu log(N), ako su zadovo-
ljene Pretpostavke 1 i 2.

N Q1
W~
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Primijetimo da kada je § > 31 = 0.875, dovoljan uvjet za napad je § < 0. Poto
je to samo dovoljan uvjet, nista ne moZemo re¢i o napadima za privatan eksponent
koji je veéi od N87°,

5.3 Privatni eksponent u punoj veli¢ini

Kada je privatni eksponent u punoj veli¢ini, postoje dva napada u slucaju kada je
javni eksponent manji od N%%7>, pod uvjetom da je poznato dovoljno LSB privat-
nog eksponenta.

Kada je javni eksponent vrlo mali, postoji napad koji zahtjeva da znamo samo
jednu Cetvrtinu LSB privatnog eksponenta. To je najjaci napad s poznatim LSB i
donekle je slican najjacem napadu s poznatim MSB koji smo iskazali u Teoremu
9. Ovdje ¢emo iskazati modifikaciju tog rezultata u sljede¢em napadu.

Napad 9 ([3, Attack 6.14.]). Neka je N RSA modul s balansiranim prostim brojevima
p iq, neka je e javni eksponent i d privatni eksponent definiran modulo ¢(N). Ako je
poznata jedna cetvrtina LSB privatnog eksponenta, onda modul N moZe biti faktoriziran
u polinomijalnom vremenu log(N) i e.

Napad se oslanja na rac¢unanje nultocki kongruencijske jednadzbe
>—(p+q)x+N=0 (mod?2), (5.1)

za neki prirodan broj v > 1. Posto 27 nije prost broj, moZze postojati puno nul-
tocki te jednadZzbe. Sljedeca lema u potpunosti karakterizira traZene nultocke. U
nastavku ¢emo oznaditi t, kao najvedi cijeli broj takav da 2’ dijeli x.

Lema 3 ([3, lemma 6.15.]). Neka je N = pq n-bitni RSA modul i neka je S; skup
nultocki jednadzbe

= (p+q)x+pg=0 (mod 217",

za neki prirodan broj 0 < | < 7. Onda je velic¢ina od S dana s

2% q+v — 2ty g — 1)
|51 =
—2(tp—g— 1),
gdjejev = 1kadajel < 5 —2(ty_y—1)—3,v=0kadajel =5 —2(t,_4—1) -2,
iv= —lkadajel = § —2(t,—4y — 1) — 1. Nadalje, nekajeny = 7 —1, adasusve
nultocke oblika
- ({p,q} (mod 27~tr=0)) + 7217 -a (mod 27), 1<% —2(tp—y—1)
= (p <mod ZL%J)) + 12 4] (mod 27), 1> % —2(t,—4—1),

gdje je r cijeli broj.
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Broj nultocki jednadzbe (5.1) ovisio lit, ;. Uo¢imo daje t, 4 broj LSB koji su
zajednicki p i 4. Prema tome, kada god je  mali te p i 4 nemaju puno zajednickih
LSB, tada ¢e broj nultocki biti mali. Kada bise p i g ponasali kao nasumi¢ni neparni
cijeli brojevi, tada bi imali sljede¢u vjerojatnost P[t, , = m] = 27" i o¢ekivanje
E[t,—4] < 2. U praksi je uo¢eno da nasumicno generirani RSA prosti parovi za-
dovoljavaju P[t, , = m] ~ 27™. Stoga se u praksi ocekuje da ¢e postojati najvise
osam nultoc¢aka jednadZbe (5.1), kada je I mali. Sada moZemo dati opravdanje za
napad.

Dokaz. Neka je N n-bitni RSA modul, neka je d = d (mod 21) jedna Zetvrtina
poznatih LSB privatnog eksponenta i neka je k = m2' konstanta iz fundamentalne
jednadzbe, gdje je m = 2% neparan broj. Za sada pretpostavimo da znamo k. 1z
fundamentalne jednadzbe, ed = 1 + k(N + 1 — s¢), uo¢imo da vrijedi

kso = k(N +1) — (ed — 1) :k(N+1)—k<edk_1>,

gdje je “=1 = ¢(N) cijeli broj. Supstituiramo li k = m2* u tu jednadzbu imamo

d—
m2'sy = m2M (N + 1) — 2k (6 o 1>,

te, modulo 21,

gdje je desna strana jednadZbe poznata. Podijelimo sada cijelu jednadzbu s m te
dobivamo

— qfed—1 1ty
so=(N+1)—m 5 (mod 2%~ ).

Posto znamo sy (mod 21~), onda moZemo rijesiti jednadzbu
x> —spx+N=0 (mod2i7%),

za koju znamo da ima nultocke py = p (mod 217%),igy = g (mod 2¢~'). Ako
znamo jednu od nultoc¢ki, na primjer pg, onda moZzemo konstruirati p (mod 2%)
tako da napravimo iscrpnu pretragu nad nepoznatih t; bitova i faktorizirati mo-
dul koristec¢i Teorem 4 posto je jedna polovina LSB od p ili 4 poznata. Stoga, kada
znamo k ili pyp moZemo faktorizirati modul primjenjujuéi Coppersmithovu me-
todu najvise 2 puta.

Posto ne znamo k, radimo iscrpnu pretragu da ga pronademo. Za svaki 2 <
k' < e, koji je relativno prost s e, ra¢unamo

§6 = (N —+ 1) — m_l (edzt—_k/l) (mod 2%_tk/),
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ako postoji, i rjesavamo jednadzbu
X —§x+N=0 (mod2i').

Ako pretpostavimo da vrijedi t, < § —2(t,4 — 1), tada ¢e prema Lemi 3, pos-
tojati najvige 2/»-17! nulto¢aka prethodne jednadzbe. Ukoliko ih dobivamo vise,
odbacujemo k' i pokuSavamo s drugom vrijednosti za k’. Kada jednadzba ima
najvise 27-1"1 nultocki, svaka nultocka je kandidat za py = p (mod 2%~ '), ili
g0 = q (mod 21~). Svaki od tih kandidata onda moZemo iskoristiti da bi kons-
truirali 2 kandidata za p (mod 21),ilig (mod 2%), pogadanjem dodatnih #; bi-
tova. Kada je kK’ = k, onda smo pronasli pravog kandidata i modul ¢e biti fakto-
riziran. Posto svaki k’ dovodi do najvige 27-1712f kandidata i uzimamo u obzir
svaki k' € [2,¢), slijedi da je granica za ukupan broj kandidata za p (mod 2%)
dana s 2'—11e[log, (e)]. Ozna¢imo v = t,_,; + 1 i uocimo sljedece

[log,(e)] [log, (e

e )1
Lotes Y 2RHE < Y, 27| £ <2efoge)]
k=2 c=0 c=0

gdje je H(c) broj onih k’ koji zadovoljavaju tys = c. U najboljem slucaju (t,—, = 1)
imamo najvise 4e[log,(e)| kandidata koja trebamo testirati. U najgorem slucaju,
kada je t, 4 jako velik i tpy > 7 —2(t,4 — 1), imat ¢emo eksponencijalni broj
nultocki jednadZzbe.

Pod pretpostavkom da se p i g ponasaju kao nasumi¢ni neparni cijeli brojevi,
ocekivana vrijednost od t,_; je otprilike 2. Uzimajuci to u obzir, onda ocekujemo
faktoriziranje modula testiranjem najvise 8[log, (e) | kandidata. Posto svi izra¢uni
mogu biti odradeni u vremenu polinomijalnom u log(N), rezultat slijedi. O

U praksi se moZe smanjiti broj kandidata koje je potrebno testirati, tako da za-
nemarimo neke vrijednosti za k prije rjeSavanja odgovarajuce jednadzbe. Na pri-
mjer, bududi da je (e, k) = 1, sve vrijednosti od k' takve da je (¢,k’) > 1 mogu
biti zanemarene. Takoder, kada je k' = k znamo da su py = p (mod 25~%) i
g0 = q (mod 251~) nultotke jednadzbe. Takoder, posto znamo sy = (p + q)
(mod 2%~%), slijedi da dvije od najvige 2711+ nulto¢ki, oznaéimo ih s x; i x5,
trebaju zadovoljavati sy = x; + x» (mod 2¢~%). Ako ne postoje dvije nultocke,
tada se trenutna vrijednost k' moZze odbaciti. Dodatno, kada je broj nultocki mali,
samo nultocke koje zadovoljavaju s) = x; + x, (mod 2%—tk) treba uzeti u obzir
kao kandidate.

Buduéi da vrijeme izvodenja napada ovisi o veli¢ini javnog eksponenta, na-
pad se moZze izvesti samo za vrlo male javne eksponente. Doista, da bi se odrZzala
ukupna sloZenost koja je polinomijalna u log(N), veli¢ina javnog eksponenta ta-
koder treba biti polinomijalna u log(N).

Kada je javni eksponent veéi pa ne moZemo koristiti Napad 9, moZe se koristiti
Napad 7 tako da uvrstimo aproksimaciju B ~ 1 i onda dobivamo sljedeéi napad.

Napad 10 ([3, Attack 6.16.]). Za svaki e > 0 postoji ng takav da za svaki n > ng vrijedi
sljedece: Neka je N n-bitni RSA modul s balansiranim prostim brojevima p i q, neka je
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e = N* javni cksponent i neka je d privatni eksponent definiran modulo ¢(N). Neka je
M = N'7 zaneke 0 < 6 < 1. Ukoliko su nam poznati javni klju¢ (e, N), Mid = d
(mod M), te

1
5§%—§\/60¢+1—€,

onda modul N moZe biti faktoriziran u polinomijalnom vremenu log(N), ako su zadovo-
ljene Pretpostavke 1 i 2.

Primijetimo da je za « > 31 = 0.875 dovoljan uvjet za napad § < 0. Zato,

sli¢no kao i u slucaju privatnog eksponenta u punoj veli¢ini, nista ne moZemo reci
o napadima za javni eksponent koji je veéi od N%87°.



6 | Djelomi¢no poznavanje bitova
prostih brojeva pig

Za veéinu napada s djelomi¢nim poznavanjem kljuc¢a u ovom radu koristili smo
fundamentalnu jednadZzbu

ed=1+4+kp(N)=1+k(N —s),

te se oslanjali na ¢injenicu da je modul N dobra aproksimacija za ¢(N). Kon-

kretno, granice za svaki od napada ovise o [N — ¢(N)| = |s| < 3N : pa napadi
mogu biti poboljSani ako imamo bolju aproksimaciju za ¢(N).

Kada je poznat neki broj MSB od jednog ili oba prosta broja p i 4, mozemo
konstruirati bolju aproksimaciju za ¢(N). Neka je p aproksimacija za p koja za-
dovoljava

[p— Pl <N7,
zaneki ; < v < 1. Stoga kada znamo p, znamo i £ MSB od p, pri Gemu kao i
inace pretpostavljamo da su p i q balansirani prosti brojevi. Nema potrebe razma-
trati slucaj kada je v < 1 jer zbog Teorema 4 znamo da u tom slucaju mozemo
dobiti faktorizaciju modula posto znamo jednu polovinu MSB od p. Kada znamo
p moZemo izracunatiig = 3, Sto je MSB od g i zadovoljava

< 4N7,

A

N N|_|NG-p)
p P

|q—@|=‘——7

gdje smo pretpostavilidasu p, p > 3N ?. Kada je p > g, moZemo pretpostaviti da
sup,p >N ?iz Cega slijedi |g — §| < N7. Primijetimo da koriste¢i MSB od p i g
mozemo izra¢unati aproksimaciju N’ za ¢(N) kojajedanas N' = N—p—§+1
i zadovoljava

[p(N) =N|=IN=p—q+1-(N=p—4+1)|=lp—p+q—4/ <5N".
Inace smo koristili N kao aproksimaciju za ¢(N), a posto je

p(N) ~ N| = |s| > 3N,

vidimo da je N’ bolja aproksimacija za ¢(N) ako je v < 1 —logy(35). Neka je
s’ = N’ — ¢(N), mozemo fundamentalnu jednadZbu napisati u obliku

ed=1+kep(N)=1+k(N —5), (6.1)

29
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i to koristiti kao pocetnu tocku za sve poznate napade na RSA. U nastavku éemo
navesti glavne rezultate za napade kada je privatni eksponent mali i napade s
djelomi¢nim poznavanjem kljuca, ali ¢emo sada koristiti jednakost (6.1) kao po-
laziste.

6.1 Napadi kada je privatni eksponent mali

U sljede¢em teoremu ¢emo iskazati generalizaciju Wienerovog napada za male
privatne eksponente (Teorem 6), kada su poznati MSB jednog od prostih brojeva
pilig.

Teorem 11 ([3, Theorem 6.17.]). Neka je N = pg RSA modul s balansiranim prostim
brojevima, neka je e javni eksponent i d privatni eksponent definiran modulo ¢(N). Neka
k € Z zadovoljava ed = 1+ kep(N), ¢ = NZD(p—1,q—1), g0 = #(g,k) iko =

#(k,g)' Ako nam je poznat p takav da |p — p| < N7, te privatni eksponent zadovoljava

N/ Nl—’)/

d =
< 2Slg0k0 10g0k0’

(6.2)

gdjeje N' =N —p — % +1is’ = N'— ¢(N), onda N moZe biti faktoriziran u polino-
mijalnom vremenu u ovisnosti o log(N) i §.

Neka je d = N° i ako pretpostavimo da je go mali, uvjet (6.2) mozemo pojed-
nostaviti na sljede¢i nacin

za javne eksponente u punoj veli¢ini. Kao $to vidimo, kada je v = 3 granica
odgovara Wienerovoj granici.

Dalje ¢emo navesti generalizirani rezultat jakog napada za male privatne eks-
ponente.

Napad 11 ([5, Theorem 5]). Za svaki € > 0 postoji ng takav da za svaki n > ng vrijedi
sljedece: Neka je N n-bitni RSA modul s balansiranim prostim brojevima p i q, neka je e
javni eksponent i neka je d = N° privatni eksponent definiran modulo ¢(N). Ako nam
je poznat javni kljuc (e, N) iy MSB od p ili q, pri éemu je 3 < v < L i vrijedi

2 6 2
< —Z - Z —1\/4~2 — 1—
5_5 5'y+5\/'y Y+ €,

onda modul N moZe biti faktoriziran u polinomijalnom vremenu log(N), ako su zadovo-
ljene Pretpostavke 1 i 2.
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Idudi napad je generalizacija Napada 3.

Napad 12 ([5, Theorem 4]). Za svaki € > 0 postoji ng takav da za svaki n > ng vrijedi
sljedece: Neka je N n-bitni RSA modul s balansiranim prostim brojevima p i q, neka je e
javni eksponent i neka je d = N° privatni eksponent definiran modulo ¢(N). Ako nam
je poznat javni kljuc (e, N) i v MSB od p ili q, pri éemu je 3 < v < % i vrijedi

1= <d =]l F—¢&

onda modul N moZe biti faktoriziran u polinomijalnom vremenu log(N), ako su zadovo-
ljene Pretpostavke 1 i 2.

6.2 Napadi s djelomi¢nim poznavanjem kljuca

U sljede¢em napadu ¢emo navesti kombiniranu generalizaciju Napada 11i 7, tj.
napad za proizvoljnu veli¢inu javnog eksponenta s poznatim MSB i LSB privatnog
eksponenta.

Napad 13 ([3, Attack 6.20.]). Za svaki e > 0 postoji ng takav da za svaki n > ng vrijedi
sljedece: Neka je N n-bitni RSA modul s balansiranim prostim brojevima p i q, neka je
e = N javni eksponent i neka je d = NP privatni eksponent definiran modulo ¢(N).

Ako nam je poznat p takav da je |p — p| < N7, i barem % MSB ili LSB privatnog

eksponenta, te § zadovoljava

v 2
<1-Y_~ ~3) -
6<1-T—Z\/r(r+38+3a—3)—¢,

onda modul N moZe biti faktoriziran u polinomijalnom vremenu log(N ), ako su zadovo-
ljene Pretpostavke 1 i 2.

Generalizacija Napada 2, tj. napad za proizvoljnu veli¢inu javnog eksponenta
s poznatim MSB privatnog eksponenta dan je u nastavku.

Napad 14 ([3, Attack 6.21.]). Za svaki e > 0 postoji ng takav da za svaki n > ng vrijedi
sljedece: Neka je N n-bitni RSA modul s balansiranim prostim brojevima p i q, neka je
e = N javni eksponent i neka je d = NP privatni eksponent definiran modulo ¢(N).
Ako su nam poznati p i d takvi da je |p — p| < N7V i|d —d| < N?, ako § zadovoljava

A2
<]l—94+——= 4 —
) 0% 3 31//\()\ 37) —¢,

gdjeje A = max {6 +a — 1, B+ a — 3}, onda modul N moze biti faktoriziran u polino-
mijalnom vremenu log(N), ako su zadovoljene Pretpostavke 1 i 2.

Ono §to je prilicno zanimljivo kod ovih kombiniranih napada s djelomi¢nim
poznavanjem kljuca je da, kada su neki bitovi prostih brojeva p ili 4 poznati, uku-
pan broj bitova potrebnih u kombinaciji prostih brojeva i privatnog eksponenta je
manji nego ukupan broj potrebnih bitova kada su dostupni samo bitovi iz privat-
nog eksponenta.






7 | Zakljucak

U ovom diplomskom radu smo istraZzili ranjivost RSA kriptosustava pokazujuéi
kako kompromitacija djelomi¢nih informacija o privatnom kljucu ili prostim bro-
jevima p i g moZe znacajno oslabiti sigurnost RSA. Ispitali smo kako faktoriziranje
s poznatom polovinom znacajnih bitova omoguéuje napadac¢ima da iskoriste dje-
lomi¢no poznavanje prostih brojeva p ili 4 kako bi olaksali faktorizaciju RSA mo-
dula, naruSavajudi sigurnost sustava. Zatim smo se pozabavili napadima u kojima
je privatni eksponent djelomi¢no poznat. Analiza MSB i LSB privatnog kljuca po-
kazala je kako c¢ak i ogranicena izloZenost bilo kojeg segmenta moZe dovesti do
potpunog oporavka kljuca koriStenjem naprednih kriptoanalitickih tehnika. Na-
posljetku, u djelomi¢nom poznavanju bitova prostih brojeva raspravljali smo o
tome kako napadaci mogu iskoristiti nepotpune informacije o p ili 4 da dodu do
faktorizacije RSA modula, ugrozavajudi kriptosustav. 1z ovog rada moZemo vi-
djeti vaZnost zastite svih komponenti RSA kljuca, jer ¢ak i manje curenje moze
rezultirati potpunim slomom sigurnosti. Jacanje zastitnih mjera protiv djelomic-
nog izlaganja kljuca presudno je za odrZavanje integriteta RSA u praksi.
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Sazetak

U ovom diplomskom radu ¢emo prvo objasniti $to je RSA kriptosustav, zatim ¢emo
krenuvsi od op¢enitijih teorema i napada doci do glavnih, najbitnijih teorema i
napada s djelomi¢nim poznavanjem kljuca. Napadi koje ¢emo iskazati i dokazati
koriste djelomi¢ne informacije o privatnom kljucu ili o prostim brojevima p i g,
za koje vrijedi N = pg, kako bi ugrozili sigurnost RSA kriptosustava. U radu
¢emo vidjeti koje su najmanje informacije koje moramo znati o tajnom kljucu te o
prostim brojevima p i g da bi mogli faktorizirati modul N.

Kljuéne rijeci
RSA kriptosustav, Eulerov teorem, Wilsonov teorem, fundamentalna jednadzba,

privatni i javni eksponenti, javni i tajni klju¢, MSB, LSB, Kineski teorem o ostat-
cima, Coppersmithova metoda, Wienerov napad
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Partial key exposure attacks

Summary

In this final paper, we will first explain what the RSA cryptosystem is, then, star-
ting from more general theorems and attacks, we will get to the main, most im-
portant theorems and attacks with partial key exposure. The attacks that we will
present and prove use partial information about the private key or about the prime
numbers p and g, for which N = pg holds, to compromise the security of the RSA
cryptosystem. In the paper, we will see what is the minimum information that
we need to know about the private key and about the prime numbers p and g in
order to be able to factorize the module N.

Keywords
RSA cryptosystem, Euler’s theorem, Wilson’s theorem, key equation, private and

public exponents, public and private key, MSB, LSB, Chinese remainder theorem,
Coppersmith’s method, Wiener’s attack
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