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1 Uvod

Blok je niz bitova odredene fiksne duljine. Blok sifra je obitelj permutacija blokova koja
je parametrizirana nizom bitova zvanim klju¢. Blok Sifre su temelj za mnoge kriptografske
usluge, osobito one koje osiguravaju povjerljivost podataka.

U 1997. godini, Nacionalni institut za standarde i tehnologiju (NIST) zapoceo je razvojni
proces za Napredni standard za Sifriranje (engl. Advanced Encryption Standard, u daljnjem
tekstu AES) i pozvao javnost da podnese kandidatske algoritme za blok Sifre. 2000. godine
NIST je objavio izbor algoritma Rijndael za AES. Ovaj standard specificira tri implementa-
cije Rijndaela: AES-128, AES-192 i AES-256, gdje sufiks oznacava duljinu kljuca u bitovima.
Duljina bloka (tj. duljina ulaznih i izlaznih podataka) je 128 bita u svakom sluc¢aju. Rijndael
podrzava dodatne duljine blokova i kljuceva koje nisu usvojene u ovom standardu. Rijndael
algoritam je detaljno opisan u radu 'Rijndael: A New Block Cipher', objavljenom 2001.
godine od strane autora Daemen i Rijmen [1].

AES je simetricni kljucni algoritam za Sifriranje podataka kojeg je usvojio Nacionalni
institut za standarde i tehnologiju (NIST) 2001. godine. Koristi blok Sifru s duljinom bloka
od 128 bita i klju¢evima duljine 128, 192 ili 256 bita.

Algoritam AES-a sastoji se od nekoliko koraka transformacije podataka, ukljucujuéi za-
mjenu bajtova (SubBytes), premjestanje redova (ShiftRows) te mijeSanje stupaca (MixCo-
lumns).

U ovom radu, osim opisa teorijskih aspekata AES algoritma i nacina rada, prezentirat ce
se i prakti¢ni aspekti kroz implementaciju u programskom jeziku C. Implementacija pokriva
pet najcesé¢ih nacina rada i pruza pregled njihovih karakteristika, performansi i primjenjivosti
u razli¢itim scenarijima. Cilj ovog rada je pruziti sveobuhvatno razumijevanje AES algoritma
i njegovih nacina rada te demonstrirati prakti¢cnu primjenu kroz implementaciju u C-u.

1.1 Definicije
1.2 Pojmovi i akronimi

Sljedece definicije se koriste u ovom standardu:
AES Napredni standard za Sifriranje.

Niz (Array) Struktura podataka fiksne veli¢ine koja pohranjuje zbirku elemenata, gdje je
svaki element identificiran svojim cijelim brojem (indeksom ili indeksima).

Bit Binarna znamenka: 0 ili 1.

Blok Niz bitova odredene fiksne duljine. U ovom standardu, blokovi se sastoje od 128
bitova, ponekad prikazanih kao nizovi bajtova ili rijeci.

Blok sifra Obitelj permutacija blokova koja je parametizirana kljucem.
Bajt (Byte) Niz od osam bitova.
Klju¢ (Key) Parametar blok sifre koji odreduje izbor permutacije iz obitelji blok Sifri.

Key schedule Niz kljuceva rundi koji su generirani iz klju¢a pomocu funkcije KeyExpan-
sion().



Rijndael Blok sifra koju je NIST odabrao kao pobjednika AES natjecanja.

Runda (Round) Niz transformacija stanja koji se ponavlja Nt puta u specifikacijama funk-
cija Cipher() i InvCipher(). Niz se sastoji od Cetiri transformacije, osim u jednoj ite-
raciji, u kojoj se jedna od transformacija izostavlja.

Klju¢ runde (Round key) Jedan od Nr + 1 nizova od ¢etiri rijeci koji su izvedeni iz kljuca

blok Sifre pomocu rutine za prosirenje kljuceva; svaki klju¢ runde je ulaz za instancu
funkcije AddRoundKey() u AES blok sifri.

Stanje (State) Medurezultat AES blok Sifre koji je predstavljen kao dvodimenzionalni niz
bajtova s Cetiri retka i cetiri stupca.

S-tablica (S-box) Nelinearna zamjenska tablica koja se koristi u funkcijama SubBytes() i
KeyExpansion() za izvedbu jedan-na-jedan zamjene vrijednosti bajta.

Rije¢ (Word) Grupa od 32 bita koja se tretira kao jedinstvena cjelina ili kao niz od 4
bajta.

1.3 Funkcije AES algoritma

Sljedece funkcije su specificirane u ovom standardu:

AddRoundKey() Transformacija stanja u kojoj se klju¢ runde kombinira sa stanjem.
AES-128() Blok sifra specificirana u ovom standardu s 128-bitnim kljucevima.
AES-192() Blok sifra specificirana u ovom standardu s 192-bitnim kljucevima.
AES-256() Blok sifra specificirana u ovom standardu s 256-bitnim kljucevima.

Cipher() Transformacija blokova koja je osnova za AES-128, AES-192 i AES-256; raspored
kljuceva i broj rundi su parametri transformacije.

InvCipher() Inverz funkcije Cipher().

InvMixColumns() Inverz funkcije MixColumns().
InvSBOX() Inverz funkcije SBOX().

InvShiftRows() Inverz funkcije SHIFTROWS().
InvSubBytes() Inverz funkcije SubBytes().

KeyExpansion() Rutina koja generira kljuceve runde iz kljuca.

MixColumn() Transformacija stanja koja uzima sve stupce stanja i mijesa njihove podatke
(neovisno jedne o drugima) kako bi se proizveli novi stupci.

RotWord() Transformacija rije¢i u kojoj se ¢etiri bajta rijeci ciklicki permutiraju.
SBOX() Transformacija bajtova definirana S-kutijom.

ShiftRows() Transformacija stanja u kojoj se posljednja tri retka ciklicki pomicu za razli-
¢ite pomake.



SubBytes() Transformacija stanja koja primjenjuje S-tablica neovisno na svaki bajt stanja.

SubWord() Transformacija rijeci u kojoj se S-tablica primjenjuje na svaki od cetiri bajta
rijeci.

1.4 Parametri i simboli algoritma

b~ Multiplikativni inverz elementa b u GF(2%).

b Ulaz u afinu transformaciju u AES S-kutiji.

dw Niz rijeci za raspored kljuceva koji je ulaz u ekvivalentnu inverznu sifru.

GF(2) Konacno polje s dva elementa.

GF(2®) Konacno polje s 256 elemenata.

in Ulazni podaci u Cipher() ili InvCipher(), predstavljeni kao niz od 16 bajtova indeksiranih
od 0 do 15.

m(z) Modulus specificiran u ovom standardu za polinomski prikaz bajtova kao elemenata
GF(2%).

key Niz od Nk rijeci koje ¢ine klju¢ za AES-128, AES-192 ili AES-256.

N, Broj stupaca koji ¢ine stanje, gdje je svaki stupac 32-bitna rije¢. Za ovaj standard,
Ny =4.

N, Broj 32-bitnih rijeci koje ¢ine klju¢. Ni je dodijeljen vrijednostima 4, 6 i 8 za AES-128,
AES-192 i AES-256, redom (vidi Poglavlje 6.3).

N, Broj rundi. N, je dodijeljen redom vrijednostima 10, 12 i 14 za AES-128, AES-192 i
AES-256.

out Izlazni podaci iz Cipher() ili InvCipher(), predstavljeni kao niz od 16 bajtova indeksi-
ranih od 0 do 15.

R.on, Niz rijeci za konstante runde.

state Stanje, predstavljeno kao dvodimenzionalni niz od 16 bajtova, s redovima i stupcima
indeksiranim od 0 do 3.

uli | Za jednodimenzionalni niz w rije¢i ili bajtova, element u nizu koji je indeksiran nene-
J ] J )
gativnim cijelim brojem i.

uli...i+3 | Za niz u rijedi, slijed uli], ufi+1], u[i+2], ufi+3].
w Niz rijeci za raspored kljuceva.

@ (Iskljucivo ili) operacija na bitovima, bajtovima ili na rije¢ima, nadalje oznaceno kao
XOR

- MnozZenje u GF(2%).
* (Cjelobrojno mnozenje.

< Dodjela varijable u pseudokodu.



2 Oznake i konvencije

2.1 Ulazi i izlazi

Bit je binarna znamenka - 0 ili 1. Blok je niz od 128 bitova; ulazni i izlazni podaci za
AES blok sifre su blokovi. Drugi ulaz za AES blok Sifre, nazvan kljuc¢, je niz bitova koji
se obi¢no unaprijed uspostavlja i odrzava kroz mnoge pozive blok sifre. Duljine kljuceva za
AES-128, AES-192 i AES-256 su redom 128, 192 i 256 bitova.

2.2 Bajtovi

Osnovna jedinica obrade u AES algoritmima je bajt — niz od osam bitova. Vrijednost
bajta oznacava se konkatenacijom osam bitova izmedu viticastih zagrada, npr. {10100011}.
Kada su bitovi bajta oznaceni indeksiranim varijablama, konvencija u ovom standardu je da
indeksi opadaju slijeva nadesno, tj. {b7 bg bs by bs by by bp}.

Takoder je zgodno oznadciti vrijednosti bajtova koristeéi heksadecimalnu notaciju. Sesna-
est heksadecimalnih znakova predstavlja nizove od cetiri bita, kao sto je navedeno u Tablici
1. Bajt je predstavljen uredenim parom heksadecimalnih znakova, gdje lijevi znak u paru
predstavlja Cetiri krajnja lijeva bita (tj. bz, bg, bs, by), a desni znak u paru predstavlja cetiri
krajnja desna bita (tj. bs, by, by, by). Na primjer, heksadecimalni oblik bajta {10100011}

je {a3}.

Sequence | 0000 | 0001 | 0010 | 0011 | 0100 | 0101 | 0110 | 0111
Character 0 1 2 3 4 5 6 7
Sequence | 1000 | 1001 | 1010 | 1011 | 1100 | 1101 | 1110 | 1111
Character 8 9 a b C d e f

Tablica 1: Heksadecimalni prikaz 4-bitnih nizova

2.3 Indeksiranje nizova bajtova
Kako bi se nedvosmisleno predstavili ulazni podaci i klju¢ kao nizovi bajtova, u ovom

standardu usvojena je sljedeca konvencija indeksiranja. Za dani niz od 8k bitova,

Tori17r2 ... T'(8k-3) T'(8k—2) T'(8k—1)

(za neki pozitivni cijeli broj k), bajtovi a; za 0 < j < k — 1 definirani su kao:

a; = {rs; T(8j+1) - T8+ }-

Dakle, na primjer, blok podataka

ToT1T2 ... T125 7126 T127

je predstavljen nizom bajtova

Qpa; az ... aiz a4 ays,

gdje



ag={rory ... r};
a; ={rgry ... r5};
a15 = {7“120 T121 -+ 7"127}-

Kao sto je opisano u Poglavlju 2.2, bitovi unutar pojedinog bajta su indeksirani opadaju-
¢im redoslijedom slijeva nadesno. Ovaj redoslijed je prirodniji za aritmetiku konacnog polja
na bajtovima koja je opisana u Poglavlju 3. Dvije vrste bitnih indeksa za nizove bajtova
prikazane su u Slici 1.

Bit index in sequence || 0 | 1

2
("
'
Ln
o>
-~
o

911011 |12 [13 (14|15

Byte index 0 1

Bit index in byte 716|543

3]

07|16 5|43

[S]

0

Slika 1: Bajt i bit indeksi. Izvor: [2]

2.4 Stanje

Interno, algoritmi za AES blok Sifre se izvode na dvodimenzionalnom (Cetiri po Cetiri)
nizu bajtova zvanom stanje. U nizu stanja, oznacenom sa s, svaki pojedini bajt ima dva
indeksa: indeks reda r u rasponu 0 < r < 4 i indeks stupca ¢ u rasponu 0 < ¢ < 4. Pojedini
bajt stanja oznacava se s s, ili s[r, c|.

U pojedinostima za AES algoritme blok sifri u Poglavlju 4, prvi korak je kopiranje ulaznog
niza bajtova ing, iny, ..., in;5 u niz stanja s na sljede¢i nacin:

slryc]l =in[r4+4c] za 0<r<4 i 0<c<d4.

Zatim se na niz stanja primjenjuje niz transformacija, nakon ¢ega se njegova konacna
vrijednost kopira u izlazni niz bajtova outg, outy, ..., outs na sljedeéi nacin:

out[r +4c]=s[r,c] za 0<r<4 i 0<c<4.

Podudarnost izmedu indeksa ulaza i izlaza s indeksima niza stanja prikazana je na Slici

2.
input bytes state array output bytes
ing imyg  ing  ing2 So0 S0 So2  S03 outy outy outy  outy
iny  ins ing iny3 510 S0 S12 | 513 outy outs outy outyz
iz ing  Impg  IMg : 5s20  S21 522 523 : outy outg outyy outy4
iny  Imy  inyp  INgs 530 | 831 532 [ 533 outy  outy out)] outs

Slika 2: Ulaz i izlaz niza stanja. Izvor: [2]



2.5 Nizovi rijeci
Rije¢ je niz od Cetiri bajta; blok se sastoji od Cetiri rijeci. Cetiri stupca niza stanja s
interpretiraju se kao niz v od cetiri rijeci na sljede¢i nacin, u notaciji iz Slike 2:

50,0 50,1 50,2 50,3

_ | S10 I _ | 81,2 _ | S13
Vo = s v = 5 Vo = " Vg =

52,0 S2.1 522 523

53,0 S3,1 53,2 53,3

Dakle, indeks stupca c od s postaje indeks za v, a indeks reda r od s postaje indeks za
Cetiri bajta u svakoj rijeci.

Za dani jednodimenzionalni niz u rijeci, u[i] oznacava rije¢ koja je indeksirana s i, a niz
od Cetiri rijeci u[i], u[i + 1], u[i + 2], u[i + 3] oznacava se kao u[i..i + 3.



3 Matematicki preduvjeti

Za neke transformacije AES algoritma opisane u Poglavlju 4, svaki bajt u nizu stanja
interpretira se kao jedan od 256 elemenata konac¢nog polja, takoder poznatog kao Galoisovo
polje, oznacenog kao GF(2°%).

Kako bi se definiralo zbrajanje i mnozenje u GF(28), svaki bajt {b; bs bs by bs by by bg}
interpretira se kao polinom, oznacen s b(z), na sljedeéi nacin:

b(.’L‘) = b?l'? -+ b6$6 -+ b5.7)5 -+ b4$4 + b3.7)3 -+ 1)23’}2 + 5130 -+ bO-
Na primjer, {01100011} je predstavljen polinomom z°® + 2° +z + 1.

3.1 Zbrajanje u GF(2%)

Da bi se zbrojila dva elementa u konacnom polju GF(2®%), koeficijenti polinoma koji
predstavljaju elemente zbrajaju se modulo 2 (tj. XOR operacijom, ozna¢enom sa @), tako
dal®1=0,1¢0=1i00=0.

Ekvivalentno, dva bajta mogu se zbrojiti primjenom XOR operacijom na svaki par od-
govarajucih bitova u bajtovima. Dakle, zbroj {ar ag a5 a4 ag ag a1 ap} i {by bg bs by bg by
by bo} je {ar ® by ag ® b a5 ® bs ag @ by az @ bg ag @ bs a1 @ by ag @ bo}. (U Poglavlju
4.1.4, ova definicija se proSiruje na rijeci.)

Na primjer, sljedece tri reprezentacije zbrajanja su ekvivalentne:

(®+2*+2°+2+ 1)+ (@ " +2+1)=2"+2°+2* + 2 (polinom)
{01010111} @ {10000011} = {11010100} (binarno)

{57} ® {83} = {d4} (heksadecimalno).

Zbog toga sto se koeficijenti polinoma reduciraju modulo 2, koeficijent 1 je ekvivalentan
koeficijentu -1, pa je zbrajanje ekvivalentno oduzimanju. Na primjer, 2% + 22 predstavlja isti
element kona¢nog polja kao z* — z% i —z* + 2%, Sli¢no, zbroj bilo kojeg elementa sa samim
sobom je nulti element.

3.2 MnoZenje u GF(2%)

Simbol - oznac¢ava mnozenje u GF(2%). Konceptualno, ovo mnozenje je definirano na
dva bajta u dva koraka: 1) polinomi koji predstavljaju bajtove se mnoze kao polinomi, i 2)
rezultirajuéi polinom se reducira modulo sljedeéi fiksni polinom:

m(z) =28 +z*+23 + 24+ 1.

Unutar oba koraka, pojedini koeficijenti polinoma se reduciraju modulo 2.
Dakle, ako b(x) i ¢(x) predstavljaju bajtove b i ¢, tada je b - ¢ predstavljen sljede¢om
modularnom redukcijom njihovog produkta kao polinoma:

b(z)c(x) mod m(x).



Modularna redukcija pomoéu m(x) moze se primijeniti na medukorake u rac¢unanju
b(x)c(x); stoga, korisno je razmotriti poseban slucaj kada je c(z) = x (tj. ¢ = {02}).
Konkretno, produkt b - {02} moze se izraziti kao funkcija b, oznacena s XTIMES(b), na
sljedeci nacin:

{bﬁ b5 b4 b3 bg bl b() 0} ako b7 =0
{b6b5b4b3b2b1b00}@{00011011} akob7:1'

MnozZenje visim potencijama od x (kao Sto su {04}, {08} i {10}) moZe se implementirati
ponovljenom primjenom XTIMES(). Na primjer, neka je b = {57}:

{57} - {01} = {57}

{57} - {02} = XTIMES
{57} - {04} = XTIMES
{57} - {08} = XTIMES
{57} - {10} = XTIMES
{57} - {20} = XTIMES({07}) = {0e}
{57} - {40} = XTIMES({0¢}) = {1c}
{57} - {80} = XTIMES({1c}) = {38}

Ovaj rezultat olakSava racunanje bilo kojeg umnoska od {57}. Na primjer, buduéi da je
{13} = {10} @ {02} @ {01}, slijedi da je

XIﬂMES@)::{

= {ae}
= {47}
= {8¢}
= {07}

{57}
{ae}
{47}
{8e}

5=l = s = = i =<~
Naox W AN S N N

{57} - {13} = {57} - ({01} @ {02} ® {10})
= {57} & {ae} & {07}
= {fe}.

3.3 MnozZenje rijeci s fiksnom matricom

Dvije transformacije - MizColumns() i InvMizColumns() — u algoritmima za AES blok
sifre mogu se izraziti u terminima matricnog mnozenja. Konkretno, za svaku transformaciju
specificirana je posebna fiksna matrica. Za obje matrice, svaki od 16 unosa matrice je bajt
jedne specificirane rijeci, oznacene ovdje kao [ag, aj, as, as].

Za danu ulaznu rije¢ [by, by, bs, bs] za transformaciju, izlazna rijec¢ [dy, dy, da, d3] odredena
je aritmetikom konac¢nog polja na sljede¢i nacin:

do = (ap - bp) ® (az - by) @ (as - be) @ (ay - bs)
di = (a1 - bo) @ (ag - b1) @ (asz - by) ® (ag - bs)
dy = (ag - by) ® (ay - by) ® (ap - ba) ® (as - bs)
d3 = (a3 . bo) @ (a2 . bl) EB (a1 . bg) @ (CLO g bg)
Matri¢ni oblik prijasnje jednadzbe je:

do ap as az a bo

di|  la ag az ay by

dy N Gz a; Qo asg by

ds as as ay Qo bs



3.4 Multiplikativni inverzi u GF(2%)

Za bajt b # {00}, njegov multiplikativni inverz je jedinstveni bajt, oznaden kao b=, tako
da je

b-bt = {01}.

Definicija transformacije SubBytes() u specifikacijama AES blok Sifre ukljucuje multipli-
kativne inverze u GF(28), koji se mogu izracunati na sljedeéi nacin:

b—l _ b254 i

Alternativno, neka je b(z) polinom koji predstavlja b. Prosireni Euklidov algoritam moze
se primijeniti na b(z) i m(z) kako bi se pronasli polinomi a(x) i ¢(z) tako da je

b(x)a(z) + m(x)c(x) = 1.
Iz toga slijedi da je a(z) polinom koji predstavlja b—1.
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4 Specifikacija algoritma

Opca funkcija za izvrsavanje AES-128, AES-192 ili AES-256 oznacena je kao Cipher();
njen inverz je oznacen kao InvCipher().

Sustina algoritama za Cipher()i InvCipher() je niz fiksnih transformacija stanja nazvanih
runda. Svaka runda zahtijeva dodatni ulaz nazvan klju¢ runde; klju¢ runde je blok koji se
obi¢no predstavlja kao niz od Cetiri rijeci (tj. 16 bajtova).

Rutina za prosirenje kljuc¢a, oznacena kao KeyFzpansion(), uzima klju¢ blok sifre kao
ulaz i generira kljuc¢eve runde kao izlaz. Konkretno, ulaz za KeyExpansion() predstavljen je
kao niz rijeci, oznacen kao key, a izlaz je prosireni niz rijeci, oznacen kao w, nazvan raspored
kljuceva.

Blok sifre AES-128, AES-192 i AES-256 razlikuju se u tri aspekta: 1) duljina kljuca; 2)
broj rundi, koji odreduje veli¢inu potrebnog rasporeda kljuceva; i 3) specifikacija rekurzije
unutar KeyFEzpansion(). Za svaki algoritam, broj rundi oznacen je kao N,., a broj rijeci kljuca
oznacen je kao Ni. (Broj rijedi u stanju oznacen je kao N za Rijndael opéenito; u ovom
standardu, NV, = 4.) Specifi¢ne vrijednosti Nj, N, i NV, dane su u Slici 3. Nijedna druga
konfiguracija Rijndaela ne odgovara ovom standardu.

U poglavlju 5.3 opisani su implementacijski problemi vezani uz duljinu kljuca, veli¢inu
bloka i broj rundi.

Tri ulaza za Cipher() su: 1) ulazni podaci in su blok predstavljen kao linearni niz od 16
bajtova; 2) broj rundi N, za instancu; i 3) klju¢ te runde. Dakle,

Key length Block size | Number of rounds
Nk (inbits) | Nb (in bits) Nr
AES-128 | 4 128 4 128 10
AES-192 | 6 192 4 128 12
AES-256 | 8 256 4 128 14

Slika 3: Kombinacije klju¢-blok-runda. Izvor: [2]

AES-128(in, key) = Cipher(in, 10, KeyExpansion(key))
AES-192(in, key) = Cipher(in, 12, KeyExpansion(key))
AES-256(in, key) = Cipher(in, 14, KeyExpansion(key)).

(5.1)

Inverzne permutacije definirane su zamjenom Clipher() s InvCipher() u poglavlju 4.1.
Specifikacije Cipher(), KeyEzpansion() i InvCipher() redom su dane u Poglavljima 4.1,
4.614.7.

4.1 Cipher()

Runde u specifikaciji Cipher() sastoje se od sljedece Cetiri transformacije usmjerene na
bajtove unutar stanja:

» SubBytes() primjenjuje zamjensku tablicu (S-tablicu) na svaki bajt.
o ShiftRows() pomice redove niza stanja za razli¢ite pomake.

o MizColumns() mijesa podatke unutar svakog stupca stanja.
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o AddRoundKey() kombinira kljuc¢eve runde za pojedino stanja.

Cetiri transformacije su specificirane u Poglavljima 4.1.1-4.1.4. U tim specifikacijama,
transformirani bit, bajt ili blok oznacen je dodavanjem simbola ’* kao superskripta na origi-
nalnu varijablu, tj. b;, b, S;J ili 5.

Kljucevi runde za AddRoundKey() generiraju se pomoéu KeyExpansion(), koja je speci-
ficirana u Poglavlju 4.2. Konkretno, raspored klju¢eva predstavljen je kao niz w od 4 x (N,
+ 1) rijedi.

Algoritam 1: Pseudokod za CIPHER()
ulaz: in, N,, w
izlaz: state
state < in;
state <+ ADDROUNDKEY (state, w[0..3]);
for round <+~ 1 to N, — 1 do

state <~ SUBBYTES(state);

state «— SHIFTROWS(state);

state «+— M1xCOLUMNS(state);

state < ADDROUNDKEY((state, w[4 * round .. 4 * round + 3]);

N 0 ok W

state <~ SUBBYTES(state);

9 state < SHIFTROWS(state);

10 state « ADDROUNDKEY(state, w4 * N, .. 4 * N, + 3]);
11 return state;

Qo

Prvi korak (Linija 2) je kopiranje ulaza u niz stanja koriste¢i konvencije iz Poglavlja
2.4. Nakon inicijalnog dodavanja kljuca runde (Linija 3), niz stanja se transformira s N,
primjena funkcije runde (Linije 4-12); kona¢na runda (Linije 10-12) se razlikuje po tome
sto je transformacija MizColumns() izostavljena. Konacno stanje se zatim vraca kao izlaz
(Linija 13), kako je opisano u Poglavlju 2.4.

4.1.1 SubBytes()

SubBytes() je inverzibilna, nelinearna transformacija stanja u kojoj se zamjenska tablica,
nazvana S-tablica, primjenjuje neovisno na svaki bajt u stanju. AES S-tablica je oznacena
kao SBOX().

Neka je b ulazni bajt za SBOX(), a neka je ¢ konstantni bajt {01100011}. Izlazni bajt
b' = SBOX(b) se konstruira kompozicijom sljedece dvije transformacije:

1. Definirajte meduvrijednost b, na sljedeéi nacin, gdje je b~ multiplikativni inverz od
b, kako je opisano u Poglavlju 2.4:

p_ {00} akob= {00}
bt akob # {00}

2. Primjenite sljedeé¢u affin transformaciju na bitove b kako biste proizveli bitove ¥':

b, = b; @ bira) mods D bi+5) mods D birs) mods Dty mods D Ci.

Matrica prijasnje jednadzbe dana je ispod:



b, 1000111 1\ (b 1
v 11000111|]|b 1
by 11100901 1]][& 0
by 1111000 1]]|bs 0
= = || B
b, 1111100 0] ]|bs 0
bl 01 1 1110 0]]bs 1
by 00111110 éG 1
b, 00011111/ \p 0
Slika 4 prikazuje kako SubBytes transformira stanje.
80,0 3051|3052 y% SB,IIS:],E 56.3
81,0 (| Sre ,(‘_’ 813 5’]‘[) e |a 511‘3
824 | 82,1 822 |82 8y s'i, sz,‘) sz‘a
830|831 832|833 830 (551|552 553

Slika 4: Prikaz SubBytes. Izvor: [2]

12

AES S-tablica predstavljena je u heksadecimalnom obliku u tablici 2. Na primjer, ako
je s, = {53}, tada bi vrijednost zamjene bila odredena presjekom retka s indeksom ’5’ i
stupca s indeksom 3" u tablici 2, tako da je s| . = {ed}.

0

1

2

3

4

5

6

T

8

9

a

b

C

d

e

f

63

Tc

77

7b

2

6b

6f

cH

30

01

67

2b

fe

d7

ab

76

ca

82

c9

7d

fa

29

47

f0

ad

d4

a2

af

9¢

a4

2

c0

b7

fd

93

26

36

3t

i

cC

34

ab

ed

f1

71

ds8

31

15

04

c7

23

c3

18

96

05

9a

07

12

80

e2

eb

27

b2

75

09

83

2c

la

1b

6e

Ha

a0

92

3b

d6

b3

29

el

2f

84

93

d1l

00

ed

20

fc

bl

5b

6a

cb

be

39

4a,

4c

o8

cf

do

ef

aa

tb

43

4d

33

85

45

f9

02

7t

20

3¢

9t

a8

o1

a3l

40

8t

92

9d

38

£5

be

b6

da

21

10

ft

£3

d2

cd

Oc

13

ec

of

97

44

i

c4

a7

Te

3d

64

od

19

73

60

81

4f

de

22

2a

90

88

46

ee

b8

14

de

He

Ob

db

el

32

3a

Oa

49

06

24

5c

c2

d3

ac

62

91

95

ed

79

e’

c8

37

6d

8d

dd

4e

a9

6¢

26

f4

ca

65

Ta

ae

08

ba

78

25

2e

lc

ab

b4

c6

e8

dd

74

1f

4b

bd

8b

8a

70

3e

b5

66

48

03

£6

Oe

61

35

o7

b9

86

cl

1d

9e

el

f8

98

11

69

d9

8e

94

9b

le

87

e9

ce

95

28

df

OO | TR [ OO U =W N~ O

8¢

al

89

0d

bf

eb

42

68

41

99

2d

0f

b0

54

bb

16

Tablica 2: SBOX(): vrijednosti zamjene za bajt xy (u heksadecimalnom formatu)
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4.1.2 ShiftRows()

ShiftRows() je transformacija stanja u kojoj se bajtovi u posljednja tri reda stanja ciklicki
pomicu. Broj pozicija za koje se bajtovi pomicu ovisi o indeksu reda 7, na sljede¢i nacin:

sivc:srv(ﬁ,«) mod4 2za 0<r<4 i 0<c<4.

ShiftRows() je ilustriran na Slici 5. U toj reprezentaciji stanja, efekt je pomicanje svakog
bajta za r pozicija ulijevo u redu, ciklicki pomicudi krajnjih r bajtova na desni kraj reda.
Prvi red, gdje je r = 0, ostaje nepromijenjen.

Slika 5 prikazuje kako ShiftRows transformira stanje

ShiftRows () I

! !
&0 &1 82 83 Sr0 51 Sra 5.9

80,0 | 80,1 | 80,2 | S0,3 80,0 | 80,1 |S0,2 | S0,3

81,0 [S1,1 | 81,2 | 81,3 r@l 81,1 (81,2 | 81,3 | 81,0

83,0 | 83,1 | 832|833 Iﬂl 83,3 (83,0 | 83,1 |83.2

Slika 5: Tlustracija ShiftRows. Izvor: [2]

4.1.3 MixColumns()

MizColumns() je transformacija stanja koja mnozi svaki od ¢etiri stupca stanja s jednom
fiksnom matricom, kako je opisano u Poglavlju 3.3, s unosima uzetim iz sljedece rijeci:

[ag, a1, as,as] = [{02}, {01}, {01}, {03}].

Dakle,
She 02 03 01 01\ /so.
s 01 02 03 01| s,
,C — ’ <
She 01 01 02 03] |sp.| 2 0Sc<4%
sg’C 03 01 01 02/ \s3.

tako da su pojedini izlazni bajtovi definirani na sljedec¢i nacin:

80 = ({02} - s0,c) ® ({03} - 51c) B 820 53¢
Sll,c =50, ® ({02} - s1.c) B ({03} - 520) B 53¢
She =50 ® 51D ({02} - s3.0) @ ({03} - s3.0)
s0 = ({03} - s0.c) B 51,0 ® 52, D ({02} - 3.0).

Slika 6 prikazuje MixColumns transformira stanje
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[ MixColumns ()

]
80),c / \ SU.C
8 8 s 8y
0,0 2 | 80,3 0,0 v )2 | %03
81, 8¢
7 !
81,0 o [81,3 81,0 2 51,3
)
82 r 825 !
820 2 | 82,3 830 "oz %23
! ] I
830|| %3¢ f2 (833 30| %3¢ |2 %33

Slika 6: Prikaz MixColumns. Izvor: [2]

4.1.4 AddRoundKey()

AddRoundKey() je transformacija stanja u kojoj se klju¢ runde kombinira sa stanjem
primjenom bitovne XOR operacije. Konkretno, svaki klju¢ runde se sastoji od cetiri rijeci
iz. rasporeda kljuceva (opisanog u Poglavlju 4.2), od kojih se svaka kombinira sa stupcem
stanja na sljedeci nacin:

[8670, Sll,c: 8/2,c> Sé,c] = [80707 S1,c) 52,0, 5370] SZ [w4~r0und+c] za 0<c<4 (59)

gdje je round vrijednost u rasponu 0 < round < N,, a w[i] je niz rijeci iz rasporeda
kljuceva opisanog u Poglavlju 4.2. U specifikaciji Cipher(), AddRoundKey() se poziva N, + 1
puta - jednom prije prve primjene funkcije runde (vidi Algoritam 1) i jednom unutar svake
od N, rundi, kada 1 < round < N,.

Djelovanje ove transformacije ilustrirano je na Slici 7, gdje je | = 4 - round. Adresiranje
bajtova unutar rijeci rasporeda kljuceva opisano je u Poglavlju 2.5.

l =4 x round

/

S0,¢ sO,c
s s S/ sl
00| 4. [2]%03 - 00 || ¢ |23

' = c I

’S// \ Lie -
81,0 L2751 3 EB B 2 (51,3

w 01 o fw /
S2.c ! +2(%1+3 ’ s2,c !
82,0 2 |82,3 S2.0 2 |52.3
! / !
83,0 || 3¢ [2]833 330 || 53¢ |2]533

Slika 7: Prikaz AddRoundKey. Izvor: [2]

4.2 KeyExpansion()

KeyFExpansion() je rutina koja se primjenjuje na kljué¢ za generiranje 4 x (NN, + 1) rijeci.
Dakle, Cetiri rijeci se generiraju za svaku od N, + 1 primjena AddRoundKey() unutar speci-
fikacije Clipher(), kako je opisano u Poglavlju 4.1.4. Izlaz rutine sastoji se od linearnog niza
rijei, oznacenog sa wli|, gdje je ¢ u rasponu 0 < i < 4 x (N, + 1).

KeyFExpansion() koristi 10 fiksnih rije¢i oznacenih kao Rconfj/ za 1 < j < 10. Ovih
10 rije¢i nazivaju se konstante runde. Za AES-128, posebna rundska konstanta se koristi
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pri generiranju svakog od 10 kljuceva runde. Za AES-192 i AES-256, rutina za prosirenje
kljuca koristi prvih osam odnosno sedam od ovih konstanti. Vrijednosti Rcon/j/ dane su u
heksadecimalnoj notaciji u Tablici 3:

j Rconlj] j Reonfj]

101, 00, 00, 00] | 6 | [20, 00, 00, 00]
2 02, 00, 00, 00] | 7 | [40, 00, 00, 00]
3[04, 00, 00, 00] | 8 | [80, 00, 00, 00]
4 [08, 00, 00, 00] | 9 | [1b, 00, 00, 00]
5 [ [10, 00, 00, 00] | 10 | [36, 00, 00, 00]

Tablica 3: Konstante runde

Vrijednost krajnjeg lijevog bajta Rcon/ j/ u polinomskom obliku je 7. Za j > 0, ovi

bajtovi mogu biti generirani sukcesivnom primjenom XTIMES() na bajt predstavljen sa
it

Dvije transformacije na rije¢ima se koriste unutar KeyExpansion(): RotWord()1i SubWord().
Za danu ulaznu rije¢ predstavljenu kao niz [ag, a;, as, as] od Cetiri bajta,

RotWord([ag, a1, az, as)) = a1, az, as, ag], (5.10)

SubWord([ag, . . . ,a3]) = [SBOX(ay), SBOX(ay), SBOX(as), SBOX(a3)]. (5.11)

Prosirenje kljuca odvija se prema pseudokodu u Algoritmu 2. Prvih Ny rije¢i prosirenog
kljuca su sam kljué. Svaka sljedeca rije¢ w[i] generira se rekurzivno iz prethodne rijedi,
wli — 1], i rije¢i Ny, pozicija ranije, w[i — Ni|, na sljedeéi nadin:

o Ako je i visekratnik Ni, tada w[i] = w[i — Ni] @ SubWord(RotWord(w[i — 1])) @®
Rconli/Ng].

o Za AES-256, ako je i + 4 viSekratnik 8, tada w[i] = w[i — Ni] & SubWord(w[i — 1]).

o Za sve ostale slucajeve, w[i] = w[i — Ni] ® w[i — 1].
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Algoritam 2: Pseudokod za KEYEXPANSION()

1
2
3
4

o N o O

10

11
12

13

ulaz : kljuc
izlaz: w
1+ 0;
while : < N, — 1 do
wli] < kljucl4 *i..4 x i + 3];
141+ 1;
while : <4 % N, + 3 do
temp  w[i — 1J;
if ¢ mod N, == 0 then
| temp < SUBWORD(ROTWORD(temp)) & Rconli/NyJ;
else if N, > 6 77 mod N, == 4 then
L temp < SUBWORD(temp);
wli] < w[i — Ni| & temp;
t4—3 15

return w;

4.3 InvCipher()

Za implementaciju InvCipher(), transformacije u specifikaciji Cipher() (Poglavlje 4.1) su

inverzne i izvrsavaju se obrnutim redoslijedom.

Algoritam 3: Pseudokod za INVCIPHER()

N o0 o0k N =

o

10
11

ulaz: in, N,, w
izlaz: state
state < in;
state < ADDROUNDKEY(state, w4 * N, .. 4 * N, + 3]);
for round + N, — 1 to 1 do
state <— INVSHIFTROWS(state);
state < INVSUBBYTES(state);
state < ADDROUNDKEY((state, w[4 * round .. 4 * round + 3]);
state < INVMIXCOLUMNS(state);

state «— INVSHIFTROWS(state);

state <— INVSUBBYTES(state);

state < ADDROUNDKEY (state, w[0..3]);
return state;

Inverzne transformacije stanja — oznacene kao InvShiftRows(), InvSubBytes(), InuvMizCo-

lumns() i AddRoundKey() — opisane su u Poglavljima 4.3.1-4.3.4.

4.3.1 InvShiftRows()

InvShiftRows() je inverzija ShiftRows(). Konkretno, bajtovi u posljednja tri reda stanja

ciklicki se pomicu na sljedeci nacin:

Sre=Sr(c—r) mods za 0<7<4 i 0<c<4. (512)

InvShiftRows() je ilustriran na Slici 8. U toj reprezentaciji stanja, efekt je pomicanje
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svakog bajta za r poziciju udesno u redu, ciklicki pomicuci krajnjih r bajtova na lijevi kraj
reda. Prvi red, gdje je r = 0, ostaje nepromijenjen.

[ InvShiftRows () ]

' ' r ’

S0 8r1 8r2 8r3 8.0 8.1 80 8

0,0 | 801 (S0,2 | 803 80,0 | 80,1 | S0,2 | S0.3

810|811 [S12 |S13 Iﬂ—l 813|810 |S11 | 812
830 | 821 | S22 | 523 @ 822 | 823 | 820 | 821
830 | 831 | 832 | 833 L 831 | 832 | 833 [ 830

Slika 8: Tustracija InvShiftRows. Izvor: [2]

4.3.2 InvSubBytes()

InvSubBytes() je inverzija SubBytes(), u kojoj se inverzija SBOX(), oznacena kao Inv-
SBOX(), primjenjuje na svaki bajt stanja. InvSBOX() je izveden iz Tablice 2 zamjenom
uloga ulaza i izlaza, kako je prikazano u Tablici 4:

o123 |4|5]|]6[7|8]9]|a|bl|lc|d|e]f
52109 | 6a |d5 | 30|36 |ab |38 | bf |40 | a3 | 9 |81 | {3 |d7 | b
Tc|e3 |39 |82 |9b | 2f | ff |87 34| 8 |43 |44 | cd |de|e9 | cb
54 | 7Tb |94 |32 | a6 | c2 |23 |3d | ee | 4c | 95 | 0b | 42 | fa | c3 | 4e
08| 2 |al |66 |28 |d9 |24 |b2 |76 |5b|a2 |49 |6d|8b|dl |25
72| 8 | 16 | 64 | 86 | 68 | 98 | 16 | d4 | a4 | 5c | cc | bd | 65 | b6 | 92
6¢c | 70 |48 | 50 | fd | ed | b9 | da | be | 15 | 46 | 57 | a7 | 8d | 9d | 84
90 | d8 | ab | 00 | 8¢ | bc [ d3 | Oa | f7 | e4 | 58 | 05 | b8 | b3 | 45 | 06
dO | 2c | 1le | & | ca | 3f | Of |02 | cl | af {bd | 03|01 | 13 | 8a | 6b
3a |91 |11 |41 | 4f |67 |dc|ea |97 | 2 | cf | ce | 10 | bd|e6 | 73
96 | ac | 74 |22 | e7T |ad | 35|85 |e2 | 19 | 37 | e8| 1c | 75 | df | 6e
47 | f1 | 1a |71 | 1d |29 | c5 |89 | 6f | b7 | 62 | Oe | aa | 18 | be | 1b
fc |56 | 3e|4b | c6 [d2 |79 20| 9a |db|cO | fe |78 |cd | ba | f4
1f |dd | a8 |33 |88 |07 |c7 |31 |bl| 12|10 |59 |27 |80 | ec | 5f
60 | 51 | 7f a9 |19 | b5 | 4a |0d |2d | ed | Ta | 9f | 93 | c9 | 9c | ef
a0 | el |3b|4d | ae |2a | f5 | bO | c8 | eb | bb | 3c |8 |53 |99 | 61
17| 2b |04 | Te | ba | 77 | d6 | 26 | el | 69 | 14 | 63 | 55| 21 | Oc | 7d

O O[T [O00JO| Tk WN—O

Tablica 4: InvSBOX(): Vrijednosti zamjene za bajt xy (u heksadecimalnom formatu)

4.3.3 InvMixColumns()

InvMizColumns() je inverzija MizColumns(). Konkretno, InvMizColumns() mnozi svaki
od cetiri stupca stanja s jednom fiksnom matricom, kako je opisano u Poglavlju 3.3, s unosima
uzetim iz sljedece rijeci:
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[ag, a1, as, as] = [{0e}, {09}, {0d}, {0b}]. (5.13)

Dakle,
sf),c Oe 0b 0d 09 50,c
? — y <
S2,c 4 00 O 0| || a) Z* FES<h (R
8/3’0 Ob Od 09 0@ 5370

Kao rezultat ovog matricnog mnozenja, cetiri bajta u stupcu zamijenjena su sljedec¢im:

S0, = ({0e} - s0) & ({06} - s1.c) ® ({0} - 55.0) & ({09} - s3)
Sll,c = ({09} - s0,c) ® ({Oe} - s1.c) © ({00} - s2.c) ® ({0d} - 83.)
sh,e = ({0d} - s0.) ® ({09} - 51,c) ® ({0€} - s3.c) ® ({0b} - 53,c)
Sé,c = ({00} - s0.c) ® ({0d} - s1.c) ® ({09} - 52,c) ® ({Oe} - 83.¢)-

4.3.4 Inverzija AddRoundKey/()

AddRoundKey(), opisana u Poglavlju 4.1.4, je svoj vlastiti inverz.
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5 Razmatranja pri Implementaciji

U ovom poglavlju bit ée razmatrani kljuéni implementacijski aspekti AES algoritma.
Razmotrit ¢e se zahtjevi za duljinu kljuca, ogranic¢enja u kljucevima, prosirenja parametara
te preporuke za implementaciju algoritma na razli¢itim platformama. Cilj je pruziti uvid
u prakti¢ne izazove i smjernice za implementaciju AES-a, uzimajuéi u obzir performanse,
sigurnosne aspekte i moguénosti interoperabilnosti.

5.1 Key Length Requirements

Implementacija AES algoritma mora podrzavati barem jednu od tri duljine kljuca spe-
cificirane u Poglavlju 4: 128, 192 ili 256 bita (tj. Ny = 4,6 ili 8, redom). Implementacije
mogu opcionalno podrzavati dvije ili tri duljine kljuca, Sto moze promicati interoperabilnost
implementacije algoritma.

5.2 Keying Restrictions

Kada je kriptografski klju¢ generiran na odgovarajué¢i nacin, nema ogranicenja pri kori-
stenju rezultirajuceg kljuca za AES algoritam.

5.3 Parameter Extensions

Na Slici 3, ovaj Standard eksplicitno definira dopustene vrijednosti za duljinu kljuca (Ny),
veli¢inu bloka (Np) i broj rundi (N,). Medutim, buduce revizije ovog Standarda mogle bi
ukljucivati promjene ili dodatke dopustenih vrijednosti za te parametre.

5.4 Implementation Suggestions Regarding Various Platforms

Moguée su varijacije u implementaciji koje u mnogim sluc¢ajevima mogu ponuditi pred-
nosti u performansama ili drugim aspektima. Za zadani isti ulazni klju¢ i podatke (&isti
tekst ili Sifrat), bilo koja implementacija koja proizvodi isti izlaz (Sifrat ili ¢isti tekst) kao
algoritam specificiran u ovom Standardu je ekvivalentna implementacija AES algoritma.

Dokument prijedloga AES-a i drugi resursi smjesteni na AES stranici ukljuc¢uju prijedloge
o tome kako uc¢inkovito implementirati AES algoritam na raznim platformama. Predlozene
implementacije namijenjene su objasnjavanju unutarnjeg funkcioniranja AES algoritma, ali
ne pruzaju zastitu od raznih napada na implementaciju.

Fizicka implementacija moze otkriti informacije o kljucu putem boc¢nih kanala, kao sto
je vrijeme potrebno za izvrSenje izracuna, ili kada se u izracun ubrizgavaju greske. Kada su
takvi napadi neinvazivni, mogu biti uc¢inkoviti c¢ak i kada postoje mehanizmi za otkrivanje
fizickog neovlastenog pristupa uredaju. Na primjer, napadi temeljeni na vremenu pristupa
predmemoriji mogu utjecati na AES implementacije na softverskim platformama koje koriste
predmemoriju za ubrzavanje pristupa podacima iz glavne memorije.

Trebalo bi razmotriti zastitu implementacija AES algoritma protiv napada na implemen-
taciju gdje je to primjenjivo. Takva razmatranja su izvan opsega ovog rada, ali se uzimaju u
obzir prilikom testiranja sukladnosti s algoritmom u ovom Standardu prema validacijskom
programu razvijenom od strane NIST-a.
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6 Modovi operacija

Modovi rada blok sifre su kriptografske funkcije koje koriste blok sifru za pruzanje infor-
matickih usluga, kao sto su povjerljivost i autentifikacija. NIST-preporuceni modovi rada
specificirani su u seriji 800-38 NIST-ovih posebnih publikacija.

AES algoritam moze se koristiti u razli¢itim modovima operacije kako bi se zadovoljile
specificne sigurnosne potrebe. Najpoznatiji modovi operacija su ECB, CBC, CFB, OFB i
CTR. Svaki od ovih modova ima jedinstvene karakteristike, prednosti i nedostatke.

6.1 Padding za AES Algoritam

AES algoritam radi na blokovima podataka fiksne velic¢ine, 16 bajtova (128 bitova). Kada
se Sifriraju podaci ¢ija je duljina manja od 16 bajtova ili nije visekratnik 16, potrebno je
primijeniti postupak podstavljanja (padding) kako bi se popunio posljednji blok. PKCS#7
je najcesce koristen standard za podstavljanje blokova u simetri¢noj kriptografiji.

PKCS#7 padding dodaje niz bajtova na kraj podataka koji se sifriraju, gdje je svaki bajt
jednak broju bajtova koji se dodaju. Na primjer, ako je potrebno dodati 4 bajta podstave,
svaki od tih bajtova ¢e imati vrijednost 0x04. Ako je duljina podataka veé¢ visekratnik od
16, cijeli blok podstave se dodaje s vrijednoséu 0x10 (16 decimalno).

Ovaj pristup omogucava jednostavno uklanjanje podstave nakon desifriranja. Proces de-
sifriranja ukljucuje provjeru vrijednosti zadnjeg bajta, koji odreduje koliko bajtova podstave
treba ukloniti. Ako podaci nisu pravilno podstavljeni, to ukazuje na gresku. PKCS#7
podstavljanje se koristi u modovima operacija poput CBC (Cipher Block Chaining) i ECB
(Electronic Codebook), gdje je potrebno poravnanje podataka na veli¢inu bloka.
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6.2 Electronic Codebook (ECB)

FElectronic Codebook (ECB) je najjednostavniji mod operacije. U ECB modu, ¢isti tekst
se dijeli na blokove, a svaki blok se sifrira zasebno koristedi isti kljuc.

o Prednosti: Jednostavan za implementaciju i omogucuje paralelno sifriranje i desifri-
ranje blokova.

o Nedostaci: Nema difuzije, Sto znaci da se isti blok ¢istog teksta uvijek Sifrira u isti
blok sifriranog teksta. Ovo moze dovesti do obrazaca u sifriranom tekstu, sto olaksava
napade na Sifrirane podatke.

P1a1’ntexti P, . .
C1pher§ 777777 cj 7777777777777777777777777 c; """"""""""""""""""""" C" ,,,,,,
P1a1’ntext; 777777 Pz vvvvvvvvvvvvvvvvvvvvvvvvv . Pn’ """

Slika 9: Tlustracija ECB. Izvor: [3]
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6.3 Cipher Block Chaining (CBC)

Cipher Block Chaining (CBC) mod poboljsava sigurnost u odnosu na ECB tako sto svaki
blok c¢istog teksta koristi prethodni Sifrirani blok za sifriranje sljede¢eg bloka. Ovo dodaje
sloj povezanosti izmedu blokova i koristi pocetni vektor (IV) za inicijalizaciju.

o Prednosti: Pruza bolju sigurnost od ECB-a jer svaki blok ovisi o prethodnom bloku,
¢ime se uklanjaju obrasci u Sifriranom tekstu.

« Nedostaci: Sifriranje i degifriranje moraju se izvoditi sekvencijalno, $to je sporije od
paralelnog pristupa.

Cipher

Cipher!

Iv

Plaintext

Slika 10: Tustracija CBC. Izvor: [3]
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6.4 Cipher Feedback (CFB)

Cipher Feedback (CFB) mod koristi Sifrirane blokove za Sifriranje sljede¢ih blokova ¢istog
teksta, slicno nacinu na koji CBC mod koristi prethodni Sifrirani blok. Medutim, dok CBC
zahtijeva da se svaki blok Sifrira sekvencijalno, CFB omoguéava rad s podacima koji nisu
poravnati na blokove i nudi samosinkronizaciju. U usporedbi s CBC-om, CFB moze pruziti
vecu fleksibilnost u radu s dinami¢nim podacima i omogucuje kontinuirano Sifriranje bez
potrebe za sinkronizacijom izmedu posiljatelja i primatelja.

e Prednosti: Pruza samosinkronizaciju; prijemnik moze desifrirati bez potrebe za sin-
kronizacijom posiljatelja.

o Nedostaci: Sporije je od nekih drugih modova jer zahtijeva sekvencijalno sifriranje.

Slika 11: Tustracija CFB. Izvor: [3]
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6.5 Output Feedback (OFB)

Output Feedback (OFB) mod generira kljuéni stream koji se koristi za Sifriranje Cistog
teksta, slicno kao i CFB. Medutim, dok CFB koristi prethodni Sifrirani blok kao ulaz za
sifriranje sljedeceg bloka, OFB koristi prethodni izlazni blok Sifriranog teksta za generiranje
klju¢nog streama koji se koristi u XOR operaciji s ¢istim tekstom. Ova razlika omogucuje
OFB-u bolju otpornost na pogreske u odnosu na CFB: greske u jednom bloku u OFB modu
ne utjecu na naknadne blokove.

e Prednosti: Slican CFB modu, ali otporniji na pogreske. Ako dode do greske u jednom
bloku, ona ne utjece na sljedece blokove.

e Nedostaci: Slicno CFB modu, zahtijeva sekvencijalno sifriranje.

Iv
Km—m | Encrypt gy
Plaintext P, P, P,
A _,4 Y | Y
—»‘, XOR l' XOR SiE) XOR
Cipher c Cs c,
Iv
xm—m | Encrypt gy
Cipher G c c,
A el AR
—0" XOR [ XOR 12 XOR
Plai ntext. P, P, P,

Slika 12: Tustracija OFB. Izvor: [3]
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6.6 Counter (CTR)

Counter (CTR) mod koristi brojac¢ koji se Sifrira i zatim XOR-ira s ¢istim tekstom za
generiranje Sifriranog teksta. Za razliku od ostalih modova, CTR omogucuje paralelno si-
friranje i desifriranje, sto poboljsava performanse. Dok ECB obraduje blokove neovisno,
CBC zahtijeva sekvencijalno procesiranje s ovisnos¢u izmedu blokova, a CFB i OFB nude
samosinkronizaciju s nekim sekvencijalnim pristupom. CTR mod nudi brze performanse, ali
zahtijeva pazljivo upravljanje brojacem kako bi se osigurala sigurnost.

o Prednosti: Omogucuje paralelno sifriranje i desifriranje blokova, brzo generira klju¢ni
stream.

» Nedostaci: Potrebno je osigurati da se isti brojac¢ ne koristi vise puta s istim kljucem.

Counter —— Counter+1 Counter+N-1
K—m m m
Plaintext P, P, P,

Y ,GI | M
—0€' XOR y XOR ST XOR
Cipher c G G,
Counter Counter+1 Counter+N-1
K*m m m
Cipher o G G,
AR | _,{l
—>" XOR wy XOR 2 XOR
Plai ntext: P, P, P,

Slika 13: Tustracija CTR. Izvor: [3]



26

7 Napadi na Modove operacija

AES (Advanced Encryption Standard) veé vise od dvadeset godina predstavlja standard
za Sifriranje podataka i Siroko se koristi zbog svoje robusnosti i sigurnosti. AES-256, posebno,
smatra se jednim od najsigurnijih dostupnih algoritama za Sifriranje. lako se AES smatra
otpornim na razli¢ite vrste napada, sigurnost AES-a ne ovisi samo o njegovom dizajnu, veé¢
i o nac¢inu na koji se koristi u kriptografskim sustavima. Stoga su modovi operacije AES-a
od klju¢ne vaznosti za osiguranje cjelokupne sigurnosti podataka.

Medutim, svaki od ovih modova ima svoje specificne slabosti koje napadac¢i mogu isko-
ristiti za desifriranje ili manipulaciju Sifriranim podacima. U ovom poglavlju istrazit ¢emo
razli¢ite napade na najces¢e koristene modove operacije AES-a, s posebnim fokusom na
sljedece napade:

o Padding Oracle Napad na CBC mod: Napad koji iskoristava ranjivosti u rukovanju
pogresnim paddingom kako bi postupno otkrio originalne podatke.

o Otkrivanja obrazaca u ECB modu: ECB mod je poznat po tome $to otkriva obrasce
u sifriranom tekstu, omoguéavajuci napadacima rekonstrukciju dijelova originalnih po-
dataka.

Ovi napadi bit ¢e detaljno opisani, uz popratni Python kod koji demonstrira kako se ovi
napadi mogu izvesti u praksi. Vazno je napomenuti da je AES, kada se pravilno koristi,
jos uvijek jedan od najsigurnijih dostupnih algoritama za Sifriranje podataka, i to vise od
dvadeset godina nakon sto je postao standard. Posebno AES-256, koji koristi 256-bitni kljuc,
pruza izuzetno visoku razinu sigurnosti i smatra se otpornim na napade ¢ak i u kontekstu
buduéih kvantnih racunala, Sto ga ¢ini "kvantno sigurnim" u velikoj mjeri [5]. Njegova ro-
busnost i prilagodljivost ucinili su ga temeljem moderne kriptografije, a njegovo ukljuc¢ivanje
u brojne sigurnosne protokole osigurava da ¢e tako ostati i u nadolaze¢im godinama.

7.1 Electronic Codebook (ECB)
Napadi:

o Otkrivanje obrazaca: U ECB modu, isti blok ¢istog teksta uvijek se Sifrira u isti
blok sifriranog teksta. To omogucava napadac¢ima da otkriju obrasce u Sifriranim tek-
stovima, sto kompromitira sigurnost.

Prevencija:

o Koristenje sigurnijih modova: Umjesto ECB moda, preporucuje se koristenje mo-
dova poput CBC, CFB ili CTR koji ne otkrivaju obrasce u Sifriranom tekstu.

7.2 Cipher Block Chaining (CBC)
Napadi:

« Bit-flipping napadi: Napada¢ moze izmijeniti pojedine bitove Sifriranog teksta, Sto
moze uzrokovati predvidljive promjene u desifriranom tekstu. To se moze iskoristiti za
ciljanje specifi¢nih dijelova podataka.
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o Padding oracle napadi: Ako aplikacija vrac¢a razli¢ite poruke o greskama ovisno
o valjanosti paddinga, napada¢ moze koristiti te informacije za desifriranje sifriranog
teksta.

Prevencija:

o Provjera integriteta: Upotreba autentifikacije poruka (npr. HMAC) moze sprijeciti
bit-flipping napade.

o Jednaki odgovori na greske: Osigurati da aplikacija uvijek vraca iste poruke o
greskama bez obzira na valjanost paddinga kako bi se sprijecili padding oracle napadi.

7.3 Cipher Feedback (CFB)
Napadi:

« Napadi na sinkronizaciju: Ako dode do gubitka ili umetanja bitova tijekom prije-
nosa, sinkronizacija izmedu enkripcije i dekripcije moze biti izgubljena, sto uzrokuje
netocan desifrirani tekst.

Prevencija:
o Upotreba kontrolnih zbrojeva: Umetanje kontrolnih zbrojeva u podatke moze

pomo¢i u otkrivanju i ispravljanju gresaka tijekom prijenosa.

7.4 Output Feedback (OFB)
Napadi:

« Bit-flipping napadi: Kao i kod CBC moda, napada¢ moze izmijeniti bitove Sifriranog
teksta Sto ¢e uzrokovati predvidljive promjene u desifriranom tekstu.

Prevencija:
o Provjera integriteta: Upotreba autentifikacije poruka (npr. HMAC) moze sprijeciti

bit-flipping napade.

7.5 Counter (CTR)
Napadi:

o Napadi putem ponovne uporabe kljuceva: Ako se isti klju¢ i broja¢ koriste vise
puta, napadac¢ moze izracunati XOR dvaju sifriranih tekstova i dobiti XOR dvaju ¢istih
tekstova, sto moze dovesti do otkrivanja informacija.

Prevencija:

« Jedinstveni brojaci: Osigurati da se svaki broja¢ koristi samo jednom s istim kljuc¢em
kako bi se sprijecila ponovna uporaba brojaca.

» Koristenje nonce-a: Koristenje jedinstvenih nonce vrijednosti za svaku enkripciju
kako bi se osiguralo da brojaci ostanu jedinstveni.
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7.6 Padding Oracle napad na CBC mod
7.6.1 Opis napada

Padding Oracle napad iskoristava nacin na koji sustav obraduje padding u CBC modu.
Kada se koristi CBC mod, podaci koji nisu visekratnici duljine bloka moraju biti podstavljeni
prije Sifriranja.

Ako aplikacija koja desifrira poruku vraca razlic¢ite poruke o gresci ovisno o tome je li
podstavljanje ispravno ili ne, napada¢ moze iskoristiti te informacije pri izvodenju napada.
Takva aplikacija djeluje kao oracle koji otkriva informacije o Sifriranom tekstu te omogucéujuéi
napadacu postupno otkrivanje izvornog teksta.

7.6.2 Prakti¢ni primjer: Sifriranje korisni¢kih podataka u CBC modu

Razmotrimo web stranicu koja sifrira korisnicke podatke, kao sto su sesije ili osjetljive
informacije, koriste¢i AES u CBC modu. Ovi podaci se, primjerice, mogu pohraniti u cookie
koji se koristi za autentifikaciju korisnika. Kada korisnik posalje sifrirani podatak natrag
serveru, server ga desifrira i provjerava ispravnost podstavljanja.

Ako je podstavljanje ispravno, server vra¢a normalan odgovor, poput 200 OK. Medutim,
ako padding nije ispravan, server moze vratiti drugaciji odgovor, primjerice 500 Internal
Server Error. Ovakav nacin rukovanja Sifriranim podacima otvara moguénost za Padding
Oracle napad.

7.6.3 Kako napad funkcionira

Napadac zapocinje tako sto izmijeni Sifrirani tekst i posalje ga serveru. Ovisno o odgovoru
servera, napada¢ moze zakljuciti koje promjene u Sifriranom tekstu rezultiraju ispravnim
paddingom nakon desifriranja. Ponavljanjem ovog procesa i analizom odgovora, napadac
moze desifrirati cijeli Sifrirani tekst, bajt po bajt.

Ovaj napad obi¢no funkcionira na sljede¢i nacin:

o Odabir bloka: Napadac¢ odabire jedan blok Sifriranog teksta i manipulira njime kako
bi izazvao promjenu u paddingu desifriranog teksta.

o Izmjena bajta: Napadac sustavno mijenja vrijednosti bajta u odabranom bloku i
salje modificirani Sifrirani tekst serveru.

o Analiza odgovora: Ako server vrati odgovor koji sugerira ispravan padding, napadac
zna da je pronasao ispravan bajt Sifriranog teksta.

« Postupno otkrivanje: Proces se ponavlja za svaki bajt u bloku sve dok se ne otkrije
cijeli izvorni tekst.

7.6.4 Implementacija napada

Za demonstraciju Padding Oracle napada na CBC mod, implementacija u Pythonu prika-
zana je u Dodatku A.1. Ova implementacija pokazuje kako napadac¢ moze desifrirati Sifrirani
tekst koristeéi ranjivost u provjeri ispravnosti paddinga.



29

7.7 Otkrivanje obrazaca u ECB modu
7.7.1 Primjer ranjivosti: Otkrivanje obrazaca u Sifriranim podacima

Electronic Codebook (ECB) mod je jednostavan nacin Sifriranja gdje se svaki blok ¢istog
teksta Sifrira odvojeno, koristeéi isti klju¢. Iako je ovaj mod jednostavan za implementaciju,
ima znacajnu sigurnosnu slabost: otkrivanje obrazaca u sifriranim podacima. Ako se isti blok
¢istog teksta sifrira vise puta, rezultirajudi Sifrirani blokovi bit ¢e identi¢ni, sto omogucuje
napadacima da otkriju obrasce u Sifriranim podacima.

7.7.2 Prakti¢ni primjer: Sifriranje slike u ECB modu

Razmotrimo primjer u kojem se Sifrira slika, poput slike Tuxa (Linux logo), koristeéi
AES u ECB modu. Bududi da svaki blok podataka (u ovom slucaju, pikseli slike) Sifrira isti
nacin, Sifrirani izlaz zadrzava mnoge vizualne karakteristike originalne slike, omogucujuci
napadacu da prepozna oblik i sadrzaj slike.

Slika 14: Originalna slika Tuxa Slika 15: Obrazci u ECB modu

Slika 16: Prikaz originalne slike i Sifrirane slike u ECB modu. Izvor: [4]

7.7.3 Napad na ECB mod: Otkrivanje tajne poruke

Drugi nacin na koji napada¢ moze iskoristiti ECB mod je napad byte-at-a-time, gdje se
tajna poruka otkriva blok po blok. U ovom napadu, napadac¢ koristi ¢injenicu da se svaki
blok sifrira odvojeno kako bi sustavno pogodio svaki bajt tajne poruke.

Postupak napada moze se opisati na sljedeé¢i nacin:

e Napada¢ priprema niz podataka odredene duljine i Sifrira ga zajedno s tajnom poru-
kom.

e Zatim, napadac sustavno mijenja posljednji bajt podataka dok ne pronade odgovarajuéi
sifrirani blok koji se podudara s Sifriranim blokom tajne poruke.

o Ovaj postupak se ponavlja za svaki bajt, otkrivajuéi tajnu poruku jedan po jedan bajt.
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7.7.4 Implementacija napada

Napad byte-at-a-time na ECB mod, zajedno s demonstracijom sifriranja slike koja zadr-
zava vidljive obrasce, implementiran je u Pythonu, kao sto je prikazano u Dodatku A.2. Ova
implementacija pokazuje ranjivosti ECB moda i na¢in na koji napada¢ moze otkriti tajnu
poruku ili vizualne obrasce u Sifriranim podacima.

7.8 Zakljucak

Svaki mod operacije AES-a ima svoje specificne nedostatke koje napadaci mogu iskoris-
titi. Medutim, pravilnim sigurnosnim praksama, kao Sto su provjera integriteta, koristenje
jedinstvenih brojaca i sigurna implementacija, moguée je znacajno smanjiti rizik od napada.
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8 Primjene AES-a u stvarnom svijetu

AES je siroko prihvacen i koristi se u mnogim aplikacijama i industrijama za zastitu
podataka. Njegova popularnost proizlazi iz njegove sigurnosti, brzine i fleksibilnosti. U
ovom poglavlju istrazit ¢e se nekoliko klju¢nih podrucja primjene AES-a.

8.1 Sigurnost podataka

AES se koristi za osiguranje povjerljivosti i integriteta podataka u razlicitim okruze-
njima. Primjene ukljucuju sifriranje datoteka, zastitu baza podataka i osiguranje podataka
pohranjenih na prijenosnim uredajima.

. Sifriranje datoteka: AES se koristi za sifriranje pojedinacnih datoteka ili cijelih
direktorija na racunalima i posluziteljima, ¢ime se sprijecava neovlasten pristum osjet-
ljivim informacijama.

» Zastita baza podataka: Baze podataka ¢esto sadrze osjetljive informacije koje treba
zastititi. AES se koristi za Sifriranje podataka pohranjenih u bazama podataka kako
bi se osigurala povjerljivost podataka ¢ak i ako dode do proboja sigurnosti.

o Zastita prijenosnih uredaja: AES se koristi za Sifriranje podataka pohranjenih na
prijenosnim uredajima poput USB stickova, vanjskih tvrdih diskova i SSD-ova kako bi
se sprijecio neovlasteni pristup u sluc¢aju gubitka ili krade uredaja.

8.2 Komunikacijski protokoli

AES se koristi u mnogim komunikacijskim protokolima za osiguranje povjerljivosti i in-
tegriteta prijenosa podataka. Primjeri uklju¢uju HTTPS, VPN-ove i bezi¢ne mreze.

« HTTPS: AES je kljuéna komponenta HTTPS protokola koji osigurava sigurnu komu-
nikaciju na internetu. HTTPS koristi AES za Sifriranje podataka izmedu web pregled-
nika i posluzitelja, ¢ime se osigurava povjerljivost i integritet podataka u prijenosu.

o VPN-ovi: AES se koristi u VPN (Virtual Private Network) tehnologijama za Sifriranje
podataka koji se prenose izmedu udaljenih mreza ili uredaja. Ovo osigurava da podaci
ostanu privatni i sigurni tijekom prijenosa preko javnih mreza.

o Bezicne mreze: AES je integriran u standarde bezi¢ne sigurnosti poput WPA2 za
osiguranje bezi¢nih mreza. Koristenjem AES-a, bezi¢ne mreze mogu pruziti sigurnu
komunikaciju izmedu uredaja spojenih na mrezu.

8.3 Financijske transakcije

AES se siroko koristi u financijskom sektoru za zastitu osjetljivih financijskih informacija
i transakcija.

« Sifriranje placanja: AES se koristi za Sifriranje podataka o kreditnim karticama i
drugim osjetljivim informacijama tijekom online i offline plaé¢anja.

« Bankarski sustavi: Banke koriste AES za zastitu podataka o racunima, transakci-
jama i korisnicima u svojim informacijskim sustavima.



32

o Bankomati: AES se koristi u bankomatima za sifriranje PIN-ova i drugih osjetljivih
podataka kako bi se sprijecila krada informacija.

8.4 Zastita intelektualnog vlasnistva

AES se koristi za zastitu intelektualnog vlasnistva u raznim industrijama, ukljucujuci
softversku i zabavnu industriju.

« Digital Rights Management (DRM): AES se koristi u DRM sustavima za Sifriranje
digitalnog sadrzaja poput filmova, glazbe i e-knjiga kako bi se sprijecilo neovlasteno
kopiranje i distribucija.

o Zastita softvera: Programeri koriste AES za zastitu izvornog koda i binarnih dato-
teka softvera kako bi sprijecili neovlasteni pristup i reverzno inzenjerstvo.

8.5 Vladine i vojne primjene

AES je standardiziran od strane NIST-a i Siroko se koristi u vladinim i vojnim aplikaci-
jama za zastitu osjetljivih podataka.

o Zastita podataka: Vladine agencije koriste AES za Sifriranje povjerljivih informacija
kako bi sprijecile neovlasteni pristup i osigurale nacionalnu sigurnost.

« Sigurnosni sustavi: Vojne organizacije koriste AES za zastitu komunikacija i poda-
taka unutar sigurnosnih sustava i mreza.

8.6 Zakljucak

AES je kljuéna komponenta u modernoj kriptografiji i koristi se u sirokom spektru apli-
kacija za zastitu podataka, komunikacija i transakcija. Njegova fleksibilnost i sigurnost
¢ine ga idealnim izborom za mnoge razlicite primjene, osiguravajuéi povjerljivost i integritet
informacija u razli¢itim industrijama i sektorima.
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A Dodatak: popis funkcija i programa

Algoritam A.1 (Sub-bytes)

U ovom dijelu prikazujemo implementaciju dvije funkcije povezane s transformacijama u
AES algoritmu. Prva funkcija, sub_bytes, provodi ne-linearno preslikavanje poznato kao
SubBytes, koje zamjenjuje svaki bajt stanja odgovarajuéim bajtom iz S-kutije (eng. S-
box). Inverzna funkcija, sub_bytes_inv, koristi inverznu S-kutiju (eng. inverse S-box) za
ponistavanje ove transformacije.

void sub_bytes(unsigned char *state)

{
for (int i = 0; i < AES_BLOCK_SIZE; i++)
state[i] = get_s_box(state[i]);
}
void sub_bytes_inv(unsigned char *state)
{
for (int i = 0; i < AES_BLOCK_SIZE; i++)
state[i] = get_rs_box(state[i]);
}

Algoritam A.2 (Shift-Rows)

U ovom dijelu prikazujemo implementaciju dvije funkcije povezane s transformacijama u
AES algoritmu. Prva funkcija, shift_rows, provodi ciklicko pomicanje redaka stanja u AES
algoritmu. Inverzna funkcija, shift_rows_inv, vrac¢a stanje na izvorni poredak redaka.

void shift_rows(unsigned char *state){
unsigned char tmp;

// Shift first row once to the left
tmp = state[4];

state[4] = state[5];
state[5] = state[6];
state[6] = statel[7];
state[7] = tmp;

// Shift second row twice to the left
tmp = state[8];

state[8] = state[10];

state[10] = tmp;

tmp = state[9];

state[9] = state[11];

state[11] = tmp;

// Shift third row three times to the left
tmp = state[12];

state[12] = state[15];

state[15] = state[14];

state[14] state[13];

state[13] = tmp;

void shift_rows_inv(unsigned char *state){
unsigned char tmp;

// Shift first row once to the right
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tmp = state[7];
state[7] = state[6];

state[6] = state[5];
state[5] = state[4];
state[4] = tmp;

// Shift second row twice to the right
tmp = state[8];

state[8] = state[10];

state[10] = tmp;

tmp = state[9];

state[9] = state[11];

state[11] = tmp;

// Shift third row three times to the right
tmp = state[13];

state[13] = state[14];

state[14] = state[15];

state[15] state[12];

state[12] = tmp;
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Algoritam A.3 (Mix-Column)

U ovom dijelu prikazujemo implementaciju dvije funkcije povezane s transformacijama
u AES algoritmu. Prva funkcija, mix_column, provodi mijesanje stupaca u stanju koristec¢i
Galoisovo polje. Inverzna funkcija, mix_column_inv, koristi inverzne operacije da ponisti
mijeSanje stupaca.

static void mix_column(unsigned char *column)

{
unsigned char tmp[4];
for (int i = 0; i < 4; i++)
{
tmp[i] = column[i];
}
column[0] = gf_mult(tmp[0], 2) ~
gf_mult(tmp[3], 1) ~
gf_mult(tmp[2], 1) ~
gf_mult(tmp[1], 3);
column[1] = gf _mult(tmp([1], 2) ~
gf_mult(tmp[0], 1) ~
gf_mult(tmp([3], 1) ~
gf_mult (tmp[2], 3);
column[2] = gf _mult(tmp[2], 2) ~
gf_mult(tmp[1], 1) ~
gf_mult(tmp[0], 1) ~
gf_mult (tmp[3], 3);
column[3] = gf mult(tmp([3], 2) ~
gf_mult(tmp[2], 1) ~
gf_mult(tmp[1], 1) ~
gf_mult (tmp[0], 3);
}
static void mix_column_inv(unsigned char *column)
{
unsigned char tmp[4];
int 1i;
for (i = 0; i < 4; i++)
{

tmp[i] = column[i];

}

column[0] = gf _mult(tmp[0], 14) ~
gf_mult(tmp[3], 9) ~
gf_mult(tmp[2], 13) ~
gf_mult(tmp[1], 11);

column[1] = gf mult(tmp[1], 14) ~
gf_mult(tmp[0], 9) ~
gf_mult(tmp[3], 13) ~
gf_mult(tmp[2], 11);

column[2] = gf mult(tmp[2], 14) ~
gf_mult(tmp[1], 9) ~
gf_mult(tmp[0], 13) ~
gf _mult(tmp[3], 11);

column[3] = gf mult(tmp[3], 14) ~
gf_mult(tmp[2], 9) ~
gf_mult(tmp[1], 13) ~
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gf _mult(tmp[0], 11);
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Algoritam A.4 (Cipher)

U ovom dijelu prikazujemo implementaciju dvije funkcije koje provode glavni AES algoritam
sifriranja i desifriranja. Prva funkcija, cipher, provodi osnovni postupak Sifriranja koristec¢i
prosireni klju¢ i broj rundi. Inverzna funkcija, cipher_inv, provodi desifriranje koristeci iste
parametre.

void cipher(
unsigned char *state,
unsigned char *expanded_key,
int n_rounds)

{
unsigned char round_key[AES_BLOCK_SIZE];
create_round_key(expanded_key, round_key);
add_round_key(state, round_key);
for (int i = 1; i < n_rounds; i++)
1
create_round_key(
expanded_key + AES_BLOCK_SIZE * i,
round_key) ;
sub_bytes(state);
shift_rows(state);
mix_columns(state);
add_round_key(state, round_key);
}
create_round_key (
expanded_key + AES_BLOCK_SIZE * n_rounds,
round_key) ;
sub_bytes(state);
shift_rows(state);
add_round_key(state, round_key);
}

void cipher_inv(
unsigned char *state,
unsigned char *expanded_key,
int n_rounds)

unsigned char round_key[AES_BLOCK_SIZE];
create_round_key (
expanded_key + AES_BLOCK_SIZE * n_rounds,
round_key) ;
add_round_key(state, round_key);

for (int i = n_rounds - 1; i > 0; i--)
{
create_round_key(
expanded_key + AES_BLOCK_SIZE * i,
round_key) ;
shift_rows_inv(state);
sub_bytes_inv(state);
add_round_key(state, round_key);
mix_columns_inv(state);
¥
create_round_key(expanded_key, round_key);
shift_rows_inv(state);
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sub_bytes_inv(state);
add_round_key(state, round_key);

Algoritam A.5 (Key-Expansion)

U ovom dijelu prikazujemo implementaciju funkcije key_expansion koja se koristi u AES
algoritmu za generiranje prosirenog kljuca iz pocetnog kljuca. Prosireni kljuc¢ koristi se u
svakom krugu Sifriranja i desifriranja.:

void key_expansion(
unsigned char *expanded_key,
unsigned char *key,
enum aes_key_size size)

{
int n_rounds = get_nr(size);
int n_k = get_nk(size);
for (int i = 0; i <= n_k; i++)
{
expanded_key[4 * i + 0] = key[4 * i + 0];
expanded_key[4 * i + 1] = key[4 * i + 1];
expanded_key[4 *x i + 2] = key[4 * i + 2];
expanded_key[4 * i + 3] = key[4 * i + 3];
¥
unsigned char tmp[4] = {0};
for (int i = n_ k; 1 < 4 * (n_rounds + 1); i++)
{
for (int k = 0; k < 4; k++)
{
tmp [k] = expanded_key[(i - 1) * 4 + k];
}
if (1 % nk == 0)
i
key_schedule(tmp, i / n_k);
3
else if (n.k > 6 & i % n_k == 4)
{
for (int k = 0; k < 4; k++)
{
tmp[k] = get_s_box(tmp[k]);
}
3
for (int k = 0; k < 4; k++)
{
expanded_key[4 * i + k] =
expanded_key[(i - n_k) * 4 + k] ~ tmp[k];
3
}
}

Algoritam A.6 (PKCS#7 padding)
U ovom dijelu prikazujemo implementaciju funkcije create_PKCS7 _buffer koja se koristi u
AES algoritmu za generiranje paddinga. Padding se koristi u CBC i EBC modovima AES-a.
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static void create_PKCS7_buffer(

unsigned char *buffer_to_pad,
int buffer_to_pad_size,

int bytes_to_append,
unsigned char *output_buffer)

int padded_size = input_buffer_size + bytes_to_append;
int pad_length = bytes_to_append;

memcpy (output_buffer, input_buffer, input_buffer_size);

for (int i = input_buffer_size; i < padded_size; i++)
{

output_buffer[i] = (unsigned char)pad_length;
¥
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A.1 Python Implementacija Padding Oracle Napada na CBC Mod

from Crypto.Cipher import AES

from Crypto.Util.Padding import pad, unpad
from Crypto.Random import get_random_bytes
import base64

BLOCK_SIZE = 16 # AES block size in bytes
key = get_random_bytes(BLOCK_SIZE) # Generate a random AES key

def encrypt(plaintext):

nmnn

Encrypt the plaintext using AES in CBC mode with a random IV.
# Generate a Tandom IV

iv = get_random_bytes(BLOCK_SIZE)

# Create a mew AES cipher

cipher = AES.new(key, AES.MODE_CBC, iv)

# Pad and encrypt the plaintext

ciphertext = cipher.encrypt(pad(plaintext, BLOCK_SIZE))

# Prepend IV to ciphertext

return iv + ciphertext

def is_padding_ok(ciphertext):

nmnn

Check ©f the decrypted ciphertext has wvalid padding.
# Extract the IV
iv = ciphertext [:BLOCK_SIZE]
# Extract the ciphertext
ciphertext = ciphertext[BLOCK_SIZE:]
# Create a new AES cipher
cipher = AES.new(key, AES.MODE_CBC, iv)
try:
# Decrypt and check padding
unpad (cipher.decrypt (ciphertext), BLOCK_SIZE)
return True # Padding ts valid
except ValueError:
return False # Padding is invalid

def attack(ciphertext):

nmnn

Perform the padding oracle attack to decrypt the ciphertext.
guessed_clear = b''

# Split the data into blocks

split_string = lambda x, n: [x[i:i+n] for i in range(0, len(x), n)]
blocks = split_string(ciphertext, BLOCK_SIZE)

# Process each pair of blocks
for block_ n in range(len(blocks) - 1, 0, -1):
# Pair of blocks to attack
spliced_ciphertext = blocks([block_n - 1] + blocks[block_n]
# Placeholder for decrypted bytes
decoded_bytes = b'?' * BLOCK_SIZE

# Process each byte in the block
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for byte in range(BLOCK_SIZE - 1, -1, -1):
new_pad_len = BLOCK_SIZE - byte
hacked_ciphertext_tail = b''

for padder_index in range(l, new_pad_len):
hacked_ciphertext_tail +=
bytearray([new_pad_len ~ decoded_bytes[byte + padder_index]])

for i in range(256): # Try all possible byte values
attack_str = bytearray([(i ~ spliced_ciphertext[byte])])
hacked_ciphertext = spliced_ciphertext[:byte] +
attack_str + hacked_ciphertext_tail +
spliced_ciphertext[byte + 1 + new_pad_len - 1:]
# Check if padding ts wvalid
if is_padding_ok(hacked_ciphertext):
test_correctness = hacked_ciphertext[:byte - 1] +
bytearray([(1 ~ hacked_ciphertext[byte])]) +
hacked_ciphertext [byte:]

# Check +f padding is correct
if not is_padding_ok(test_correctness):
continue

decoded_bytes = decoded_bytes[:byte] + bytearray([hacked_ciphertext[
byte] ~ new_pad_len]) + decoded_bytes[byte + 1:]

guessed_clear = bytearray([i ~ new_pad_len]) + guessed_clear

break

return guessed_clear[:-guessed_clear[-1]] # Remove padding

if __name__ == '__main__"':
messages = [b'Attack at dawn',
bll’
b'Filip',

b"In symmetric cryptography, the padding oracle attack,,can be applied toy
the CBC_mode of joperation, where the \"oracle\",(usually, a server),
leaks data about whether jthe padding of an encrypted message is correct
pory not. Such data can allow attackers to decrypt,(and sometimes,
encrypt) messages through the oracle using the oracle's key, without
knowing, ;the encryption key"

for msg in messages:
ciphertext = encrypt(msg)
cracked_ct = attack(ciphertext)
print('Success:', cracked_ct)
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A.2 Python Implementacija Napada na ECB Mod

from Crypto.Cipher import AES
from Crypto.Util.Padding import pad, unpad
import os

block_size 16 # AES block size in bytes

secret_key = os.urandom(16) # Generate a random 128-bit AES key

def aes_encrypt(data):

nmnn

Encrypt the data using AES in ECB mode with the secret key.

mmn

cipher = AES.new(secret_key, AES.MODE_ECB) # Create a new AES cipher in ECB mode

padded_data = pad(data, AES.block_size) # Pad the data to ensure it's a multiple of
the block size

return cipher.encrypt(padded_data) # Encrypt the padded data

def encrypt_with_secret(data):
mnimn
Encrypt the given data concatenated with the secret message from 'flag.tzt' using AES
2n ECB mode.

mmn

with open("flag.txt", "rb") as f:
secret_message = f.read().strip() # Read and strip the contents of 'flag.tzt'

return aes_encrypt(data + secret_message) # Concatenate the input data with the
secret message and encrypt

def ecb_attack():

mnmnn

Perform an ECB byte-at-a-time attack to recover the secret message.
nmnn
discovered_data = b"" # Initialize the discovered data as an empty byte string
while True:
block_index = len(discovered_data) // block_size # Determine the current block
index
offset = block_size - 1 - (len(discovered_data) % block_size) # Calculate the
number of padding bytes needed
input_data = b"A" * offset # Prepare the padding data to align the blocks

# Encrypt the padding data with the secret to get the target block
encrypted_block = encrypt_with_secret(input_data) [:block_size * (block_index + 1)]

for i in range(256):

# Prepare the test data with the discovered data and the current byte guess

test_data = input_data + discovered_data + bytes([i])

# Encrypt the test data with the secret

test_encrypted = encrypt_with_secret(test_data) [:block_size * (block_index +
D]

if test_encrypted == encrypted_block:
# If the encrypted block matches the target block, the guessed byte s

correct
discovered_data += bytes([i])
break
else:
# If no match ts found, the entire secret message has been discovered
break
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return discovered_data

# Perform the ECB byte-at-a-time attack and recover the secret message
recovered_message = ecb_attack()
print ("Recovered, Message:", recovered_message)
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Sazetak

Ovaj rad istrazuje implementaciju i primjenu Naprednog standarda za Sifriranje (AES) u
programskom jeziku C, s posebnim fokusom na pet najces¢ih nacina rada: ECB, CBC, CFB,
OFB i CTR. AES, simetricna blok Sifra standardizirana od strane NIST-a, klju¢na je za
osiguranje povjerljivosti podataka. Studija se bavi teoretskim osnovama AES-a, ukljucujuéi
njegovu aritmetiku konac¢nog polja, te prikazuje prakticne detalje implementacije za svaki
na¢in rada. Razmatraju se i sigurnosni aspekti svakog nacina rada, ¢ime se demonstrira
robusnost i svestranost AES-a u razli¢itim kriptografskim scenarijima. Vazno je napomenuti
da je, kada je ispravno implementiran, AES pokazao otpornost na kvantne napade, sto ga
¢ini preferiranim izborom u mnogim primjenama kao $to su sigurne komunikacije, pohrana
podataka i financijske transakcije.

Kljucne rijeci

Kljué¢ne rijeci: AES, Napredni standard za sifriranje, programski jezik C, kriptografski nacini
rada, sigurnost podataka, otpornost na kvantne napade, aritmetika konacnog polja, ECB,
CBC, CFB, OFB, CTR, sigurne komunikacije, pohrana podataka, financijske transakcije.
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Schur decomposition and its applications

Abstract

This thesis explores the implementation and application of the Advanced Encryption Stan-
dard (AES) in the C programming language, focusing on the five most common modes of
operation: ECB, CBC, CFB, OFB, and CTR. AES, a symmetric block cipher standardized
by NIST, is vital for ensuring data confidentiality. The study delves into the theoretical
underpinnings of AES, including its finite field arithmetic, and presents practical implemen-
tation details for each mode. Security considerations for each mode is discussed, demons-
trating AES’s robustness and versatility in various cryptographic scenarios. Notably, when
implemented correctly, AES has shown resistance to quantum attacks, making it a prefer-
red choice in many applications such as secure communications, data storage, and financial
transactions.

Keywords

AES, Advanced Encryption Standard, C programming, cryptographic modes of operation,
data security, quantum resistance, finite field arithmetic, ECB, CBC, CFB, OFB, CTR,
secure communications, data storage, financial transactions.
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