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1 Uvod

Kriptografija je znanstvena disciplina koja se bavi proucavanjem metoda za slanje poruka u
takvom obliku da ih samo onaj kome su namijenjene moze proc¢itati. Sama rijec¢ kriptografija
je grékog podrijetla i mogla bi se doslovno prevesti kao tajnopis.

Neki elementi kriptografije bili su prisutni ve¢ kod starih Grka. Naime, Spartanci su u
5. stolje¢u prije Krista upotrebljavali napravu za Sifriranje zvanu skital sa slike 1. To je
bio drveni Stap oko kojeg se namotavala vrpca od pergamenta, pa se na nju okomito pisala
poruka. Nakon upisivanja poruke, vrpca bi se odmotala, a na njoj bi ostali izmijeSani znakovi
koje je mogao procitati samo onaj tko je imao Stap jednake debljine.
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Slika 1: Tlustracija skitala

Osnovni zadatak kriptografije je omogucéiti dvjema osobama (zvat ¢emo ih posiljalac i
primalac - u kriptografskoj literaturi su za njih rezervirana imena Alice i Bob, ali mi ¢emo ih
zvati Ana i Ivan) komuniciranje preko nesigurnog komunikacijskog kanala (telefonska linija,
racunalna mreza,...) na nacin da tre¢a osoba (njihov protivnik - u literaturi se najcesée zove
Eva ili Oskar, u nasem sluc¢aju Lea), koja moze nadzirati komunikacijski kanal, ne moze
razumjeti njihove poruke. Poruku koju posiljalac Zeli poslati primaocu zvat ¢emo otvoreni
tekst (engl. plaintext). To moze biti tekst na njihovom materinjem jeziku, numericki po-
datci ili bilo sto drugo. Posiljalac transformira otvoreni tekst koriste¢i unaprijed dogovoreni
klju¢. Taj postupak se naziva Sifriranje, a dobiveni rezultat Sifrat (engl. ciphertext) ili krip-
togram. Nakon toga posiljalac posalje Sifrat preko nekog komunikacijskog kanala. Protivnik
prisluskujuéi moze doznati sadrzaj Sifrata, ali ne moze odrediti otvoreni tekst. Za razliku
od njega, primalac koji zna klju¢ kojim je Sifrirana poruka moze desifrirati sifrat i odrediti
otvoreni tekst.

Za razliku od desifriranja, kriptoanaliza ili dekriptiranje je znanstvena disciplina koja se
bavi proucavanjem postupaka za ¢itanje skrivenih poruka bez poznavanja kljuca. S druge
strane, kriptologija je grana znanosti koja obuhvaca kriptografiju i kriptoanalizu. Kako
bismo u potpunosti razumjeli iduc¢e poglavlje, uvesti ¢emo sljede¢e pojmove:

Definicija 1.1. Kriptosustav je uredena petorka (P,C, K, &, D) za koju vrijedi:
1. P je konacan skup svih moguéih osnovnih elemenata otvorenog teksta.
2. C je konacan skup svih moguéih osnovnih elemenata Sifrata.
3. K je prostor kljuceva, tj. konac¢an skup svih mogué¢ih kljuceva.

4. Za svaki K € K postoji funkcija Sifriranja ex € € i odgovarajuc¢a funkcija desifriranja
dig € D. Pritom su Fx : P — Cidg : C — P funkcije sa svojstvom da je
di(ex(x)) = x za svaki otvoreni tekst z € P.



Najvaznije svojstvo u definiciji 1.1 je di(ex(z)) = z. Iz njega slijedi da funkcije eg
moraju biti injekcije. Zaista, ako bi bilo

ex (1) = ex(x2) =y,

za dva raglicita otvorena teksta x; i x9, onda primalac ne bi mogao odrediti trebali i y
desifrirati u z ili o, tj. dg(y) ne bi bilo definirano. U skladu s tim imamo da, ako je P = C,
onda su funkcije ex permutacije.

Kripotsustavi se dijele prema:

e Tipu operacije za Sifriranje (supstitucijske sifre, transpozicijske Sifre)
e Nacinu obradivanja otvorenog teksta (blokovne §ifre, protocne sifre)
e Tajnost i javnost kljuca (simetri¢ni kriptosustavi, kriptosustavi s javnim klju¢em)

U ovom radu baviti ¢emo se kriptosustavima s javnim kljuc¢em, pocevsi od povijesti sve
do detaljne razrade nacela na kojima se temelje.
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2 Pocetci kriptosustava s javnim kljucem

2.1 Otkric¢e kriptosustava s javnim kljucem

1976. godine, Whitfield Diffie i Martin Hellman objavili su rad pod nazivom ”New Directi-
ons in Cryptography.” U tom radu opisali su koncept enkripcije s javnim klju¢em i dosli do
revolucionarnih otkri¢a u tom podrucju. Nesto ranije, nezavisno o njima, Ralph Merkle je
u sklopu projekta na Berkleyu smislio postupak konstrukcije javnih kljuceva, ali tada je to
otkri¢e jos uvijek bilo neshvaceno, te je objavljeno tek 1982. u radu pod nazivom ”Secure
communication over insecure channels.”

Ipak, smatra se da je koncept enkripcije s javnim klju¢em prvi otkrio James Ellis dok je ra-
dio za Sjediste za Komunikaciju Britanske Vlade (GCHQ). Ellisova otkri¢a su 1969. godine
oznacena kao drzavna tajna, te nisu objavljena do 1997. godine, nakon njegove smrti. Poz-
nato je da su dva druga istrazivaca u GCHQ-u, Malcolm Williamson i Clifford Cocks, otkrili
Diffie-Hellmanov algoritam razmjene kljuceva i RSA sustav enkripcije s javnim kljucem jos
prije nego Sto su ih Diffie, Hellman i suradnici javno objavili.

2.2 Kripotsustavi s javnim kljucem kao ”tabu” tema

Rad koji su Diffie i Hellman objavili bio je iznimno znacajan. Postavio je temeljne de-
finicije i ciljeve nove grane matematike i ra¢unarstva, grane c¢ije je postojanje nezavisno o
tada tek napravljenom digitalnom racunalu.

Naravno, njihov rad izazvao je nemire. Prije nego sto su objavili rad, istrazivanja na temu
kriptografije u SAD-u provodila je Nacionalna Sigurnosna Agencija (NSA), stoga su sve in-
formacije u na tu temu bile tajne. Sve do sredine 90-tih godina 20. stolje¢a vlada SAD-a
tretirala je kriptografske algoritme kao municiju, a to je znacilo da je zabranjeno i kaznjivo
izvozenje istih u druge drzave. Naravno, vlasti su ubrzo shvatile da nema smisla braniti
uporabu i govorenje o tim kriptografskim sustavima. Stoga su zabranili izvoz samo onih
kriptografskih algoritama koji su strojno ¢itljivi, s ciljem da kompleksni kriptografski pro-
grami ne upadnu u ruke potencijalnih neprijatelja SAD-a. To je stvorilo dva nova problema.
Prvo, postojanje optickih skenera brisalo je granicu izmedu ”"strojno citljivog” i ”ljudskog
teksta.” U znak protesta ljudi su napisali verziju RSA algoritma u tri linije koda program-
skoga jezika perl, te printali Salice i limenke s tim linijima koda. Tako su te Salice i konzerve
postale "municija”. Zanimljivost je da bi tetovaza sljedec¢eg koda znacila da tijelo postaje
municija sa zabranom izvoza.

!/bin/perl -sp0777i<X+d*1MLa"*1N%0]dsXx++1M1N/dsMO<jldsj
$/=unpack (’Hx’ ,$_);$_=‘echo 16dio\U$k"SK$/SMIn\EsNOp [1N*1

1K [d2%Sa2/d0$ " Ixp"ldc‘;s/\W//g;$_=pack (’Hx’,/((..)*)$/)

Primjer koda 1: RSA algoritam u 3 linije
Vrijeme je pokazalo da su ovakve mjere bile besmislene, jer u svijetu ima previse mate-
maticara i racunaraca, te bi u konacnici netko dosao do sliénih otkri¢a bez obzira na zabrane.
Razvoj kriptografije se preselio u druge regije svijeta gdje nije bilo zabranjeno razvijati i
javno govoriti o kriptografskim sustavima, te danas gotovo svatko moze kupiti kriptografski
program koji omogucuje potpuno sigurnu razmjenu podataka.

2.3 Osnovne definicije

Prva i najbitnija stvar koju su Diffie i Hellman definirali je kriptosustav s javnim
kljué¢em (eng. PKC, Public Key Cryptosystem) te pripadne jednosmjerne funkcije sa stupi-
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Definicija 2.1. Kriptosustav s javnim kljucem sastoji se od dviju familija ex i dx funkcija
za Sifriranje i desifriranje (gdje K prolazi skupom svih moguéih korisnika) sa svojstvom:

1. Za svaki K je di inverz ek
2. Za svaki K je e javan, ali je dx poznat samo osobi K.
3. Za svaki K je ex osobna jednosmjerna funkcija.

ek se zove javni kljuc, a dg tajni ili osobni kljuc.

Primjer. Ako posiljatelj A Zeli poslati poruku x primaocu B, tada B najpije posalje A svoj
javni kljuc¢ eg. Tada A sifrira svoju poruku pomocu ep i posalje primaocu B Sifrat y = eg(x).
Konaé¢no, B desifrira Sifrat kopristeéi svoj tajni klju¢ dp i dobiva dg(y) = dg(ep(x)) = =.

Jednosmjerne funkcije su invertibilne funkcije koje je jednostavno izracunati, ali je njihov

inverz "tesko” izraCunati. Naravno, postavlja se pitanje Sto znaci "tesko” za izracunati.
[zracun smatramo teskim ako svaki algoritam za racunanje treba puno vremena za obavljanje
zadatka.
Sigurni kriptosustavi s javnim klju¢em koriste jednosmjerne funkcije sa stupicom. Stupica
je dodatna informacija pomoc¢u koje mozemo lako izra¢unati inverz jednosmjerne funkcije.
Ta ideja prikazana je na slici 2. Treba napomenuti da nije lako doé¢i od ideje jednosmjerne
funkcije sa stupicom do konstrukcije takve funkcije.

f
jednostavan izracun
Domena ; Kodomena

I

tezak izracun

f— ! sa stupicom

Jjednostavan izracun

Slika 2: Ilustracija jednosmjerne funkcije sa stupicom



Klju¢ u kriptosustavu s javnim kljuéem sastoji se od dva elementa, privatnog kljuca
kpriv 1 javnog kljuca Ky, gdje je kpup najcesée dobiven primjenom algoritma za generiranje
kljuceva na k.. Za svaki par privatnog i javnog kljuca (kp.i, kpup) postoji enkripcijski
algoritam e, 1 pripadni dekripcijski algoritam d, .. Enkripcijski algoritam ey ,, pripada
kljucu k,up, javno je poznat te se lako racuna. Slicno dekripcijski algoritam dy,,,, mora biti
lako izracunljiv ukoliko posjedujemo informaciju k,.i,, ali trebao bi biti gotovo nemoguce
izracunati ukoliko posjedujemo samo informaciju kpyp.

Zanimljivo je da usprkos godinama istrazivanja jos uvijek nije poznato postoje li jedno-
smjerne funkcije. Zapravo, kada bi dokazali postojanje jednosmjernih funkcija istovremeno
bi rijesili slavni problem P = NP iz teorije kompleksnosti.! Do sada su mnoge funkcije
predlozene kao kandidati za jednosmjerne funkcije, neke ¢ak i koristimo u modernim krip-
tosustavima s javnim klju¢em. Moramo naglasiti da se sigurnost tih kriptosustava oslanja
na pretpostavci da je pronadi inverz koristene funkcije (ili pronalazak privatnog kljuca iz
javnog) tezak problem.

Diffie i Hellman dali su nekoliko svojih prijedloga za jednosmjerne funkcije kao Sto
su problem naprtnjace i potenciranje mod ¢, ali nisu konstruirali niti jedan kriptosustav s
javnim kljucem pretezito jer nisu uspjeli pronadi prikladnu informaciju koja bi posluzila kao
stupica. Ali, uspjeli su opisati metodu s javnim klju¢em koja omogucéava sigurno komuni-
kaciju koriste¢i nesiguran kanal. Njihova metoda, koju zovemo Diffie-Hellmanov protokol
za razmjenu kljuceva, oslanja se na cinjenicu da je problem diskretnog logaritma tezak za
rjeSavanje. Navedenu metodu i problem obraditi ¢emo u nastavku rada.

'Problem P = NP jedan je od milenijskih problema, rjesavanjem bilo kojeg od njih osvaja se nagrada
od 1,000,0008.



3 Probem diskretnog logaritma

Problem diskretnog logaritma matematicki je problem koji se pojavio u mnogim oblicima,
uklju¢uju¢i mod p inacicu koju ¢emo obraditi u ovom poglavlju i npr. varijante s elipti¢nim
krivuljama u koju neéemo ulaziti ali mozete ju pronaci u literaturi [2]. Prva objavljena
konstrukcija javnog kljuca, od Diffie i Hellmana, temelji se na problemu diskretnog logaritma
u konac¢nom polju IF), gdje je I, polje s prostim brojem elemenata.

Definicija 3.1. Uvodimo i koristimo sljedece oznake.
Prsten cijelih brojeva modulo m:

Z/m7 ={0,1,2,...,m—1}
Grupu koja sadrzi samo invertibiline elemente iz Z/mZ. oznagciti ¢emo kao:
(Z)mZ)* ={a € Z/mZ : gcd(a,m) =1} = {a € Z/mZ : a ima inverz modulo m}.

Oznaku T, koristiti ¢emo za oznacavanje polja® Z/pZ gdje je p prost broj. Analogno ¢emo
koristiti sljede¢u notaciju:
) = (Z/pZ)".

Primjedba 1. lako koristimo Z/pZ i I, kako bi oznagcili istu stvar, jednakost elemenata
u njima se izrazava drugacije. Za a,b € I, jednakost od a i b oznacavamo s a = b, dok
za a,b € 7/pZ jednakost elemenata a i b oznacavamo ekvivalencijom mod p, npr. a = b
(mod p).

Zbog primjedbe 1, oznacavat ¢emo to polje s I, kad koristimo jednakost elemenata, te
sa Z,/pZ kad koristimo kongruencije.

Teorem 1. (Teorem o primitivnom korijenu) Neka je p prost broj. Tada postoji element
g € I, cije potencije generiraju sve elemente u I}, na primjer:

* 2 3 —2
Fp_{17gvg7g7"'7gp }

Elemente s ovim svojstvom nazivamo primitivnim korijenima od I, ili generatorima od I}
To su elementi iz ) reda p — 1.

Teorem 2. Mali Fermatov Teorem. Neka je p prost broj. Ako pta onda je

a? ' =1 (mod p).

Neka je p velik prost broj. Teorem 1 kaze da postoji primitivan element g. To znaci da
je svaki nenul element iz ¥, jednak nekoj potenciji od g. Posebno, ¢?! =1 po teoremu 2.
Dodatno p — 1 najmanja je takva potencija za koju to vrijedi. Ekvivalentno, lista:

1,9,°.9°,...,9" 2 €Ty

sadrzi sve elemente iz ) u nekom poretku.

27./mZ je polje ako i samo ako je m prost broj.



Definicija 3.2. Neka je g primitivni korijen od I, te neka je h nenul element u IF,. Problem
diskretnog logaritma je pronalazenje vrijednosti = takve da je:

g =h (mod p)
Vrijednost = zovemo diskretni logaritam od h u bazi g, te oznacavamo s log,(h).

Primjedba 2. Stariji naziv za diskretni logaritam je indeks, te se oznacava s ind,(h). Izraz
indeks i dalje se koristi u teoriji brojeva. Prikladan je jer se moze dogoditi zabuna izmedu
obi¢nih logaritama i diskretnih logaritama jer se npr. log, moze pojaviti u oba slucaja.

Definicija 3.3. Kazemo da je problem dobro postavljen ukoliko on zadovoljava sljedeca tri
kriterija:

1. Rjesenje postoji
2. Rjesenje je jedinstveno

3. Rjesenje je stabilno (mali pomaci u ulaznim podacima rezultiraju malim pomacima u
rjesenju, analogno za velike pomake).

Primjedba 3. Problem diskretnog logaritma nije dobro postavljen, to jest problem prona-
laska cjelobrojne potencije x takve da je g* = h. Jer ako postoji jedno rjesenje, tada postoji
beskonaéno mnogo rjeSenja jer po malom Fermatovom teoremu vrijedi ¢g?~' = 1 (mod p).
Stoga, ako je x rjeSenje za g* = h tada je x + k(p — 1) takoder rjesenje za svaki k jer vrijedi:

g — g (P Y =h 1 =R (mod p)

Dakle, log,(h) definiran je do na zbrajanje i oduzimanje visekratnika od p — 1. Drugim
rijecima, log,(h) je definiran modulo p — 1. Uocimo da je log, funkcija:

log, : ) — Z/(p — 1)Z.

Nekada, zbog konkretnosti, opisujemo diskretni logaritam kao cijeli broj x iz intervala
[0, p — 2] koji zadovoljava kongruenciju g° = h (mod p).

Primjedba 4. Nije tesko dokazati da vrijedi:
log,(ab) = log,(a) +log,(b)  za svaki a,b € I

Iz tog razloga intuitivno je zvati log, logaritmom jer pretvara mnozenje u zbrajanje na isti
nacin kao i standardna logaritamska funkcija. U matematici diskretni logaritam log, je
izomorfizam grupa Iy i Z/(p — 1)Z.

Primjer. Broj p = 56509 je prost, te je g = 2 primitivan korijen modulo p. Kako izracunati
diskretan logaritam od h = 386797 Prvi nac¢in koji nam padne na pamet je:

2223 24 25 .. (mod 56509)

nastavimo sve dok ne nademo potenciju koja daje 38679. Tesko je ovaj postupak raditi
rucno, ali koristeéi rac¢unalo brzo vidimo da je log,(h) = 11235. Mozemo provjeriti tako da
izracunamo 212%° mod 56509 i vidimo da dobijemo 38679.



Primjedba 5. Na sljede¢im primjerima uvidjet ¢emo da se diskretni logritam i standardni
logaritam koje je definiran na realnim i kompleksnim brojevima ne ponasaju slicno. Ime
logaritma je ostalo jer su obje funkcije inverzi potenciranja, no potenciranje modulo p ponasa
se vrlo nepravilno s obzirom na eksponent, za razliku od obi¢nog potenciranja. Ponasanje
potenciranja modulo p izgleda veoma nasumicno kao sto mozemo vidjeti u tablici 1 i slici 3.

Tablica 1 Potenciranje modulo p

’n\g" modp‘ ’n\g” modp‘ ’h\logg(h)‘ ’h\logg(h)‘
1 627 11 878 1 0 11 429
2 732 12 21 2 183 12 835
3 697 13 934 3 469 13 279
4 395 14 316 4 366 14 666
5 182 15 522 5 356 15 825
6 253 16 767 6 652 16 732
7 543 17 58 7 483 17 337
8 760 18 608 8 549 18 181
9 374 19 111 9 938 19 43
10 189 20 904 10 539 20 722
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Slika 3: Potencije 627" mod 941 za i = 1,2,3, ...

Primjedba 6. Nasa definicija diskretnog logaritma ima pretpostavku da je baza ¢ primitivan
korijen modulo p, ali to nije uvijek nuzan uvjet. Generalno, za svaki g € I i svaki h € I}
problem diskretnog logaritma svodi se na odredivanje potencije x koja zadovoljava ¢* = h
(mod p), pod uvjetom da takav x postoji.

Ovaj problem mozemo generalizirati tako da umjesto §to uzimamo nenul elemente konacnog
polja IF,, mnozimo i potenciramo ih, mozemo uzeti bilo koju grupu i koristiti mnozenje de-
finirano u njoj. Tako dobijemo generalizirani oblik problema diskretnog logaritma.



Definicija 3.4. Neka je G grupa s pripadnom operacijom *. Problem diskretnog logaritma
na GG je odredivanje vrijednosti x za neke elemente ¢ i h iz G takve da vrijedi:

gxgrkgx---xg=h.
a:;Gta

3.1 Diffie-Hellmanov protokol za razmjenu kljuceva

Diffe-Hellmanov protokol koristi se za rjesavanje sljedeCeg problema. Ivan i Ana zele
razmijeniti tajni klju¢ kako bi ga koristili u simetri¢noj sifri, ali njihov jedini nac¢in komu-
nikacije nije siguran. Sve §to njih dvoje komuniciraju sa strane promatra i osluskuje Lea.
Kako Ivan i Ana mogu razmjeniti kljuceve bez da budu dostupni Lei? Diffie i Hellman su
veoma inovativno iskoristili teskocu problema diskretnog logaritma na I kako bi osigurali
navedenu komunikaciju.
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Slika 4: Prikaz komunikacije kroz nesiguran kanal

Prvi korak je da Ivan i Ana odaberu veliki prost broj p i prirodan broj ¢ modulo p. Ivan
i Ana javno objavljuju vrijednosti p i g; npr. objave ih na svojim Facebook profilima kako
bi ih i Lea saznala.

Idu¢i korak je da Ana odabere tajni cijeli broj a koji ne otkriva nikome. Istovremeno
Ivan bira takav tajni broj b. Ivan i Ana koriste svoje tajne brojeve kako bi izracunali:

A=g¢* (modp)i B=g" (modp).
ovo racuna Ana ovo racuna Ivan

Nadalje, razmjenjuju izracunate vrijednosti, Ana Ivanu Salje A, te Ivan Ani Salje B. Napo-
menimo da Lea sada zna vrijednosti A i B jer su poslane nesigurnim putem. Konaé¢no Ivan
i Ana racunaju sljedece vrijednosti:

A'=DB* (modp) iB =A" (modp).
ovo raé\u’na Ana ovo raé?lrna Ivan

Izracunate vrijednosti A’ i B’ jednake su:
A=B"=(")'=¢g"=(¢g")'=4"=DB (mod p).

Ta vrijednost je sada njihov zajednicki klju¢. Sazetak Diffie-Hellmanovog protokola pogle-
dajmo u sljedecoj tablici:



Stvaranje javnog parametra kljuca

[zabire se 1 javno objavljuje veliki prost broj p i cijeli broj G velikog prostog reda u Iy,

Tajni izracuni

Ana Ivan
Odabire tajnu vrijednost a. Odabire tajnu vrijednost b.
Racuna A = g* (mod p) Racuna B = ¢° (mod p)

Javna razmjena vrijednosti

Ana salje A Ivanu > A
B < Ivan salje B Ani
Privatni izracun kljuca
Ana Ivan
Izracuna vrijednost B* (mod p). Izracuna vrijednost A® (mod p).

Konaéna podijeljena tajna vrijednost je B* = (¢°)* = ¢* = (¢*)* = A® (mod p).

Primjer. Ivan i Ana dogovorili su se da ¢e koristiti prosti broj p = 941 i primitivni korjen
g = 627. Ana odabire tajni klju¢ a = 347 i racuna vrijednost A = 390 = 627347 (mod 941).
Sliéno, Ivan odabire tajni klju¢ b = 781 i racuna vrijednost B = 691 = 627! (mod 941).
Ana salje Ivanu broj 390, te Ivan Salje Ani broj 691. Oba prijenosa vrijednosti odvila su se
nesigurnim putem. Stoga smatramo da su obje vrijednosti A = 390 i B = 691 javne, dok
brojeve a = 347 i b = 781 nismo slali te oni ostaju tajni. Sada Ivan i Ana mogu izracunati
vrijednost
470 = 627347 = A = B (mod 941),

te je 470 njihova tajna. Ako pretpostavimo da je Lea cijelo vrijeme promatrala, ona moze
otkriti Aninu i Ivanovu tajnu ukoliko rijesi jednu od kongruencija.

627 =390 (mod 941) ili 627° = 691 (mod 941),

jer ¢e tada znati jedan od tajnih eksponenata. To je, koliko znamo, jedini nacin da Lea
otkrije Ivanovu i Aninu tajnu.

Naravno, nas primjer koristi brojeve koji su premali da bi osigurali stvarnu sigurnost
Ivanu i Ani, jer svako racunalo moze u vrlo malo vremena provjeriti sve potencije broja 627
modulo 941. Standardno se predlaze da Ivan i Ana izaberu prost broj p koji u memoriji
racunala zauzima oko 1000 bitova (npr. p ~ 2!99) i broj g koji je prostog reda ¢ gdje je
q =~ p/2. Tako bi Lea dobila uistinu tezak zadatak za ra¢unanje. Generalno, Lea ima sljede¢i
problem. Poznate su joj vrijednosti A i B te stoga zna i vrijednosti g% i g*. Takoder zna vri-
jednosti g i p, stoga, kada bi mogla rijesiti problem diskretnog logaritma, mogla bi izracunati
aib, te pomocu njih izracunati tajnu vrijednost ¢®. Cini se da se Ivanova i Anina sigurna
komunikacija temelji na pretpostavci da Lea ne zna rijesiti problem diskretnog logaritma,
ali to nije posve tocno. Toc¢no je da se njihova tajna vrijednost moze saznati rjesavanjem
problema diskretnog logaritma, ali to nije tocno problem koji Lea mora rijesiti. Sigurnost
Ivanove i Anine komunikacije ovisi o sljede¢em, potencijalno jednostavnijem, problemu.
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Definicija 3.5. Neka je p prost broj i g prirodan broj. Diffie-Hellmanov problem je problem
racunanja vrijednosti ¢g** (mod p) iz poznatih vrijednosti g (mod p) i ¢ (mod p).

Jasno je da Diffie-Hellmanov problem nije tezi nego problem diskretnog logaritma. Ako
Eva moze rijesiti problem diskretnog logaritma, tada moze izrac¢unati tajne vrijednosti a i b
iz presretnutih vrijednosti A = g% i B = ¢°, te joj je tada jednostavno izra¢unati Ivanovu i
Aninu tajnu vrijednost ¢?. Vrijedi li obratna situacija? Ako Lea ima efikasan algoritam za
rjeSavanje Diffie-Hellmanovog problema, moze li ga iskoristiti efikasno za rjesavanje problema
diskretnog logaritma? To joS uvijek nije poznato.

3.2 Primjena Diffie-Hellmanovog protokola

Najcesc¢a primjena Diffie-Hellmanovog protokola je u mreznim protokolima koji omogucéuju
zasticenu komunikaciju. Neki od njih su:

e autentikacija u mrezama racunala,

u [Psec (eng. IP security) protokolu,

unutar IKE (eng. Internet Key Exchange) strukture,

SSH i TLS protokolima te

u postupku stvaranja digitalnih potpisa i digitalnih certifikata.

Autentikacija je postupak provjere osobe ili racunala s kojim se komunicira u smislu da se
ne predstavlja lazno. Kompleksni protokoli koji omogucavaju provjeru identiteta udaljenog
procesa temeljeni su na kriptografiji. Komunikacija koja koristi takav protokol opisana je u
sljede¢em primjeru.

Primjer. Ana prva salje poruku Ivanu. On joj odgovora te nakon toga razmjene jos nekoliko
poruka. Buduéi da se komunikacija odvija kroz nesiguran kanal Lea moze presresti poruke,
izmijeniti ih ili odgovoriti na njih kako bi sabotirala komunikaciju Ane i Ivana. Znamo da se
Ani i Ivanu uljez nije ubacio u komunikaciju jer koriste protokol s autentikacijom. U veéini
slucajeva za sudjelovanje u komunikaciji Lei je potreban sjednicki klju¢ koji samo Ivan i
Ana imaju. Sjednicki klju¢ je tajni klju¢ kojim se kriptiraju poruke koje se razmjenjuju
tokom trajanja sjednice. U praksi su svi podaci koji se Salju nesigurnim kanalom kriptirani
upotrebom simetricnog kriptosustava pri cemu se razmjena tajnog kljuca obavlja Diffie-
Hellmanovim protokolom.

IPsec je standard definiran od strane IETF-a?, a cilj njegove izrade bio je siguran trans-
port informacija preko javnih IP mreza. IPsec ukljuc¢uje protokole za uspostavu medusobne
autentikacije racunala ili procesa na pocetku sjednice i za dogovor kriptografskog sjednickog
kljuca koji ¢e se koristiti tokom sjednice. IPsec se moze koristiti za zastitu toka podataka
izmedu korisnika i posluzitelja, usmjerivaca (eng. router) i vatrozida (eng. firewall). Zastitni
mehanizmi [Psec protokola se izmedu ostalog zasnivaju na protokolima za razmjenu kljuceva,
kao sto je IKE protokol. Ti protokoli obi¢no koriste Diffie-Hellmanov protokol za razmjenu
tajnog kljuca koji se dalje koristi kao sjednicki kljuc.

SSH (eng. Secure Shell) je IETF protokol za sigurnu komunikaciju izmedu udaljenih
odredista u nesigurnoj racunalnoj mrezi kao sto je na primjer internet. Oblikovan je prema

3Internet Engineering Task Force (IETF) je organizacija koja razvija i promovira Internet standarde
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klijent /posluzitelj modelu, a komunikacija je podijeljena u tri sloja: transportni, autentifi-
kacijski i spojni. Sigurnost se u SSH protokolu postize primjenom kriptografskih algoritama
koji Stite tajnost i integritet podataka u prometu te osiguravaju autenticnost sudionika ko-
munikacije. SSH protokol kao i IPsec koristi Diffie-Hellmanov protokol za razmjenu kljuceva.

Dodatno, Diffie-Hellmanov protokol koristi se u postupku stvaranja digitalnih certifikata
i digitalnih potpisa. Digitalnim potpisima provjeravamo autenticnost dokumenata, dok digi-
talni certifikati sluze za utvrdivanje identiteta i autentifikaciju korisnika za vrijeme obavljanja
transakcija na internetu.

3.3 Napad s c¢ovjekom u sredini na Diffie-Hellmanov protokol

U poglavlju 3 spomenuli smo obic¢ni Diffie-Hellmanov protokol i verziju s elipti¢nim kri-
vuljama. Kod obje verzije sigurnost se temelji na pretpostavci da je tesko rijesiti problem
diskretnog logaritma. Nazalost postoji mana Diffie-Hellmanovog protokola, a to je ranjivost
na napad s covjekom u sredini (eng. man in the middle). U takvom napadu uljez presrece
poslane poruke od Ivana i Ane, te ih zamjenjuje svojima. Promotrimo detaljno napad s
¢ovjekom u sredini na sljede¢em primjeru.

Primjer. Uljez odabire nasumicni broj z i poznavajuéi objavljene brojeve p i g racuna:
Z=g (modp)

Ana salje Ivanu poruku koja sadrzi vrijednost X, napadac presretne tu poruku, spremi
vrijednost X, te Ivanu umjesto Anine poruke Salje poruku koja sadrzi vrijednost Z. Analogno
uljez presretne Ivanovu poruku Y, zadrzi ju za sebe i Ani posalje poruku Z. U ovom trenutku
Ana i Ivan nisu svjesni da su umjesto pravih poruka dobili poruke koje salje uljez.

Uljez racuna vrijednosti kljuceva K4 i Kp :

Kis=X? (modp)=(¢°)* (modp)=g¢"* (mod p),

Kp=Y* (modp)=(¢")" (modp)=g"" (mod p).

Ana rac¢una vrijednost kljuca:

Ka=2" (modp)=(g°)" (modp)=yg" (mod p).
Ivan racuna vrijednost kljuca:

Kp=2Y (modp)=(g°)" (modp)=g*" (modp).

Ukoliko nakon ovakve razmjene klju¢eva Ana i Ivan nastave komunicirati koriste¢i izra¢unate
tajne kljuceve, napada¢ moze narusiti tajnost i autenticnost komuniciranja.
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Ana Napadacé lvan

poznaje pig

i privatni klju¢ x i odabire broj z

poznaje pig
’ i privatni klju¢ y

p—

poznaje pig }

X = g"(mod p) Z=g"(modp) Y =g”(modp)
presrece X i Salie Z -«

pohranjuje ga urnjesto X

Salie Z| (presreceYi | gd——"T"
pohranjuje ga

izracunava izracunava izraéunava
K, Ky Ky K

Slika 5: Napad s ¢ovjekom u sredini

'I

Salie Y Ani

A

.

Ukoliko se dogodio ovakav napad dolazi do sljedece situacije. Ana salje kriptiranu poruku
M, = ek, (T), gdje je T otvoreni tekst, napadac ju presretne i dekriptira te saznaje sadrzaj
poruke T' = dg, (M) = dk,(ex,(T)). Napada¢ u ovoj situaciji ima moguénost tekst 7 ili
neki izmisljeni tekst 7" kriptirati i poslati Ivanu poruku My = eg,(7”). Ivan misli da je
dobio poruku od Ane i svojim klju¢em Kp dekriptira poruku te dobiva 7" = dg,(My) =
di,(ex,(T")). Istim postupkom moze se ostvariti tok informacija u suprotnom smjeru. Ana
i [Ivan ne mogu znati da se u njihovu razmjenu poruka umjesao napadac¢, odnosno covjek u
sredini. Zakljucujemo kako je ovakve i sli¢ne razmjene potrebno dodatno zastititi postupkom
autentikacije sudionika u komunikaciji.

3.4 ElGamalov kriptosustav s javnim kljucem

[ako Diffie-Hellmanov protokol za razmjenu kljuca daje metodu za razmjenu tajnog na-
sumic¢nog kljuca, on ne ispunjava sve uvjete da bi bio kriptosustav s javnim kljucem jer
kriptosustavi omogucavaju razmjenu bilo koje vrste informacija, a ne samo nasumicne strin-
gove. Prvi kriptosustav javnog kljuca bio je RSA kriptosustav od autora Rivest, Shamir
i Adleman. Objavili su ga 1978. godine. RSA kriptosustav bio je i ostao veliko otkrice.
opisao Taher ElGamal jer se nadovezao na rad koji su Diffie i Hellman objavili. ElGama-
lov algoritam enkripcije s javnim klju¢em temelji se na problemu diskretnog logaritma te je
slican Diffie-Hellmanovom protokolu. U ovom poglavlju opisati ¢emo inacicu ElGamalovog
kriptosustava s javnim kljucem koji se temelji na problemu diskretnog logaritma za I, ali
postupak je jako slican problemu diskretnog logaritma na bilo kojoj grupi.

ElGamalov kriptosustav s javnim klju¢em prvi je kriptosustav koji opisujemo stoga ¢emo
sve korake detaljno obrazloziti. Ana prvo objavi informaciju koja se sastoji od javnog kljuca
i algoritma. Javni klju¢ je broj, dok je algoritam metoda kojom ¢e Ivan Sifrirati svoju poruku
koriste¢i Anin javni klju¢. Ana ne objavljuje svoj tajni klju¢ koji je neki drugi broj. Tajni
klju¢ omogucéuje samo Ani da desifrira poruku koja je sifrirana koriste¢i njen javni kljuc.

Ovo je bilo dosta pojednostavljeno objasnjenje koje se moze primjeniti na sve kritposus-
tave s javnim kljucem. Za ElGamalov kriptosustav s javnim kljuéem Ana treba veliki prost

13



broj p za koji je problem diskretnog logaritma na I tesko rijesiti. Takoder treba element g
modulo p velikog prostog reda. Moze sama odabrati p i ¢ ili mogu biti unaprijed odabrani
pomocu softvera ili od strane vladine agencije.

Ana odabire tajni broj a koji ima funkciju njenog privatnog kljuca, te racuna vrijednost

A=g¢* (mod p).

Uocimo slicnost s Diffie-Hellmanovim protokolom. Ana objavljuje A, ali tajnim ostaje kljuc
a.

Nadalje, neka Ivan zeli Sifrirati poruku koristeé¢i Anin javni klju¢ A. Pretpostavit ¢emo
da je Ivanova poruka m koji je cijeli broj iz intervala [2, p|. Za pretvaranje tekstualne poruke
u broj koristit ¢emo sljede¢u proceduru:

Neka je poruka koju zelimo Sifrirati: ”"Bed bug.” ukljucujuéi razmake i interpunkciju.
Ukoliko pogledamo sljedec¢u tablicu:

ASCIlI TABLE

Decimal Hexadecimal Binary @ctal Char Oecimal Hexadecimal Bimary Octal Char |Decimal Hexadecimal Binary Octal Char
o 1 Y 0 nuLid 48 30 110000 60 [} 96 &0 1100000 240
1 1 1 1 FSTART OF READING] 49 3% 110001 61 1 97 61 1100001 14L&
2 2 10 2 [START OF TEXT] 50 32 110010 62 2 98 &2 1100010 142 b
3 3 11 3 [END OF TEXT] 51 33 110011 83 3 98 63 1100011 143 ¢
4 4 100 4 TEND CF TRANSMISSION] 52 34 110100 64 4 100 &4 1100100 144 d
1 5 101 5 TENGUIRYT 53 35 110101 65 5 161 65 1100101 145 e
[ 6 119 6 FACKNOWLEDGE] 54 36 110110 66 6 102 88 1100110 146 f
7 7 111 7 1BELL) b3 37 110111 67 7 103 a7 1100111 347 g
8 8 1000 10 IBACKSPACE] 56 38 111000 70 8 104 88 1101000 250 h
g 9 1001 11 [HORIZONTAL TAB} 57 ) 111001 71 9 135 89 1101001 351
i0 A 1010 12 [LINE FEED] 58 3A 111010 72 H 106 BA 1101010 352 |}
il 2 1011 13 IVERTICAL TAB] 59 B 111011 73 H 107 &8 1101011 153 k
12 < 1100 14 FFORM FEED] 60 S 111100 74 < 108 ¢ 1101100 354 |
13 o 101 15 FCARRIAGE RETURN] 61 E) i1l 75 = 109 &0 1101101 185 m
14 £ 1110 16 [SHIFT OUT] 62 38 1111 78 > 110 B 1101110 156 n
15 ¥ 1111 17 SHIFT i1} 63 3F 11111 77 7 i1l &F 1101111 157 o
16 10 10000 20 DATA LINK ESCAPE] 64 48 1000000 180 @ 112 70 1110000 168 p
17 i1 10001 21 [DEVICE CONTROL 1) 65 41 1000001 161 A 113 71 1110001 161 q
18 1z 10010 22 IDEVICE CONTROL 2] 66 42 1000010 102 B 114 72 1110010 3182 r
19 13 10011 23 IDEVICE CONTROL 31 a7 43 1000011 103 C 115 73 1110011 163 s
20 14 10100 24 IDEVICE CONTROL 4} 68 44 1000100 104 D 116 74 1110100 164 t
21 15 10101 25 INEGATIVE ACKNOWLEDGE] | 69 45 1000101 105 E 117 75 1110101 165 u
22 16 10110 26 ISYNCHRONOUS IDLEF 70 46 1000110 106 F 118 76 1110110 166 v
23 7 10111 27 IENG OF TRANS. BLOCK) 71 47 1800111 197 € 119 77 1110111 367 w
24 18 11000 30 fCanCEL] 7z 48 1001000 110 H 120 T8 1111000 170 x
25 19 11001 31 END OF MEDIUM] 73 43 1001001 111 121 79 1111801 171y
26 1A 11010 32 [SUBSTITUTE] 74 44 1801010 112§ 122 TA 1111010 172 2
27 e 11011 33 TESCAPEL 75 48 1001011 113 K 323 ™ 111011 372 {
28 ic 11100 34 FILE SEPARATOR] 76 ac 1001100 114 L 124 7c 1111100 274 |
29 in 11101 35 [GROUP SEPARATORT 7 40 1001101 115 M 125 0 1111101 375}
30 1E 11110 36 TRECORD SEPARATOR] 78 4E 1001110 116 N 126 TE 1111110 76 ~
31 1F 11111 37 [UNIT SEPARATOR] 79 aF 1001111 117 O 127 7F 1111111 177  [DEL]
32 20 100000 40 [SPACE] 80 58 1010800 120 P

33 21 100001 41 H 81 51 1010001 121 Q

34 2z 100010 42 " 82 52 1010910 122 R

35 23 100011 43 # 83 53 1010011 123§

36 24 100100 44 $ 84 54 1010100 324 T

37 25 104101 45 % 85 55 1010101125 U

38 26 100110 46 & 46 56 1010110326V

39 27 100111 47 ! 87 57 1010111 127 W

40 28 101000 50 { &8 58 1011000 130 X

41 239 101001 51 ) 89 58 1011801 131 Y

42 2A 101010 52 * 90 54 1011810 132 Z

43 28 101011 53 + 91 58 1611611 133 |

44 2C 101100 54 » 92 5C 1011100 134

45 2D 101101 55 - 92 5D 1911101 135 |

46 2E 101110 56 . 24 5E 1011110 136 7

47 2F 101111 57 f 95 5F 1911111 137

Slika 6: ASCII tablica

te za svaki znak uzmemo njegovu pripadnu binarnu vrijednost zapisanu u 8 bitova (ukoliko
je zapis kraé¢i nadopunimo nulama na pocetku).
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B e d b u g .
66 101 100 32 98 117 103 46

01000010 01100101 01100100 00100000 01100010 01110101 01100111 00101110

Zatim sve binarne zapise spojimo redom u jedan string. Dakle, poruku "Bed bug.”
zapisemo kao:

0100001001100101011001000010000001100010011101010110011100101110

Ukoliko taj binarni zapis pretvorimo u decimalni dobijemo broj m = 4784340269404612398.
Kako bi sifrirao m, Ivan prvo nasumic¢no odabire broj k£ modulo p. Ivan koristi k kako bi
sifrirao toc¢no jednu poruku, zatim taj k odbacuje. Broj k zovemo nasumicnim elementom
te mu je svrha da se koristi u Sifriranju to¢no jedne poruke.
Ivan odabire svoju poruku m, nasumiéni element £ i Anin javni klju¢ A te ih koristi da
bi izracunao sljedece dvije vrijednosti

¢ =¢% (modp)ic,=mA* (mod p).

Prisjetimo se da su ¢ i p javni, stoga Ivan zna njihove vrijednosti. Ivanov Sifrat npr. Sifrat
od m je uredeni par (c1, ¢2) koji Salje Ani. Postavlja se pitanje kako ¢e Ana desifrirati Ivanov
sifrat. Buduéi da Ana zna a, moze izrac¢unati vrijednost

r=(c{)"" (mod p).

To moZe ucinit na sljede¢i nacin. Prvo izracuna c} (mod p) koriste¢i algoritam brzog poten-
ciranja opisanog u primjedbi 7, zatim izracuna inverz koristec¢i prosireni Euklidov algoritam.

Primjedba 7. Algoritam brzog potenciranja temelji se na sljede¢em svojstvu.

n—1
. . x(xz?) 2, za neparan n
Za pozitivan n vrijedi: z" = oy
(x%)z, za paran n

Metoda brzog potenciranja koristi binarni zapis eksponenta n i zajednicki faktor 22 kako
bi u manje koraka izracunali . Na primjer, Zelimo izracunati x'3 koristeéi navedenu me-
todu. Eksponent je 13, te je njegov binarni zapis 1101. Bitove gledamo s lijeva na desno.
Eksponent ima 4 bita, stoga imamo 4 koraka algoritma.

Pocetno postavimo r = 1(= z9).

1. r = r*(=2°); Prvi bit jednak je 1, stoga racunamo r = r - x(= z')
2. r = r*(= x?); Drugi bit jednak je 1, stoga racunamo r = r - z(= z3)

3. r = r?(= x%); Treéi bit jednak je 0 dakle, ne mnozimo r sa x kao u prethodnim
koracima nego ostaje r = r(= z9)
4. r =r?(= 2'?); Cetvrti bit jednak je 1, stoga rac¢unamo r = r - z(= z'3)

Alternativno, moze jednostavno koristiti brzo potenciranje kako bi izracunala clf_l_a
(mod p). Ana onda mnozi ¢, i x te time dobiva pocetni tekst m. Da bismo vidjeli kako,
probat ¢emo raspisati
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jer v = (¢9)™'  (mod p),
jer ¢; = g¥,co = mA*  (mod p),
jer A=g¢® (mod p),

jer se izrazi ¢°* pokrate.

Sazeti ElGamalov kriptosustav s javnim klju¢em mozemo vidjeti u sljede¢oj tablici:

Stvaranje javnog parametra kljuca

Povjerljiva osoba bira i objavljuje veliki prosti broj p

i element ¢ mod p koji je velikog prostog reda.

Ana

Ivan

Stvaranje kljuca

Odabire tajni kljuc 1 <a <p—1.
Rac¢una A = ¢* (mod p).
Objavljuje javni klju¢ A

Sifriranje

Odabire vrijednost m.
Odabire nasumicni element k.

Koristi Anin javni klju¢ A kako bi izrac¢unao
c1 = ¢* (mod p) i o = mAF (mod p).

Salje gifrat (c1,c) Ani.

Desifriranje

Racuna (¢§)™! - ¢y (mod p).

Ta vrijednost jednaka je m

Kako Lea moze desifrirati poruku? Lea zna parametre p i g, takoder zna vrijednost
A = ¢° (mod p), jer je Anin klju¢ A javan. Ako Lea moze rijesiti ovaj problem diskretnog
logaritma, tada moze izracunati a i deSifrirati poruku. Preciznije, dovoljno je da Lea rijesi
Diffie-Hellmanov problem. Pogledajmo na primjeru s malim brojevima.

Primjer. Ana odabire prosti broj p = 467 i primitivni korijen ¢ = 2. Odabire a = 153 kao

svoj privatni klju¢, te racuna javni kljuc:

A=g* =2 =224

(mod 467).

Ivan odluc¢uje Ani poslati poruku m = 331. Odabire nasumic¢ni element £ = 197, te racuna

sljedece dvije vrijednosti:

o =297 =87
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(mod 467) i c; = 331 - 224" =57 (mod 467).




Uredeni par (¢, c2) = (87,57) je sifrat koji Ivan salje Ani.
Budu¢i da Ana zna vrijednost a = 153, prvo racuna

r= ()= =878 =14 (mod 467).

Konacno, rac¢una

cox =57-14 =331 (mod 467)

te tako dobije originalni tekst m.

Primjedba 8. U ElGamalovom kriptosustavu, otvoreni tekst je prirodan broj m izmedu
2 1p—1, dok se sifrat sastoji od dva cijela broja c; i ¢y iz istog intervala kao i m. Stoga,
zapisivanje Sifrata zauzima 2 puta viSe bitova nego zapisivanje originalnog teksta. Zato
kazemo da ElGamalov kriptosustav ima 2-na-1 ekspanziju poruke.

Sada se postavlja pitanje, jesmo li s ElGamalovim kriptosustavom stvorili tezi problem za
Leu nego sto je to bio slucaj sa Diffie-Hellmanovim problemom? Moderna kriptografija bavi
se identificiranjem teskih problema kao Sto je npr. Diffie-Hellmanov problem koji se nalaze
u pozadini kriptosustava kao npr. ElGamalov, te dokazivanjem da je proboj kriptosustava
jednako tezak ili tezi od rjeSavanja pozadinskog problema.

Pokazat ¢emo da svatko tko moze desifrirati sifrat ElGamalovog kriptosustava kojeg smo
opisali, takoder mora mo¢i rijesiti Diffie-Hellmanov problem. Toc¢nije, dokazat ¢emo sljedecu
tvrdnju:

Propozicija 1. Neka su p prosti broj i g baza koje ¢emo koristiti u ElGamalovom kripto-
sustavu. Pretpostavimo da Lea ima pristup stroju koji desifrira Sifrat dobiven ElGamalovim
kriptosustavom. Tada moze iskoristiti taj stroj da rijesi Diffie-Hellmanov problem.

Dokaz. Umjesto sazetog i formalnog dokaza, dokazat ¢emo prethodnu propoziciju na malo
opSirniji nac¢in kako bismo demonstrirali koristenje stroja koji desifrira Elgamanov kripto-
sustav za rjesavanje Diffie-Hellmanovog problema. Prisjetimo se da kod Diffie-Hellmanovog
problema Lea zna sljedeée dvije vrijednosti

A=g" (modp) i B=g" (modp)

te mora izracunati vrijednost ¢g*® (mod p). Imajuéi na umu da zna vrijednosti A i B, ali ne
zna niti a niti b.

Pretpostavimo da se Lea moze koristiti navedenim strojem. To znac¢i da Lea moze u
njega unijeti prosti broj p, bazu g, javni kljué¢ A i sifrat (c1,ce). U skladu s nasim opisom
Elgamanovog kriptosustava, stroj vraca vrijednost

()t cy  (mod p).

Da bi Lea rijesila Diffie-Hellmanov problem, kako treba izabrati vrijednosti ¢; i ¢o? Dobar
odabir bi bio ¢; = B = ¢” i ¢y = 1 jer tada stroj vraca (g**)~! (mod p). Tada Lea moze
uzeti inverz modulo p od vrijednosti koje je stroj vratio, te tako dobije g% (mod p), sto je
rjesenje Diffie-Hellmanovog problema.

No sto ako je stroj zasti¢en na nacin da je isprogramiran da ne vraca nista ukoliko je
co = 1 Lea i dalje moze prevariti stroj. Moze odabrati poroizvoljnu vrijednost cs, te u stroj
unijeti javni klju¢ A i sifrat (B, ¢y). Stroj vraca otvoreni tekst m za koji vrijedi:

m= ()" =B = (¢")" "¢ (modp).
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Nakon toga Lea jednostavno izrac¢una
m~ e =g¢* (mod p)
kako bi dobila vrijednost g*® (mod p). ]

Vazno je razlikovati da je Lea koristedi stroj izracunala g®° (mod p) bez da zna vrijednosti
a i b, stoga je rijesila Diffie-Hellmanov problem, a ne problem diskretnog logaritma.

3.5 Koliko je tezak problem diskretnog logaritma?

Neka je G grupa, te neka su g,h € (. Problem diskretnog logaritma podrazumijeva
pronalazak vrijednosti x za koju vrijedi g* = h. Koliko je ovaj problem stvarno tezak, te
kako mozemo uopce definirati "tezak”?

Intuitivno tezinu mozemo procijeniti brojem operacija koje su potrebne covjeku ili racunalu
da rijesi problem najefikasnijom poznatom metodom. Na primjer, mozemo rijesiti problem
diskretnog logaritma racunajuéi g, g%, ¢°, ... dok ne naidemo na vrijednost koja je jednaka
h. Ako je g reda n, tada ovaj algoritam uvijek pronalazi rjeSenje u najvise n mnozenja.
Problem nastaje ako je n jako velik, npr. n > 2% tada navedeni algoritam, uz danasnju
tehnologiju, ne mozemo uzeti u obzir.

Alternativno, mozemo uzimati nasumicne vrijednosti x, racunati g*, te provjeravati vri-
jedi li g = h. Koriste¢i metodu brzog potenciranja, za izra¢un g* potrebno nam je ¢ - log, =
operacija mnozenja. Ako su n i x brojevi koji se zapisuju u k bitova, to jest, oba iznose
otprilike 2, tada ova metoda zahtijeva otprilike k- 2¥ mnozenja. Ako ra¢unamo nad grupom
I i smatramo operaciju zbrajanje modulo p kao osnovnu operaciju, tada mnozenje modulo p
dvaju k-bitnih brojeva zahtjeva otprilike k% osnovnih operacija, stoga, za rjesavanje problema
diskretnog logaritma koristeéi ovu metodu potrebno nam je ¢ - k? - 2¥ osnovnih operacija.

Koliko iznosi ¢ koji smo nedavno spomenuli u nekoliko navrata? Vrijednost parametra
t zapravo nije bitna, bitno je jedino da je on konstanta. Ta konstanta se svakako gubi u
asimptotskoj notaciji slozenosti algoritama koju ¢emo sada definirati.

Definicija 3.6. Neka su g(z) i f(z) funkcije. Kazemo da je g(z) = O(f(z)) ako postoje
pozitivne konstante ¢, N € R, takve da za svaki n > N vrijedi

g(n) <c- f(n).

Recimo da postoji konstanta A > 0, neovisna o veli¢ini podatka koji prosljedujemo
funkciji, takva da za svaki ulazni podatak koji je O(k) bitova dugacak, te da je potrebno
O(k?) koraka za rjesavanje problema. Tada kazemo da je problem rjesiv u polinomijalnom
vremenu. Za A = 1 problem je rjesiv u linearnom vremenu, za A = 2 problem je rjesiv u
kvadratnom vremenu. Algoritme koji se izvrSavaju u polinomijalnom vremenu smatramo
brzim algoritmima.

Nadalje, ako postoji konstanta ¢ > 0 takva da za ulaz od O(k) bitova i algoritam koji
rjesava problem u O(e?*) koraka, tada je problem rjesiv u eksponencijalnom vremenu. Al-
goritme s eksponencijalnim vremenom izvrSavanja smatramo sporim algoritmima.

Nepisano pravilo u kriptografiji je da problem koji je rjesiv u polinomijalnom vremenu
smatramo ”lakim”, dok problem koji je rjesiv u eksponencijalnom vremenu smatramo ”teskim”.
Treba imati na umu da ova klasifikacija teskog i lakog problema uveliko ovisi o veli¢ini ulazne
varijable i veli¢ini konstante.
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Primjer. Pogledajmo originalni problem diskretnog logaritma g = h u G = I;. Ako je
prosti broj p izmedu 2 i 2**1 tada zapis od g, h i p ima najvise k bitova, dakle, problem
mozemo izraziti kao O(k) bitova. Imajmo na umu da je O(k) isto sto i O(log, p).

Probamo li rijesiti problem diskretnog logaritma metodom pokusaja i promasaja koju
smo opisali ranije u ovom poglavlju, tada nam je potrebno O(p) koraka za rjesavanje. Jer je
O(p) = O(2F) ovaj algoritam rjesava u eksponencijalnom vremenu.

Naravno, postoje bolji nacini za rjesavanje problema diskretnog logaritma na I, neki od
njih su jako brzi, ali rade samo za neke proste brojeve. Dok su drugi sporiji, ali rade za sve
proste brojeve. Na primjer, Pohlig-Hellmanov algoritam govori da ukoliko rastav broja p—1
na proste faktore sadrzi samo male faktore tada problem diskretnog logaritma mozemo brzo
rijesiti.

Primjer. Promotrimo sada problem diskretnog logaritma u grupi G = I, s operacijom
zbrajanja. Problem diskretnog logaritma u ovom slucaju svodi se na trazenje vrijednosti x
za kongruenciju:

x-g=h (mod p),

gdje su g i h dani elementi iz Z/pZ. Metodom opisanom na 29. strani u literaturi [2]
mozemo ovu kongruenciju rijesiti prosirenim Euklidovim algoritmom tako da izrac¢unamo
g~ ! (mod p) i vrijednost = ¢! - h (mod p). Ovaj postupak zahtjeva O(logp) koraka,
stoga postoji algoritam koji u linearnom vremenu rjesava problem diskretnog logaritma u
aditivnoj grupi IF,,. To je jako brzi algoritam, stoga problem diskretnog logaritma u aditivnoj

grupi IF, nije dobar kandidat za jednosmjernu funkciju u kriptografiji.

Vazno je imati na umu da problem diskretnog logaritma nije jednako tezak za rjeSavanje
u svim grupama. Dakle, problem diskretnog logaritma u aditivnoj grupi IF, rjesava se u line-
arnom vremenu, dok je najbolji algoritam za grupu ) sa mnozenjem u subeksponencijalnom
vrement.

Definicija 3.7. Neka je T'(x) vrijeme izvrsavanja algoritma s ulazom z. Kazemo da se taj
algoritam izvrSava u subeksponencijalnom vremenu, ako za svaku bazu b > 0 vrijedi:

T(x) < b

3.6 Algoritam sudara za problem diskretnog logaritma

Sada ¢emo opisati algoritam za rjeSavanje problema diskretnog logaritma koji je konstru-
irao Shanks. Ovaj algoritam radi na proizvoljnoj grupi, ne samo I}, i dokaz da radi za bilo
koju grupu nije tezak, stoga ¢emo ga provesti. Za pocetak prisjetimo se koja je slozenost
brute-force algoritma za rjeSavanje problema diskretnog logaritma.

Propozicija 2. Neka je G grupa, te neka je g € G element reda N. To znadi da je ¢ = e,
gdje je N najmanji prirodan broj za koji ovo svojstvo vrijedi. Tada problem diskretnog
logaritma:

9" =h
mozemo rijesiti u O(N) koraka koristeé¢i O(1) memorije, gdje se svaki korak sastoji od
mnozenja elementom g.

Dokaz. Jednostavno izracunamo g, g%, ¢°, ..., gdje je svaki element u tom nizu dobiven na
nacin da njegovog prethodnika pomnozimo sa g, stoga u svakom trenutku u memoriji moramo
pohraniti samo 2 elementa. Ako rjesenje problema ¢g* = h postoji, tada ¢e se vrijednost h
pojaviti prije nego dodemo do g*. O
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Primjedba 9. U grupi F}, svako racunanje g (mod p) zahtjeva O((log p)¥) racunskih ope-
racija. Tada je ukupan broj racunskih koraka to jest vrijeme izvrsavanja O(N (logp)*). U
praksi veli¢ina O((log p)*) je zanemarivo mala, pa ¢emo sloZenost izraziti kao O(N).

Temeljna ideja Shanksovog algoritma je generiranje dviju listi, te trazenje elementa koji
se nalazi u obje liste.

Propozicija 3. Shanksov Babystep-Giantstep algoritam. Neka je GG grupa te neka je g € G
element reda N > 2. Sljedeéi algoritam rjesava problem diskretnog algoritma ¢* = h u
O(V'N -log N) koraka, koriste¢i O(v/N) memorije.

1. Neka je n =1+ [v/N|, posebno, n > v N

2. Generirajmo dvije liste:
Lista 1: e, g, 6%, 6%, ..., ¢",
Lista 2: hoh-g " h-g 2 h-g " ... h-g .
3. Naéi zajednicki element prethodnih listi. Neka je to na primjer ¢* = hg=".
4. Tada je x = i + jn rjesenje problema ¢* = h.

Dokaz. Za pocetak uoc¢imo sljede¢e: Dok generiramo listu 2, po¢injemo s racunanjem vri-
jednosti u = g~" te nakon toga ra¢unamo h, h-u, h-u?,... h-u". Stoga je za stvaranje tih
dviju lista potrebno je otprilike 2n mnozenja. Nadalje, pretpostavimo da postoji zajednicki
element navedenih listi. Tada ga mozemo pronaéi u otprilike nlog(n) koraka koristeéi stan-
dardne algoritme za sortiranje i pretrazivanje sto znaci da je za 3. korak potrebno O(nlog(n))
koraka. Dakle, ukupno vrijeme izvrdavanje ovog algoritma je O(nlog(n)) = O(v/N log N).
U posljednjem koraku iskoristili smo ¢injenicu da je n ~ v/N, stoga vrijedi

1
nlogn ~ \/Nlog\/ﬁz 5\/NlogN.

Uoéimo da su liste iz koraka 2 duljine n, te zauzimaju O(v/N) memorije.

Kako bismo pokazali da algoritam radi, moramo pokazati da Lista 1 i Lista 2 uvijek
imaju zajednicki element. U tu svrhu, neka je z rjeSenje problema ¢* = h, te zapiSimo x u
obliku

r=ng+r gdjejel<r<n.

Znamo da je 1 < x < N, dakle

—r N
TP % o buduéidajen > VA,

n n

q =
Zato mozemo zapisati g* = h kao
g =h-g" gdiesu0<r<ni0<gqg<n.

Dakle, ¢g" nalazi se u Listi 11 h-¢g~9" nalazi se u Listi 2, a to znaci da liste imaju zajednicki
element. O

Primjer. Pokazimo kako Shanksov Babystep-Giantstep algoritam funkcionira na primjeru.
Neka je dan problem diskretnog logaritma:

" =h na F: gdiesu g=09704, h=13896, i p=17389.
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Lell o8 [ro* J[ & [l o8 [n o J[ & | o8 [n-wf J[ & [ o8 | n oF
1 9704 347 9 15774 16564 17 10137 10230 25 4970 12260
2 6181 13357 10 12918 11741 18 17264 3957 26 9183 6578
3 5763 12423 11 16360 16367 19 4230 9195 27 10596 7705

1128 13153 12 13259 7315 20 9880 13628 28 2427 1425
5 8431 7928 13 4125 2549 21 9963 10126 29 6902 6594
6 16568 1139 14 16911 10221 22 15501 5416 30 11969 12831
7 14567 6259 15 4351 16289 23 6854 13640 31 6045 4754
8 2987 12013 16 1612 4062 24 15680 5276 32 7583 14567

Slika 7: Babystep-Giantstep za rjesavanje 9704* = 13896 (mod 17389)

Broj 9704 je reda 1242 u [}.5e9. Neka jen = [v1242] +1=361iu= g " = 9704730 =
2494. Tablica sa slike 7 pokazuje vrijednosti od ¢¥ i h-u* za k = 1,2,

pronadi koliziju

97047 = 14567 = 13896 - 249432

Koristedi ¢injenicu da je 2494 = 970435, izracunamo

Dakle, x = 1159 rjesava problem 9704% = 13896 u IF'73s9.
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u I';7359.

13896 = 97047 - 2494732 = 97047 - (9704%0)%* = 9704

u IF'y7359.

... pau tablici mozemo




4 Zakljucak

Protokol za razmjenu kljuca, koji su Diffie i Hellman objavili, omogucio je razvoj jedne
sasvim nove grane kriptografije - kriptografije s javnim klju¢em. Uz danasnju tehnologiju,
ukoliko se odaberu dovoljno veliki brojevi, nije moguce izvesti uspjesan napad na Diffie-
Hellmanov protokol jer problem diskrentog logaritma koji se krije u pozadini protokola ima
eksponencijalnu vremensku slozenost. Nazalost veliki nedostatak Diffie-Hellmanovog pro-
tokola je moguénost napada s covjekom u sredini. Stoga bi trebalo uvesti autentikaciju
sudionika komunikacije kako bi se ogradili od takve vrste napada. Iako se ovaj protokol
moze Ciniti jednostavan, on ima Siroku primjenu u zastiti komunikacije putem otvorenih
komunikacijskih kanala kao Sto je na primjer Internet.

lako se godinama i dalje provode istrazivanja na temu sigurne razmjene kljuceva, Diffie-
Hellmanov protokol i dalje se koristi kao jedino rjesenje za razmjenu tajnih kljuceva u krip-
tografskim sustavima. Mozemo rec¢i da je Diffie-Hellmanova razmjena kljuceva jedna od
najznacajnijih primjena teorije brojeva vezana za sigurnost kriptosustava.
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Sazetak

Cilj ovoga rada je upoznavanje s osnovama kriptografskih sustava s javnim klju¢em. Od
povijesne perspektive pa do prvih formalnih definicija koje su postavile temelje nove grane
znanosti.

Kroz primjere vidjeti ¢emo takvu komunikaciju iz tri razlicite perspektive: posiljaoca, pri-
matelja i "protivnika”.

Poceti ¢emo sa Diffie-Hellmanovim protokolom za razmjenu kljuceva, jer je ono postavilo
temelje moderne kriptografije. Zatim ¢emo objasniti prvi sluzbeni kriptosustav pod nazi-
vom ElGamalov kriptosustav.

Nakon toga baviti ¢emo se analizom kompleksnosti matematickih problema koji se kriju
u pozadini obradenih kriptosustava. Dodatno spomenuti ¢emo kako odabrati javne kljuceve

na nacin da sustav bude sto sigurniji.

Kljuéne rijeci Diffie-Hellmanov protokol, kriptografija, problem diskretnog logaritma,
kongruencije
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Summary

The aim of this paper is getting to know the basics of public key cryptography. We will
start with the history of it, and work our way through the formal definitions that laid the
foundations of this new branch of science

Through examples we will see communication from three different perspectives: sender,
receiver and the "enemy”.

We will start off with the Diffie-Hellman key exchange, because it is one of the most impor-
tant principles in public key cryptography. Later on, we will learn about the first formal
cryptosystem called ElGamalov cryptosystem.

On the end, we will analyse the time complexity of the underlaying math problems of men-

tioned cryptosystems. Additionaly, we will see how public keys should be picked to make
the cryptosystem as safe as possible.

Keywords Diffie-Hellman protocol, criptography, the discrete logarithm problem, con-
gruences
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