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Uvod

Dolaskom digitalnog doba i kriptografija ulazi u novo razdoblje, razdoblje moderne
kriptografije. Ipak, glavna ideja ostaje ista - pronaci algoritme koji ¢e sigurno, ali
i efikasno, omoguéiti dvjema stranama komunikaciju koja je razumljiva samo njima.
Jedan od najvaznijih pojmova moderne kriptografije je pojam rac¢unalne sigurnosti. U
ovom radu proucavat ¢emo (ra¢unalno) sigurne sheme enkripcija s tajnim kljucem.

U prvom poglavlju definirat ¢emo kriptografiju i upoznati se s osnovnim pojmo-
vima klasi¢ne kriptografije. Zatim ¢emo u drugom poglavlju raspravljati o racunalnoj
sigurnosti koristeéi dva principa: konkretni i asimptotski. U tre¢em poglavlju proma-
trat ¢emo osnovni pojam sigurnosti za sheme enkripcije s tajnim kljuc¢em. Zanimat ée
nas sigurnost od napada na Sifrirani tekst gdje protivnik promatra samo jedan Sifrirani
tekst, odnosno, sigurnost kada se zadani klju¢ koristi za enkripciju samo jedne poruke.
Takoder, ponudit ¢emo definiciju ra¢unalno sigurne enkripcije uvodeéi pojam neraz-
lucivosti. U cetvrtom poglavlju konstruirat éemo sigurne sheme enkripcije uvodedéi
pojmove pseudoslucajnih generatora i proto¢nih Sifri. Za kraj, predstavit ¢emo jace
sigurnosne ideje poput sigurnosti za visestruke enkripcije, napada na odabrani otvoreni

tekst te CPA- sigurnosti.



1 Osnovni kriptografski pojmovi

Kako bismo mogli dublje zaroniti u temu ovog rada, najprije moramo definirati neke
osnovne pojmove s kojima ¢emo se u radu susretati.

Kriptografija je znanstvena disciplina koja se bavi proucavanjem metoda za sla-
nje poruka u formi koja je razumljiva samo onima kojima je informacija namijenjena,
dok ¢e svima ostalima ta poruka biti neupotrebljiva. U daljnjem razmatranju, dvije
strane koje komuniciraju putem komunikacijskog kanala nazivamo posiljatelj i pri-
matelj. Cesto ¢emo ih nazivati i postene strane. Poruku koju posiljatelj Zeli poslati
primatelju zovemo otvoren: tekst. Posiljatelj transformira otvoreni tekst koristeéi una-
prijed dogovoreni kljuc¢ postupkom koji zovemo Sifriranje ili enkripcija te tako dobiva
Sifriranu poruku (odnosno, Sifrat) koju Salje putem komunikacijskog kanala. Prima-
telj zna klju¢ te pomocu njega moze odrediti otvoreni tekst. Taj postupak vracanja
poruke iz njenog enkriptiranog oblika u originalni oblik nazivamo desifriranje ili de-
kripcija. Osobu koja prisluskuje komunikacijski kanal nazivamo protivnik, prisluskivac
ili napadac. Napadi su zlonamjerne akcije koje izvode neautorizirani ¢lanovi komuni-
kacijskog modela. Uspjesan napad na kriptografski sustav podrazumijeva pronalazenje
prakti¢nog nacina da protivnik od Sifriranog teksta dobije otvoreni tekst. Neformalno,
to ¢emo Cesto nazivati i razbijanjem Sifre. Kriptografski algoritam ili Sifra funkcija je
koja se koristi za enkripciju i dekripciju. Ovdje se ustvari radi o dvjema funkcijama
koje preslikavaju osnovne elemente otvorenog teksta (najcescée su to slova, grupe slova
ili bitova) u osnovne elemente Sifrata, i obratno. Navedene se funkcije biraju iz familije
funkcija, ovisno o koristenom klju¢u. Skup svih mogucih vrijednosti kljuc¢eva nazivamo
prostor kljuceva. Kriptosustav se sastoji od kriptografskog algoritma, te svih moguéih
otvorenih tekstova, Sifrata i kljuceva.

Ako otvoreni tekst oznac¢imo s m, a Sifrat s ¢, tada funkcija enkripcije Enc djeluje
na m i vraca ¢, odnosno

Enc(m) = c.
Funkcija dekripcije Dec djeluje na c i vra¢a m, odnosno
Dec(c) = m.

Kako je cijeli smisao enkripcije, a zatim dekripcije poruke ponovno dobiti otvoreni

tekst, mora biti zadovoljen sljedeci izraz:
Dec(Enc(m)) = m.

Sve suvremenije metode enkripcije temelje se na uporabi klju¢a. Ovisno o nacinu

koristenja kljuca, odnosno obzirom na njegovu tajnost, razvijene su dvije klase algori-



tama kriptiranja, a time i dvije vrste kriptosustava: simetri¢ni i asimetri¢ni. Simetricni
kriptosustavi (ili kriptosustavi s tajnim kljucem) koriste isti klju¢ i za enkripciju i za
dekripciju, pa sigurnost ovih kriptosustava lezi u tajnosti kljuca. Asimetricni kripto-
sustave ili kriptosustavi s javnim kljucem koriste razli¢ite kljuceve prilikom enkripcije i
dekripcije, a klju¢ za enkripciju je javan i bilo tko moze Sifrirati poruku pomocu njega,
no samo osoba koja ima odgovarajuéi dekripcijski klju¢ moze doéi do otvorenog teksta
iz sifrata.

U modernoj kriptografiji, kodove koji omogucuju dvjema stranama tajnu komuni-
kaciju u prisutnosti prisluskiva¢a koji moze nadzirati svu komunikaciju izmedu njih
nazivamo sheme enkripcije. Mi ¢emo u nastavku promatrati simetri¢ne sheme enkrip-

cije, odnosno sheme enkripcije s tajnim kljuc¢em.



2 Racunalna sigurnost

Jedan od temeljnih pojmova moderne kriptografije je pojam racunalne sigurnosti. To
je relaksirani pojam savrSene tajnosti informacijsko-teorijske prirode kojoj je temeljni
zahtjev da nikakva informacija o enkriptiranoj poruci ne procuri, ¢ak ni prisluskivacu s
neograni¢enom rac¢unskom snagom. U kontekstu ra¢unalne sigurnosti i prakti¢nim svr-
hama, shema enkripcije bi se i dalje smatrala sigurnom ako bi prisluskiva¢ima s ogra-
ni¢enom rac¢unskom moéi propustala i malu koli¢inu informacija. Primjerice, shema
koja propusta informacije s vjerojatnoiéu od najvise 27%° do prislugkivaca koji ulaze
do 200 godina ra¢unskog napora na najbrzem dostupnom superrac¢unalu prikladna je

za svaku primjenu u stvarnom svijetu.

Sigurnosne definicije koje uzimaju u obzir racunalna ogranicenja protivnika

1 pri tom dopustaju malu vjerojatnost neuspjeha, nazivaju se racunalnim.

Racunalna sigurnost ukljucuje dvije relaksacije u odnosu na informacijsko-teorijske
pojmove sigurnosti, a koje su neophodne u slucaju enkripcije kako bi se nadisla ogra-

nicenja savrsene tajnosti.

1. Sigurnost je zajamcena samo protiv uc¢inkovitih protivnika koji rade odredeno vri-

jeme.

2. Protivnici mogu potencijalno uspjeti, odnosno sigurnost moze potencijalno biti

narusena, s vrlo malom vjerojatnoscu.

Prva relaksacija govori da s obzirom na dovoljno vremena ili dovoljno rac¢unalnih re-
sursa protivnik moze narusiti sigurnost. No, ukoliko mozemo uciniti resurse potrebne
za razbijanje sheme veé¢im od onih dostupnih bilo kojem realnom protivniku, tada je
shema neprobojna za sve prakti¢ne svrhe. Druga relaksacija kaze da ako vjerojatnost
potencijalnog uspjeha protivnika mozemo uéiniti dovoljno malom, nemamo razloga za
brigu.

Da bismo dobili smislenu teoriju koju ¢emo moci koristiti, moramo precizno defini-
rati gornje relaksacije. To moZzemo uciniti koriste¢i dva opca pristupa - konkretni i

asimptotski pristup.

2.1 Konkretni pristup
Konkretnim pristupom definicija sigurnosti ima sljedeci oblik

Kazemo da je shema (t, €)-sigurna ako bilo koji protivnik u najvise t vremena

rada uspije razbiti shemu s vjerojatnoscu najvise e.
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Konkretan pristup ra¢unskoj sigurnosti kvantificira sigurnost kriptografske sheme
eksplicitno ogranic¢avajuc¢i maksimalnu vjerojatnost uspjeha bilo kojeg randomiziranog
protivnika koji radi odredeno vrijeme, odnosno ulaze odredenu koli¢inu ra¢unskog na-
pora. Opcenito se pretpostavlja da moderne sheme enkripcije s tajnim klju¢em daju
gotovo optimalnu sigurnost. Promotrimo sljedeé¢i primjer kako bismo objasnili $to pod

tim podrazumijevamo.

Primjer 2.1. (/2]) Pretpostavimo da govorimo o pretraZivanju prostora kljuceva gru-
bom silom 1 bez prethodne obrade. Ako pretpostavimo da klju¢ ima duljinu n, prostor
kljuca ima velicinu 2". Protivnik koji radi t vremena uspjesno bi razbio shemu s vjero-
jatno$éu najvise ct /2", gdje je ¢ neka fiksna konstanta. Kada bismo radi jednostavnosti
uzeli da je ¢ = 1, kljuc¢ duljine n = 60 pruzio bi odgovarajucu sigurnost protiv protiv-
nika koji koristi stolno racunalo. Naime, procesor od 4GHz kakav je karakteristican za
stolna racunala izvodi 4 - 10° ciklusa u sekundi. Isti procesor za 2%° ciklusa zahtijeva
260/(4-10°) sekundi, Sto je oko 9 godina. Ipak, najbrZe superracunalo moZe izvesti ot-
prilike 2-10° operacija s pomicnim zarezom u sekundi, pa 25° takvih operacija zahtijeva
tek minutu na takvom racunalu. Kada bismo duljinu kljuca povecali i za n uzeli n = 80,
vrijeme bi se drasticno povecalo pa bi cak i superracunalu trebalo oko 2 godine da izvrsi
289 operacija. Ipak, ovdje smo radi razumijevanja pojednostavili situaciju tako da smo
uzeli c =1, a u praksi ée c bitt veéi od 1. Takoder, izostavili smo uzeti u obzir vrijeme
potrebno za pristup memoriji © moguénost paralelnog racunanja na mrezi racunala sto
znatno utjece na izvedbu grubom silom. Ako je vjerojatnost da protivnik uspjesno po-
vrati enkriptiranu poruku u jednoj godini najvise 2°°, onda je mnogo vjerojatnije da ée
1 posiljatelja i primatelja pogoditi grom u tom istom vremenskom razdoblju. Dogadaj
koji se dogada jednom w stotinu godina moZe se grubo procijeniti da se dogodi s vjero-
jatnoséu 23° u bilo kojoj sekundi. Nesto sto se dogodi s vierojatnoséu 2°° u bilo kojoj
sekundi je 23° puta manje vjerojatno i moglo bi se ocekivati da ée se dogoditi otprilike

jednom svakih 100 malijardi godina.

Vazno je naglasiti da se ovdje susreéemo s odredenim tehnickim i teorijskim pote-
skocama. Jasno je da je konkretan pristup od velike vaznosti za korisnika kriptografske
sheme buduéi da su konkretna jamstva ono Sto ga u konacnici i zanima. Ipak, vrlo je
tesko dati precizna konkretna jamstva, kao i tumaciti sigurnosne tvrdnje. Iz jamstva da
niti jedan protivnik koji radi x godina ne moze razbiti zadanu shemu s vjerojatnoséu
boljom od € ne saznajemo nista o tom koju vrstu racunalne snage pretpostavljamo,
uzima li se u obzir napredak ra¢unalne snage u buducnosti, pretpostavlja li procjena
koristenje gotovih algoritama ili namjenskih softvera optimiziranih za napad, kao ni niz

drugih ¢imbenika. Jo$ jedan veliki nedostatak konkretnog pristupa je da nam takvo



jamstvo vrlo malo govori o vjerojatnosti uspjeha za period krac¢i od x, odnosno govori
nam samo da moZze biti najvise €, dok istovremeno ne govori nista za period duzi od x

godina.

2.2 Asimptotski pristup

Asimptotski pristup sigurnosti moze pomoc¢i u zaobilazenju problema koji prate kon-
kretni pristup. Ipak, njega mozemo koristiti samo u slu¢aju kada konkretna sigurnost
nije neposredna briga. Sustina asimptotskog pristupa jest da uvodenjem sigurnosnog
parametra cjelobrojne vrijednosti, kojeg éemo oznacavati s n, parametriziramo obje
kriptografske sheme, kao i sve ukljucene strane - postene strane i protivnika. Prilikom
inicijalizacije sheme, postene strane generiraju kljuceve tako da odabiru neku vrijed-
nost n za sigurnosni parametar kojeg, radi prakti¢nosti, mozemo smatrati duljinom
kljuca. Pretpostavlja se da je vrijednost tog parametra poznata i napadacu. Sada
¢emo vrijeme rada protivnika i njegovu vjerojatnost uspjeha promatrati kao funkcije
sigurnosnog parametra n. U ovom pristupu izjednac¢avamo ucinkovite protivnike s
randomiziranim, odnosno vjerojatnosnim algoritmima koji rade u polinomijalnom vre-
menu n. To implicira da postoji polinom p takav da protivnik radi u vremenu najvise
p(n) kada je sigurnosni parametar bas n. Osim toga, poStene strane ¢e isto raditi u
polinomijalnom vremenu, kako bi ovo bilo u¢inkovito u primjeni. Vazno je naglasiti da
protivnik moze biti mnogo moéniji i raditi puno dulje od postenih strana. Dodatno,
poistovje¢ujemo pojam "male vjerojatnosti uspjeha" s vjerojatnostima manjim od bilo
kojeg inverznog polinoma od n. Takve se vjerojatnosti nazivaju zanemarivim vjero-
jatnostima, sto éemo kasnije i formalno definirati. Definicija asimptotske sigurnosti je

sljedeceg oblika:

KaZemo da je shema sigurna ako bilo koji protivnik koji radi u polinomijal-
nom vjerojatnosnom vremenu (PPT) uspijeva razbiti shemu s najvise zane-

mariwom vjerojatnoscu.

Asimptotski pristup omogucéava postenim stranama da same odrede sigurnost sheme
odabiruéi odgovarajucu vrijednost sigurnosnog parametra n. Pove¢anjem sigurnosnog
parametra povecCava se i vrijeme potrebno za izvodenje sheme, tako da ¢e postene strane
htjeti postaviti vrijednost sigurnosnog parametra na S$to je manju moguéu uzimajuci
u obzir prirodu protivnika. Ukoliko sigurnosni parametar poistovjetimo s duljinom
kljuca, tada bi to odgovaralo ¢injenici da vrijeme potrebno za napad koji ukljucuje
iscrpno pretrazivanje eksponencijalno raste u duljini kljuc¢a. Pogledajmo primjer koji

ilustrira navedeno.



Primjer 2.2. (/2/) Uzmimo za primjer shemu koja je asimptotski sigurna. Tada protiv-
nik koji radi n® minuta moZe razbiti shemu s vjerojatnoséu od 2*°-27" $to je zanemariva
funkcija od n. Kada je n < 40 tada protivnik koji radi 40° minuta, §to je oko mjesec i
pol, moZe razbite shemu s vjerojatnoscu 1. Dakle, takvi odabiri za n nisu korisna. Cak i
za odabir n = 50 protivnik koji radi 50°, odnosno oko tri mjeseca, moZe razbiti shemu s
vjerojatnoséu od otprilike 0.001, sto moZda u nekim slucajevima nije prihvatljivo. Kada
bismo za n uzeli mnogo veci broj, primjerice n = 500, protivnik koji radi 200 godina

razbio bi shemu s vjerojatnoséu samo od priblizno 2759,

Mogucénost povecanja sigurnosti pove¢anjem sigurnosnog parametra ima vazne prak-
ticne posljedice, buduéi da postenim stranama omogucuje obranu od poveéanja racu-
nalne snage. Pogledajmo primjer koji ilustrira kakav u¢inak dostupnost brzih racunala

moze imati na sigurnost u praksi.

Primjer 2.3. (/2/) Radi jednostavnosti, uzmimo kriptografsku shemu u kojoj postene
strane rade 10° - n? ciklusa, a koju protiwnik koji radi 10® - n* ciklusa uspjeva razbiti
s vjerojatnoséu najvise 2-2. Takoder, pretpostavimo da sve strane koriste racunala
snage procesora 2GHz i da postene strane postave sigurnosni parametar n = 80. Tada
postene strane rade 10°-6400 ciklusa, odnosno 3.2 sekundi, a protivnik koji radi 10%-80%,
odnosno oko 3 tjedna, uspjeva razbiti shemu s vjerojatnoséu najvise 2=, Zamislimo
da racunala od 8 GHz postanu dostupna te svi prijedu na njih. Postene strane mogu
povecati sigurnosni parametar na n = 160 ¢ odrZavati vrijeme rada od 3.2 sekunde
(105 - 1602 ciklusa pri brzini od 8 - 10° ciklusa u sekundi). Povecavanje sigurnosnog
parametra zahtijevat ce i generiranje novog kljuca. Protivnik pak mora raditi vise od 8
milijuna sekundi, odnosno vise od 13 tjedana kako bi postigao vjerojatnost uspjeha od

2780 Prelazak na brze racunalo rezultiralo je teZim poslom za protivnika.

Vazno je naglasiti da ¢e cak i kada se koristi asimptotski pristup biti potrebno
konkretno jamstvo sigurnosti prilikom implementacije kriptosustava u praksi. Ipak,
opcenito je slucaj da se asimptotski sigurnosni zahtjev moze prevesti u konkretnu si-

gurnosnu granicu za bilo koju Zeljenu vrijednost n.

2.2.1 Formalnija diskusija o asimptotskom pristupu

U¢inkoviti algoritmi, u ovom kontekstu, su algoritmi koji rade u polinomijalnom vre-

menu.

Definicija 2.1. (/2]) Algoritam A radi u polinomijalnom vremenu ako postoji polinom

p takav da se, za svaki ulaz x € {0,1}*, izracunavanje A(x) zavrsava unutar najvise



p(|x|) koraka, pri éemu |z| oznacava duljinu od x, a operator * predstavija Kleenijevu

wijezdu, odnosno {0,1}* = |J {0, 1}*.
k=0

Pri asimptotskom pristupu, promatramo protivnike ¢ije je vrijeme rada polinomi-
jalno u sigurnosnom parametru n. Buduéi da vrijeme rada algoritma mjerimo u smislu
duljine njegovog unosa, ponekad kao ulaz dajemo algoritme sa sigurnosnim parame-
trom u unarnom zapisu, odnosno kao 1" - niz od n jedinica. Algoritmi koje postene
strane i protivnik pokre¢u mogu uzeti i druge ulaze osim sigurnosnog parametra, pri-
mjerice, poruku koja treba biti enkriptirana. Dopustamo da njihovo vrijeme rada bude
polinomijalno u ukupnoj duljini njihovih ulaza.

Takoder, dopustamo da svi algoritmi budu randomizirani. Svaki takav algoritam
moze "baciti novéi¢" u svakom koraku svog izvrsenja, odnosno algoritam moze pristu-
piti nepristranom slu¢ajnom bitu u svakom koraku. Ekvivalentno, mozemo promatrati
randomizirani algoritam kao onaj kojemu je, osim svog ulaza, dana uniformno ras-
poredena nasumic¢na traka dovoljne duljine ¢ije bitove moze koristiti prema potrebi
tijekom svog izvodenja. Uzimamo u obzir randomizirane algoritme najprije zato sto
je sluc¢ajnost bitna za kriptografiju i stoga poStene strane moraju biti vjerojatnostne
pa je prirodno dopustiti i protivnicima da budu vjerojatnosni. Zatim i jer je rando-
mizacija prakti¢na i protivnicima daje dodatnu mo¢. Buduéi da je na$ cilj modelirati
sve realisti¢ne napade, preferiramo liberalniju definiciju u¢inkovitog ra¢unanja - zelimo
obuhvatiti i najgori scenarij.

Da bismo formalnije raspravili o zanemarivoj vjerojatnosti uspjeha, najprije mo-

ramo definirati zanemarivu funkciju.

Definicija 2.2. (/2]) Za funkciju f kaZemo da je zanemariva ako za svaki polinom p

postoji N € N takav da za svakin > N ovrijedi da je f(n) < ]ﬁ.

Dakle, zanemariva funkcija ona je koja je asimptotski manja od bilo koje inverzne

polinomijalne funkcije. Gornju definiciju mozemo i preformulirati: za svaki polinom p

L
p(n)’
gore navedenog zahtijeva da za sve konstante ¢ postoji N takav da za sve n > N vrijedi

i sve dovoljno velike vrijednosti n vrijedi da je f(n) < Ekvivalentna formulacija

da f(n) < n°. Proizvoljnu zanemarivu funkciju obi¢no oznac¢avamo s negl.
Tehnicka prednost rada sa zanemarivim vjerojatnostima uspjeha je ta Sto podlijezu

odredenim svojstvima zatvaranja Sto nam pokazuje iduc¢a propozicija.
Propozicija 2.1. Neka su negl, i negl, zanemarive funkcije. Tada vrijedi sljedece:

1. Funkcija negly definirana s negly(n) = negl,(n) + negl(n) takoder je zanemariva.



2. Za bilo koji polinom p takav da je p(n) > 0 za sve n funkcija negl, definirana s

negl,(n) = p(n) - negl, je zanemariva.

Iz druge tvrdnje slijedi da ako se odredeni dogadaj dogodi sa samo zanemarivom
vjerojatnoséu u odredenom eksperimentu, onda se on dogada s zanemarivom vjerojat-
noséu ¢ak i ako se eksperiment ponovi polinomijalno mnogo puta. Posljedica toga je

da ako funkcija g nije zanemariva, tada nije ni funkcija

F(n) < g(n)/p(n)

za bilo koji pozitivni polinom p.

Mozemo zakljuciti da se svaka sigurnosna definicija sastoji od definicije onoga $to
se smatra razbijanjem sheme i specifikacije moéi protivnika. Kada je rije¢ o rac¢unskoj
modi protivnika, od sada ¢emo protivnika modelirati kao u¢inkovitog i stoga razmatrati
samo suparnicke strategije koje se mogu implementirati u vjerojatnostnom polinomi-
jalnom vremenu. Osim toga, definicije ¢e biti formulirane tako da se razbijanje sheme
koje se dogodi sa zanemarivom vjerojatno$éu ne smatra znacajnim. Sada moZemo

postaviti opéi oblik svake sigurnosne definicije.

KaZemo da je shema sigurna ako je za svakog vjerojatnostnog protivnika s
polinomijalnim vremenom A koji izvodi napad nekog formalno specificiranog
tipa, vjerojatnost da A uspije u napadu, gdje je uspjeh takoder formalno

odreden, zanemariva.

Takva je definicija asimptotska jer je moguée da za male vrijednosti n protivnik moze
uspjeti s velikom vjerojatnoséu, pa bi bilo to¢nije formulirati gornju tvrdnju na sljedeéi

nacin:

Kazemo da je shema sigurna ako za svakog PPT protivnika A koji izvodi
napad nekog formalno specificiranog tipa, © za svaki pozitivni polinom p,
postoji cijeli broj N takav da kada n > N vjerojatnost da A uspije u napadu
je manja od 1/p(n).

Vazno je naglasiti da niSta ne jamé¢imo za vrijednosti n < V.

U definiranju opéeg pojma asimptotske sigurnosti napravili smo dva izbora - iden-
tificirali smo uc¢inkovite suparnicke strategije s klasom vjerojatnosnih algoritama s po-
linomijalnim vremenom i izjednacili malu vjerojatnost uspjeha sa zanemarivim vjero-
jatnostima. Iako su oba izbora do neke mjere proizvoljna, postoji vise razloga zasto

smo tako odlucili graditi teoriju, a ne primjerice definiranjem ucinkovitih strategija kao



onih koje rade u kvadratnom vremenu ili malih vjerojatnosti uspjeha kao onih koje su
ogranicene s 2". Jedna od prednosti koristenja vjerojatnosnog polinomijalnog vremena
kao mjere ucinkovitosti je da ne zahtijeva da precizno specificiramo nas model racu-
nanja. To slijedi iz prosirene Church-Turingove teze koja tvrdi da su svi "razumni"
modeli izra¢unavanja polinomijalno ekvivalentni. Stoga, mozemo predstaviti algoritme
u pseudokodu visoke razine i biti uvjereni da ako nasa analiza pokaze da se ovi algo-
ritmi izvode u polinomijalnom vremenu, onda ¢e se i svaka smislena implementacija
izvoditi u polinomijalnom vremenu. Jos jedna prednost vjerojatnosnih algoritama s
polinomijalnim vremenom je ¢injenica da oni zadovoljavaju pozeljna svojstva zatvara-
nja. Algoritam koji polinomijalno upuéuje mnogo poziva potprogramu polinomijalnog
vremena, i uz to radi samo polinomijalno izra¢unavanje, i sam ¢e se izvoditi u polino-
mijalnom vremenu. Najvaznija znacajka zanemarivih vjerojatnosti je ranije spomenuto
svojstvo zatvaranja da bilo koji polinom mnozen zanemarivom funkcijom je i opet za-
nemariv. To posebno znaci da ako algoritam izvrsi polinomijalno mnogo poziva nekom
potprogramu koji ¢e biti neuspjesan sa zanemarivom vjerojatnoséu svaki put kada se
pozove, tada je vjerojatnost da bilo koji od poziva tog potprograma ne uspije i dalje

zanemariva.

2.2.2 NuZnost relaksacija

Kako smo veé¢ na pocetku ovog poglavlja naveli, ra¢unalna tajnost uvodi dvije relaksa-
cije u odnosu na savrsenu tajnost. Prva relaksacija bila je da je sigurnost zajamcena
samo protiv uc¢inkovitih protivnika, dok se druga odnosila na dopustanje male vjero-
jatnosti uspjeha. Vaznost relaksacija lezi u postizanju prakti¢nih shema enkripcije, a
posebice u zaobilazenju negativnih rezultata savrseno tajne enkripcije. Pretpostavimo
da imamo shemu enkripcije u kojoj je veli¢ina klju¢nog prostora K mnogo manja od
veli¢ine prostora poruka M sto ¢e implicirati da shema ne moze biti savrseno tajna.
Bez obzira na to kako je shema enkripcije konstruirana, primjenjuju se dva napada:

1. S obzirom na Sifrirani tekst ¢, protivnik moze dekriptirati ¢ koristeéi sve kljuceve
k € K. Time se dobiva lista svih poruka ¢iji je ¢ moguéi sifrat. Kako ovaj popis ne moze
sadrzavati sve iz M zbog uvjeta da je |K| < |M]|, ovaj napad propusta neke informacije
o poruci koja je enkriptirana. Zamislimo scenarij kada bi protivnik izvodio napad na
poznati otvoreni tekst i vidio da Sifrirani tekstovi ¢y, . . . , ¢; odgovaraju redom porukama
mq,...,m;. Tada bi mogao pokuSati dekriptirati svaki od Sifriranih tekstova koristeéi
sve klju¢eve dok ne pronade klju¢ k za koji je Decy(c;) = m; za sve i. S obzirom na
Sifrirani tekst c koji je Sifrirani oblik nepoznate poruke m, gotovo je sigurno slucaj da je

Deci(c) = m. Napadi iscrpnog pretrazivanja poput prethodnog omogucuju protivniku
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da uspije s vjerojatnoscu jednakoj 1 u vremenu linearnom u |K]|.

2. Kada protivnik sazna da Sifrirani tekstovi cy, . . ., ¢; odgovaraju redom porukama
ma,...,my, on moze pogoditi ujednaceni klju¢ k € K i provjeriti je li Deci(c;) = my
za sve 1. Tada protivnik moze koristiti k za dekripciju svega Sto su postene strane
naknadno enkriptirale. Ovdje protivnik radi u konstantnom vremenu i uspijeva s ne-

nultom, iako vrlo malom, vjerojatnoscéu 1/|K]|.

Ukoliko zelimo Sifrirati mnogo poruka pomocu jednog kratkog kljuca, sigurnost se
moze posti¢i samo ako ograni¢imo vrijeme rada protivnika tako da protivnik nema
dovoljno vremena da izvrsi pretragu "grubom snagom", te ako smo spremni dopustiti

vrlo malu vjerojatnost uspjeha, sto ¢e znaciti da je drugi napad iskljucen.
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3 Definicija racunalno sigurne enkripcije

Kako bismo mogli dati definiciju rac¢unalno sigurne enkripcije, najprije moramo pozna-
vati pojmove deterministickog i randomiziranog algoritma. Deterministicki algoritam
je algoritam koji ¢e pri svakom izvrSavanju za isti unos dati isti izlaz slijedeéi svaki
put isti niz naredbi, bez obzira u kojim se uvjetima izvrsava. S druge strane, postoje
stohasticki algoritmi koji barem u jednom dijelu izvrsavanja donose odluku o daljnjem
tijeku izvrSsavanja sluc¢ajnim odabirom. To bi znacilo da za iste ulaze, pod istim uvje-
tima, isti stohasticki algoritmi mogu dati razli¢ite izlaze. Dakle, algoritme s obzirom
na nac¢in donosenja odluka mozemo podijeliti na deterministicke i stohasticke. Algo-
ritmi koje éemo u nastavku Cesto spominjati su vjerojatnosni, odnosno randomizirani

algoritmi koji su posebna vrsta stohastickih algoritama.

Definicija 3.1. (/3/) Za algoritam kazZemo da je randomiziran ukoliko donosi slucajne

(ili pseudoslucajne) odluke.
Takoder, dajemo definiciju i sheme enkripcije s tajnim klju¢em.

Definicija 3.2. ([2/) Shema enkripcije s tajnim kljucem je trojka randomiziranih al-
goritama polinomijalnog vremena (Gen, Enc, Dec):

1. Algoritam za generiranje kljuca Gen za ulaz prima 1" (1j. sigurnosni parametar
zapisan unarno) te kao izlaz daje klju¢ k. Pisemo k < Gen(1"™), naglasavajuéi da je
Gen randomizirani algoritam. Bez smanjenja opéenitosti, pretpostavljat écemo da bilo
koji kljuc k dobiven Gen algoritmom zadovoljava nejednakost |k| > n.

2. Algoritam enkripcije Enc za ulaz prima kljuc k i poruku otvorenog tekstam € {0,1}*,
te kao zlaz daje sifrirani tekst c. Buduci da Enc moZe biti randomaziran, ovo éemo pi-
sati kao ¢ < Ency(m).

3. Algoritam dekripcije Dec za ulaz prima kljuc k 1 Sifriran: tekst c te na izlazu daje ili
poruku m il gresku. Pretpostavljamo da je Dec deterministicki algoritam, pa pisemo
m = Decy(c) (u slucaju da se nije dogodila greska). Genericku gresku oznacavamo
stmbolom L.

Za svaki n, za svaki kljuc¢ k koji da algoritam Gen(1™) i za svaki m € {0,1}* mora
vrijediti Decy(Encg(m)) = m.

Ako je (Gen, Enc, Dec) takav da je za k dobiven algoritmom Gen(1™) algoritam Ency,
definiran samo za poruke m € {0,1Y™  onda kaZemo da je (Gen,Enc, Dec) shema

enkripcije s tajnim kljucem fiksne duljine za poruke duljine l(n).

Gotovo uvijek ¢e biti slu¢aj da Gen(1™) ispisuje ujednaceni n-bitni niz kao kljuc te
¢emo tada izostaviti Gen i shemu enkripcije tajnog klju¢a definirati pomocu para algo-

ritama (Enc, Dec). Takoder, otvoreni tekst m promatramo kao element skupa {0, 1}*.
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3.1 Osnovna definicija sigurnosti

Za pocetak ¢emo promatrati osnovni pojam sigurnosti za enkripciju s tajnim kljuc¢em.
Zanimat ¢e nas sigurnost od napada na Sifrirani tekst gdje protivnik promatra samo
jedan Sifrirani tekst ili, ekvivalentno, sigurnost kada se zadani klju¢ koristi za enkripciju

samo jedne poruke.

3.1.1 Motivacija

Definicija sigurnosti sastoji se od dvije komponente:
e modela prijetnje - odnosno specifikacije pretpostavljene mocéi protivnika,

e sigurnosnog cilja - obi¢no specificiranog opisom onoga Sto ¢ini "razbijanje"

sheme.

Kao $to smo ranije spomenuli, u nastavku ¢emo promatrati najjednostavni model
prijetnje - onaj gdje imamo protivnika koji promatra enkripciju jedne poruke. Pri
tome ¢emo imati dvije pretpostavke o protivniku - prva ¢e biti da samo prisluskuje, a
druga da radi u polinomijalnom vremenu. Obratimo pozornost da pri tome nemamo
nikakve pretpostavke o protivnickoj strategiji prilikom dekripcije enkriptiranog teksta
koji promatra, sto je klju¢no za dobivanje smislenih pojmova sigurnosti jer ¢e defini-
cija osiguravati zastitu od bilo kojeg ra¢unalno ograni¢enog protivnika, bez obzira na
algoritam koji koristi.

Ideja koja lezi iza ovakve definicije je da protivnik ne bi trebao biti u moguénosti
dobiti bilo kakve djelomicne informacije o otvorenom tekstu iz enkriptiranog teksta.
Definicija semanticke sigurnosti to¢no formalizira ovaj pojam i bila je prva predlozena
definicija rac¢unalno sigurne enkripcije. Ipak, semanticka sigurnost je slozena i vrlo
teska za rad, te postoji ekvivalentna definicija koja se zove definicija nerazlucivosti
koja je mnogo jednostavnija i s kojom ¢emo se baviti u nastavku.

Definicija nerazlucivosti oblikovana je prema alternativnoj definiciji savrsene taj-
nosti. Ta definicija savrSene tajnosti razmatra eksperiment PrivK Y, u kojem protivnik
A galje dvije poruke mg i my, a zatim dobiva enkripciju jedne od tih poruka pomoéu
jedinstvenog kljuc¢a. Definicija kaze da je shema II sigurna ako nijedan protivnik A ne
moze odrediti koja je od poruka mg, m; enkriptirana i njemu vracena s vjerojatnoséu
razli¢itom od 1/2, §to je vjerojatnost da je A tofan akore pogada.

I dalje ¢emo promatrati isti eksperiment, ali uvodimo dvije relaksacije koje ¢ine te-

meljne elemente racunalne sigurnosti:
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1. Razmatrat ¢emo samo protivnike koji rade u polinomijalnom vremenu, dok je
alternativna definicija savrSene tajnosti razmatrala i protivnike s neograni¢enim

vremenom rada.

2. Dopustat ¢emo da protivnik moze odrediti enkriptiranu poruku s vjerojatnoséu

zanemarivo boljom od 1/2.

Ipak, vjerojatno najveca razlika je da ¢emo sada eksperimentirati s parametrom
sigurnosti n. Mjerit ¢emo vrijeme rada protivnika A, kao i njegovu vjerojatnost uspjeha
kao funkciju od n. Formalno, PrivK§;(n) bit ¢e oznaka eksperimenta koji se izvodi sa

sigurnosnim parametrom n te ¢emo s
P(PrivK§(n) = 1) (1)

oznacavati vjerojatnost da ¢e rezultat danog eksperimenta biti 1. Osim toga, izri¢ito

¢emo zahtijevati od protivnika da posalje dvije poruke mg, m; jednake duljine.

3.1.2 Nerazlucivost u prisutnosti prisluskivaca

Eksperiment PrivK§Y;(n) definiran je za bilo koju shemu enkripcije s tajnim kljuéem
IT = (Gen, Enc, Dec), bilo kojeg protivnika A i bilo koju vrijednost sigurnosnog para-

metra n na sljedec¢i nacin:
Definicija 3.3. (/2/) Eksperiment kontradiktorne nerazlu¢ivosti Privi §y(n):

1. Protivnik A dobiva 1™ kao ulaz, i za izlaz daje par poruka mg, my pri cemu vrijedi

|m0| = |m1|-

2. Klju¢ k generira se pomocu algoritma Gen(1™) i odabire se uniformni bit b €
{0,1}. Sifrirani tekst ¢ < Ency(my) se izracunava i daje protivniku A. Sifrirani

tekst ¢ nazivamo 1zazovnim Sifriranim tekstom.
3. A vraca bit b'.

4. Rezultat eksperimenta ce biti 1 ako vrijedi da je b = b, a 0 inace. Ako je

PrivK§y(n) = 1, kaZemo da je protivnik A uspio.

Ne postavljamo ogranic¢enja na duljinu mg i mq, osim $to zahtijevamo da su iste
duljine. S obzirom da A radi u polinomijalnom vremenu, tada ¢e i mg i m; imati
polinomijalnu duljinu u n. Kada je II shema fiksne duljine za poruke duljine [(n),
eksperiment modificiramo tako da zahtijevamo mg, m; € {0, 1}™),

Prisjetimo se, zahtijevali smo da protivnik moze samo prisluskivati. To implicira da
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je njegov unos ograni¢en na jedan Sifrirani tekst, te da nema daljnju interakciju s
posiljateljem ili primateljem. Definicija nerazlucivosti navodi da je shema enkripcije
sigurna ako nijedan PPT protivnik A ne uspije pogoditi koja je poruka enkriptirana
u PrivK§Y;(n) eksperimentu s vjerojatnoséu znatno boljom od slucajnog pogadanja,

odnosno vec¢om od 1/2.

Definicija 3.4. (/2]) KaZemo da shema enkripcije s tajnim kljucem 11 = (Gen, Enc, Dec)
mma nerazlucivu enkripciju u prisutnoste prisluskivaca, ili kaZemo da je eav-sigurna,
ako za sve randomizirane protivnike s polinomijalnim vremenom A postoji zanemariva

funkcija negl takva da za svaki n vrijeds
1
P(PrivK§h(n) = 1) < 5t negl(n).

Svaka savrsSeno tajna shema enkripcije ima nerazluc¢ive enkripcije u prisutnosti pris-
luskivaca, pa je jasno da je prethodna definicija slabija od definicije savrSene tajnosti.
Ono $to mi Zelimo pokazati je da postoje sheme enkripcije koje zadovoljavaju gore
navedeno u kojima je klju¢ krac¢i od poruke. Odnosno, pokazat ¢emo da postoje sheme
koje zadovoljavaju definiciju nerazlucivosti, ali ne i definiciju savrsene tajnosti.

Definicija nerazluc¢ivosti zahtijeva da niti jedan PPT protivnik ne moze odrediti koja
je od dvije poruke enkriptirana s vjerojatnoSéu znatno boljom od 1/2. Evivalentna
formulacija bila bi da se svaki PPT protivnik ponasa isto, bez obzira vidi li enkripciju
od my ili m;. Buduéi da A daje jedan bit, tvrdnja da ¢e se ponaSati isto zapravo znadi
da u svakom sluc¢aju vraca 1 s gotovo istom vjerojatnoséu. Formalni zapis mogao bi
i¢i na isti nacin, ali bismo koristili fiksni bit b umjesto da ga nasumi¢no biramo.

Neka out4(PrivK$Y(n, b)) oznacava izlazni bit ' od A u eksperimentu. Sljedeca

tvrdnja kaze da nijedan protivnik A ne moze odrediti radi li se o eksperimentu
PrivK 5 (n, 0) ili PriviCeY (n, 1).

Definicija 3.5. (/2]) KaZemo da shema enkripcije s tajnim kljucem 11 = (Gen, Enc, Dec)
ima nerazlucive enkripcije u prisutnosti prisluskivaca ako za sve PPT protivnike A pos-

togi zanemariwa funkcija negl takva da vrijedi:

P(out4(PrivK T (n,0)) = 1) — P(out4(PrivK 3y (n, 1)) = 1) < negl(n).

3.1.3 Enkripcija i duljina otvorenog teksta

Opcenito pojam sigurne enkripcije ne zahtijeva da shema enkripcije sakrije duljinu
otvorenog teksta. Cak StovisSe, sve najcesce koristene sheme enkripcije otkrivaju du-

ljinu otvorenog teksta ili barem njezinu blisku aproksimaciju. Motivacija koja lezi iza
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toga je $to je nemoguce podrzati poruke proizvoljne duljine, a istovremeno skrivati sve
informacije o duljini otvorenog teksta. Isto tako, ¢esto je duljina otvorenog teksta veé
javna ili nije povjerljiva. Medutim, nekada propustanje duljine otvorenog teksta moze
stvoriti problem. Zato je vrlo vazno na pocetku utvrditi je li propustanje informacije
o duljini otovorenog teksta problem i kada jest - poduzeti korake za ublazavanje ili

sprjecavanje takvog scenarija manipuliranjem duljinom poruka prije same enkripcije.

Navedimo neke primjere kada nije pozeljno propustanje duljine otvorenog teksta.

Jednostavni numericki/tekstualni podaci Promotrimo primjer sheme enkripcije
koja tocno otkriva duljinu otvorenog teksta. Tada bi takva enkripcija rijeci "yes"

i "no" odala koji odgovor je netko ponudio.

Automatski prijedlozi Mnoga web-mjesta nude opciju “automatskog dovrsavanja”
ili “auto-sugestije” pomocu koje web-posluzitelj predlaze popis mogucih rijeci ili
izraza na temelju djelomi¢nih informacija koje je korisnik ve¢ unio. Broj prijed-

loga moze otkriti informacije o slovima koje je korisnik do sada utipkao.

Pretrazivanje baze podataka Zamislimo da korisnik postavlja upit na bazu za sve
zapise koji odgovaraju nekom pretrazivanom pojmu. Sli¢no kao u prethodnom
slucaju, broj vra¢enih zapisa moze otkriti mnogo informacija o tome sto je koris-

nik trazio.

Komprimirani podaci Komprimiranje podataka je proces kodiranja informacija ko-
riStenjem manje bitova od izvornog prikaza. Ako je otvoreni tekst komprimiran
prije enkripcije, tada bi se informacije o otvorenom tekstu mogle otkriti cak i
ako su svi Sifrirani podaci iste, fiksne duljine. Primjerice, kratki komprimirani
otvoreni tekst bi ukazivao na to da izvorni (nekomprimirani) otvoreni tekst ima
puno suvisnosti. Ako protivnik moze kontrolirati dio onoga Sto se Sifrira, moze
saznati i dodatne informacije o otvorenom tekstu. Napadi te vrste koriSteni su

za napade na Sifrirani HTTP promet za otkrivanje tajnih kolacica sesije.

16



4 Konstrukcija sigurnih shema enkripcije

Kako bismo mogli konsturirati sigurne sheme enkripcije, potrebno je uvesti pojmove

pseudoslucajnih generatora (PRG) i proto¢nih $ifri (eng. Stream Sifre).

4.1 Pseudosluc¢ajni generatori

Pseudoslucajni generator G je ucinkoviti deterministicki algoritam za transformaciju
kratkog uniformnog niza (koji ¢emo zvati sjeme) u duZi izlazni niz koji ¢e samo iz-
gledati uniformno, a koji ¢emo zvati pseudoslucajni niz. Mozemo re¢i da generator
pseudoslucajnosti koristi malu koli¢inu prave slucajnosti kako bi generirao veliku ko-
licinu pseudoslucajnosti. Pseudosluc¢ajni generator vrlo je koristan kada je potrebno
generirati velik broj bitova koji djeluju nasumic¢no generirano, buduéi da je generiranje
pravih nasumi¢nih bitova tesko i sporo. U kriptografiji je odredivanje dobrih pseudos-
lucajnih generatora od krucijalne vaznosti. Ukoliko protivnik moze razlikovati izlaz
generatora od uniformnog niza, a mi nismo upoznati sa strategijom koju koristi, sigur-
nost moze biti znac¢ajno narusena. Kako bismo to izbjegli, izlaz svakog pseudosluc¢ajnog
generatora trebao bi svakom u¢inkovitom promatracu izgledati kao uniformni niz. To
bi znacilo da pseudoslucajni generator treba proéi sve (u¢inkovite) statisticke testove,
odnosno za bilo koji u¢inkoviti statisticki test (ili diferencijator) D, vjerojatnost da D
vrati 1 kada je zadan izlaz pseudoslucajnog generatora trebala bi biti priblizno jed-
naka vjerojatnosti da D vrati 1 kada je zadan uniformni niz iste duzine. VazZno je
dodati da formalno gledano, nema smisla reci da je bilo koji fiksni niz pseudoslucajan,
kao ni bilo koji fiksni niz nazvati slucajnim. Ipak, ovdje éemo neformalno niz uzorko-
van prema uniformnoj distribuciji zvati "uniformnim nizom", a izlaz niza generatora
pseudoslucajnih nizova "pseudoslucajnim nizom".

S druge strane, mozemo raspravljati kakva je to pseudoslucajna distribucija. Neka
je Dist distribucija na I-bitnim nizovima. To ¢e znaciti da Dist svakom nizu iz {0, 1} do-
djeljuje neku vjerojatnost. Uzorkovanje iz Dist predstavlja odabir [-bitnog niza prema
ovoj vjerojatnosnoj distribuciji. Neformalno, Dist je pseudoslu¢ajna distribucija ako
se eksperiment u kojem se niz uzorkuje iz Dist ne razlikuje od eksperimenta u kojem
se uzorkuje uniformni niz duljine [. Bilo kojem algoritmu koji radi u polinomijalnom
vremenu trebalo bi biti nemoguce reéi, s vjerojatnoséu vec¢om od pogadanja, je li mu
dan niz uzorkovan prema Dist-u ili mu je dan uniformni /-bitni niz. Drugim rije¢ima,
pseudoslucajni niz jednako je dobar kao i uniformni niz sve dok uzimamo u obzir samo

promatrace koji rade u polinomijalnom vremenu.
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4.1.1 Formalna definicija

Kako bismo mogli uvesti formalnu definiciju pseudoslucajnosti, najprije trebamo defi-
nirati funkeiju G : {0,1} — {0, 1}! i Dist kao distribuciju na (-bitnim nizovima dobivene
odabirom uniformnog s € {0,1}" i izlazom G(s). Tada vrijedi da je G pseudoslucajni
generator ako i samo ako je distribucija Dist pseudosluc¢ajna.

Kao sto smo u prethodnom dijelu ve¢ naveli, G je pseudosluc¢ajni generator ako
nijedan u¢inkoviti diferencijator ne moze otkriti je li mu G zadao izlaz niza ili je niz
odabran slucajno iz uniformne distribucije. Kao u definiciji 3.4, ovo je formalizirano
zahtjevom da svaki u¢inkoviti algoritam daje 1 s gotovo istom vjerojatnoscéu kada je
zadan G(s) (za uniformno sjeme s) i kada je zadan uniformni niz. Definiciju mozemo
dobiti i u asimptotskom okruzenju ukoliko dopustimo da sigurnosni parametar n odredi
duljinu sjemena. Zatim inzistiramo da G bude izra¢unljiv u¢inkovitim algoritmom, a

iz prakti¢nih razloga zahtijevamo da G-ov izlaz bude duzi od njegovog ulaza.

Definicija 4.1. ([2]) Neka je | polinom i neka je G deterministicki algoritam polino-
mijalnog vremena takav da je za bilo koji n i bilo koji ulaz s € {0, 1}" rezultat G(s) niz

duljine l(n). KaZemo da je G pseudoslucajan generator ako vrijedi sljedece:
1. Prosirenje: Za svaki n vrijedi da je l(n) > n.

2. Pseudoslucajnost: Za bilo koji PPT algoritam D postoji zanemariva funkcija
negl takva da
|P(D(G(s)) = 1) = P(D(r) = 1) < negl(n)],

pri cemu proa vierojatnost odgovara vjerojatnosti uniformnog odabira s € {0, 1}"
1 slucajnosti od D, a druga vjerojatnost odgovara vjerojatnosti uniformnog odabira

r € {0, 1} § slucajnosti od D.

Dodatno, | zovemo faktorom ekspanzije od G.

4.1.2 Rasprava

Kada bismo promotrili slu¢aj [(n) = 2n gdje G udvostruc¢uje duljinu unosa vidjeli bismo
da je izlazna distribucija pseudoslucajnog operatora GG daleko od uniformne. Naime,
u slu¢aju uniformne distribucije na {0,1}?", svaki od 22" moguéih nizova bira se s
vierojatnoséu toéno 272, S druge strane, promotrimo distribuciju izlaza od G kada se
GG pokreée na uniformnom sjemenu. Kada G primi ulaz duljine n, broj razli¢itih nizova
u rasponu od G je zato najvise 2" /2?" = 27" a vidimo da se veéina nizova duljine 2n ne

pojavljuje kao izlaz. Ono sto nam to govori jest da je trivijalno razlikovati slu¢ajni niz
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i pseudoslucajni niz ako raspolazemo s neograni¢eno vremena. Promatrajmo ponovno
isti G 1 uzmimo u obzir diferencijatora D koji radi u eksponencijalnom vremenu i na
sljede¢i na¢in: D(w) vraca 1 ako i samo ako postoji s € {0,1}" takav da je G(s) = w.
Ovo se izracunavanje provodi u eksponencijalnom vremenu iscrpnim izra¢unavanjem
G(s) zasvaki s € {0,1}". Ako je w bio izlaz koji daje G, tada D vraca 1 s vjerojatnoscu
1. Suprotno tomu, ako je w uniformno rasporeden u {0,1}?", tada je vjerojatnost da

postoji s takav da vrijedi G(s) = w najvise 27". Odnosno, vrijedi
|P(D(r)=1)— P(D(G(s))=1)| >1-27".

Ovo je samo jos jedan primjer napada grubom silom i ne proturjec¢i pseudoslucajnosti

od G buduéi da napad nije u¢inkovit.

4.1.3 Sjeme i njegova duljina

Mozemo povuéi paralelu izmedu veze enkripcijske sheme i kriptografskog kljuca s vezom
sjemena i pseudosluc¢ajnog generatora. Bas kao kriptografski klju¢, i sjeme se mora
tajiti od protivnika. Omno se bira uniformno i dovoljno dugacko tako da protivnik
primjenom grube sile nije u mogué¢nosti doéi do njega. U asimptotskom smislu, to ce
znaciti da ¢éemo duljinu sjemena birati tako da bude jednaka sigurnosnom parametru,
pa ¢e iscrpna pretraga svih mogucih sjemena zahtijevati eksponencijalno vrijeme. U
praksi, sjeme mora biti dovoljno dugo tako da je nemoguce isprobati sve moguce opcije

unutar odredenog vremenskog okvira.

4.2 Protocéne Sifre

Definicija pseudosluc¢ajnih generatora koju smo ponudili u prethodnom poglavlju po-
drazumijeva da je faktor ekspanzije konstanta te da generator proizvodi cijeli svoj izlaz
iz jednog pokretanja. U praksi éemo za instanciranje pseudosluc¢ajnih generatora ko-
ristiti protoc¢ne Sifre koje su koncipirane na drugaciji nac¢in. Protocne Sifre proizvode
pseudoslucajne izlazne bitove postupno i na zahtjev, tako da aplikacija moze zatraziti
to¢no onoliko pseudoslucajnih bitova koliko je potrebno. To predstavlja znacajan na-
predak u uc¢inkovitosti i fleksibilnosti. Dakle, aplikacija moze zahtijevati manje bitova
- odnosno onoliko koliko je dovoljno, dok istovremeno ne postoji gornja granica za broj
bitova koji se mogu zatraziti.

Formalno, proto¢ne §ifre shvacat ¢emo kao par deterministickih algoritama (Init,

GetBits) pri ¢emu:

Init na ulazu uzima sjeme s i opcionalni inicijalizacijski vektor IV te vra¢a pocetno

stanje stg.
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GetBits na ulazu uzima informacije o stanju st; te vrac¢a bit y i stanje st;,1. U praksi,
y je blok od nekoliko bitova, no ovdje ga tretiramo kao jedan bit radi opéenitosti

1 jednostavnosti.

S obzirom na protoc¢nu Sifru i bilo koji zeljeni faktor prosirenja [, mozemo definirati

algoritam G koji preslikava ulaze duljine n u izlaze duljine I(n).

Algoritam 1: Konstrukcija G; pomocu (Init, GetBits)

Ulaz: Sjeme s i opcionalni inicijalizacijski vektor IV
Izlaz: yy,-- -3
sty := Init(s, IV)

fori=11toldo
| (yi,st;) = GetBits(st;_1)

end

return y;,...,y

Kao sto vidimo, algoritam pokrece Init, a zatim opetovano izvodi GetBits ukupno [
puta. Protoc¢nu sifru smatramo sigurnom, u osnovnom smislu, ako ne zahtijeva I'V i
ako za bilo koji polinom [ takav da I(n) > [ vrijedi da je funkcija G} konstruirana na

prethodno opisan nacin pseudosluc¢ajni generator s faktorom ekspanzije .

4.3 Dokaz redukcijom

Zelimo li dokazati da je odredena konstrukcija ra¢unalno sigurna, morat ¢emo se os-
loniti na nedokazane pretpostavke, osim ako je shema informacijsko teoretski sigurna.
Nazalost, za ve¢inu modernih kriptografskih konstrukcija ne moze se bezuvjetno doka-
zati da su sigurne. Takvi bi dokazi zahtijevali odgovore na jos uvijek otvorena pitanja
u teoriji racunalne slozenosti. Zbog toga se dokazi sigurnosti obi¢no oslanjaju na pret-
postavke. Moderna kriptografija zahtijeva da sve takve pretpostavke budu eksplicitne
1 matematicki precizne - prvenstveno jer to zahtijevaju matematicki dokazi sigurnosti,
ali i zbog validacija pretpostavki, usporedbi shema i razumijevanja potrebnih pretpos-
tavki. Mi ¢emo najprije pretpostaviti da je neki matematicki problem tezak, ili da je
neki kriptografski postupak niske razine siguran, a zatim dokazati da je dana kons-
trukcija temeljena na tom problemu ili postupku sigurna pod ovom pretpostavkom.
Taj ¢emo pristup koristiti vodeni idejom da pretpostavke koje je jednostavnije izreci
je i lakSe proucavati te potencijalno opovrgnuti. Tako je primjerice pretpostavka da
je neki matematicki problem tesko rijesiti jednostavnija za proucavanje i evaluaciju od

pretpostavke da shema enkripcije zadovoljava slozenu sigurnosnu definiciju. Jo$ jedna
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prednost oslanjanja na pretpostavke "nize razine", umjesto primjerice na pretpostavku
da je konstrukcija sigurna, je da se te pretpostavke obi¢no mogu koristiti u drugim
konstrukcijama te mogu osigurati modularnost. Dokaz da je kriptografska konstrukcija
sigurna sve dok je neki temeljni problem tezak opcenito se nastavlja predstavljanjem
eksplicitne redukcije koja pokazuje kako transformirati bilo kojeg uc¢inkovitog protiv-
nika A koji uspijeva razbiti konstrukciju u uéinkoviti algoritam A" koji rjesava neki

problem kojeg smo smatrali teskim.

4.3.1 Skica dokaza

Najprije ¢emo pretpostaviti da se neki problem X ne moze rijesiti u nekom toc¢no de-
finiranom smislu bilo kojim algoritmom polinomijalnog vremena, osim eventualno sa
zanemarivom vjerojatnoséu. Zatim zelimo dokazati da je neka kriptografska konstruk-
cija II sigurna (opet, u nekom smislu koji je to¢no definiran). Koraci dokaza bit ¢ée
sljededi:

1. Pretpostavimo da neki u¢inkoviti protivnik A napada kriptografsku konstrukeciju

II. S €(n) ozna¢imo vjerojatnost uspjeha ovog protivnika.

2. Konstruiramo uéinkoviti algoritam A’, kojeg ¢emo zvati redukcija, a koji poku-
Sava rijeSiti problem X koristeé¢i protivnika A kao potprogram. Pri tom, znamo
da algoritam A’ ne zna nista o tome kako A radi - zna samo da ¢e A napasti
II. S obzirom na neki ulazni primjer # problema X, nas algoritam A  ¢ée za A

simulirati instancu od II tako da:

(a) Koliko A moze reéi, u interakciji je s II. Odnosno, rezultat od A kada ga
A’ pokrece kao potprogram trebala bi biti distribuirana identi¢no (ili barem

blizu) kao rezultat od A kada je u interakciji sa samim II.

(b) Ako A uspije razbiti instancu II koju simulira A’, to bi trebalo omoguditi
A’ da rijesi instancu z koja mu je dana, barem s inverznom polinomijalnom

vjerojatnoscu 1/p(n).

3. Promatrani zajedno, 2.(a) i 2.(b) impliciraju da A" rjesava X s vjerojatnoscu
e(n)/p(n). Ako e(n) nije zanemariv, onda nije ni e(n)/p(n). Stovise, ako je A
u¢inkovit, onda dobivamo uéinkoviti algoritam A" koji rjeSava X s nezanemari-

vom vjerojatnoséu, sto je u suprotnosti s poc¢etnom pretpostavkom.

4. Uzimajuéi u obzir pretpostavku o X, zaklju¢ujemo da nijedan ucinkoviti pro-
tivnik A ne moze razbiti II s nezanemarljivom vjerojatnoséu. Odnosno, II je

racunalno siguran.
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4.4 Sigurna shema enkripcije fiksne duljine

Upravo skica dokaza iz prethodnog poglavlja omogucit ée nam da pokazemo kako ko-
ristiti bilo koji pseudoslucajni generator za konstruiranje shema enkripcije. Pseudoslu-
¢ajni generator pruza prirodan na¢in za izradu sigurne sheme enkripcije fiksne duljine s
kljuéem krac¢im od poruke. Ovdje ¢emo se susresti s pojmom Sifriranja s jednokratnim
klju¢em (blokom) (eng. one-time pad) u kojem se enkripcija vrsi tako da se kroz XOR
provode slucajni blok i poruka. Ideja je da umjesto sluc¢ajnog koristimo pseudoslucajni
blok. Medutim, primatelj i posiljatelj umjesto da dijele pseudosluc¢ajni blok mogu di-
jeliti sjeme koje se koristi za generiranje tog bloka kada je potrebno. Sjeme ¢e biti
krace od bloka, a time krace i od poruke. Promatrano sa sigurnosne strane, ideja je
da pseudoslucajni niz izgleda nasumicno bilo kojem protivniku koji radi u polinomijal-
nom vremenu te da tako ra¢unalno ograni¢en prisluskiva¢ ne moze razlikovati poruku
sifriranu koristenjem jednokratnog kljuca ili poruku sifriranu pseudo-jednokratnom she-

mom Sifriranja.

4.4.1 Formalna konstrukcija

Odaberimo neku fiksnu duljinu poruke [ i neka GG bude pseudoslucajni generator s
faktorom ekspanzije [, odnosno neka vrijedi |G(s)| = [(|s]). Kako je shema enkripcije
definirana s tri algoritma, definirat ¢emo svaki od njih. Algoritam za generiranje kljuca
je trivijalan: Gen(1") daje uniformni klju¢ k& duljine n. Enkripcija se vr$i primjenom G
na kljué¢ (koji sluzi kao sjeme) kako bi se dobio jednokratni kljué¢ (blok) koji se zatim
provodi kroz XOR s otvorenim tekstom. Dekripcija primjenjuje G' na klju¢ i XOR-
om dobiveni blok s enkriptiranim tekstom za dohvacanje poruke. Shema enkripcije s
tajnim klju¢em temeljena na bilo kojem pseudosluc¢ajnom generatoru formalno je dana

idu¢om konstrukcijom.

Konstrukcija 4.1. ([2/) Neka je G pseudoslucajni generator s faktorom ekspanzije .

Definirajmo shemu enkripcije s tajnim kljucem za poruke duljine | na sljedeci nacin:
Gen: ulaz je 1" te odabiremo uniformni k € {0, 1} i ispisujemo ga kao kljué,

Enc: ulaz je kljuc k € {0,1}" i poruka m € {0,1}™  q izlaz je enkripcija



Teorem 4.1. (/2]) Ako je G pseudoslucajni generator, tada je konstrukcija 4.1. shema
enkripcije s tajnim kljucem fiksne duljine koja tma nerazlucive enkripcije u prisutnost

prisluskivaca.

Dokaz. Neka IT oznacava konstrukciju 4.1. Zelimo pokazati da II zadovoljava
definiciju 3.3. Naime, pokazujemo da za bilo kojeg vjerojatnosnog protivnika A s

polinomijalnim vremenom postoji zanemariva funkcija negl takva da vrijedi
1
P(PrivK5T(n) =1) < i negl(n) (2)

Mozemo naslutiti da kada bi II koristio uniformni blok umjesto pseudosluc¢ajnog
G(k), tada bi rezultiraju¢a shema bila identi¢na shemi enkripcije jednokratnim klju-
¢em i A ne bi mogao to¢no pogoditi koja poruka je enkriptirana s vjerojatnoséu boljom
od 1/2. Stoga ako nejednakost (2) ne vrijedi, tada .4 mora implicitno razlikovati izlaz
G od slucajnog niza. Ovo éemo pokazati pomocu redukcije. Odnosno, pokazat ¢emo
kako koristiti A za konstruiranje uc¢inkovitog diferencijatora D, sa svojstvom da je D-
ova sposobnost da razlikuje G-ov izlaz od uniformnog niza izravno povezana s A-ovom
sposobnoséu da odredi koju je poruku sifrirao II. Sigurnost od G tada implicira sigur-
nost od II.

Neka je A proizvoljan PPT protivnik. Konstruiramo diferencijator D koji uzima niz w
kao ulaz, a ¢iji je cilj odrediti je li w odabran uniformno (tj. w je slu¢ajni niz) ili je w
generiran odabirom uniformnog k i izracunavanjem w := G(k) (tj. w je pseudoslu¢ajni
niz). Konstruiramo D tako da oponasa eksperiment prisluskivanja za A i promatra
hoce 1i A uspjeti ili ne. Ako A uspije, onda D pogada da w mora biti pseudosluc¢ajni
niz, dok ako A ne uspije onda D pogada da je w slucajni niz. Odnosno, to bismo mogli

zapisati na sljede¢i nacin:

Diferencijator D: Za ulaz je dan niz w € {0,1}™. Pretpostavljamo da se n

moze odrediti iz [(n) sljede¢im postupkom:
1. Pokrenuti A(1") da bismo dobili par poruka mg,m; € {0, 1}/,
2. Odabrati uniformni bit b € {0, 1}. Postaviti ¢ := w @ my,.
3. Dati A-u c i dobiti izlaz V. Izlaz je 1 ako je &’ = b, 0 inace.

Kako je pretpostavka da A radi u polinomijalnom vremenu, onda ocito i D radi
u polinomijalnom vremenu. Dodatno, definiramo modificiranu shemu enkripcije Il =
((/S\e/n, E\n/c, [/)\e?:) koja je upravo shema enkripcije s jednokratnim kljuc¢em, no sada uklju-
¢ujemo i sigurnosni parametar koji odreduje duljinu poruka koju treba Sifrirati. Od-

nosno, @(1”) daje uniformni klju¢ & duljine I(n) i enkripciju ¢ := k @& m poruke
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m € 21" pomocu kljuca k € {0, 1}, SavrSena tajnost sheme enkripcije s jednokrat-
nim klju¢em implicira:
2 eav 1
P(PrviAﬁ(n) = L= 5 (3)
Sada primje¢ujemo dvije vazne stvari:

1. Ako je w odabran uniformno iz {0,1}™ onda je rezultat od A kada ga D
pokrece kao potprogram ista slici od A u eksperimentu Priij‘ﬁ(n). To slijedi
jer kada D(w) pokrece A kao potprogram, A dobiva Sifrirani tekst ¢ = w & my,
gdje je w € {0,1}™ uniforman. Buduéi da D daje 1 bas kada A uspije u svom

eksperimentu prisluskivanja, vrijedi

H eav 1
Pupopem (D(w) =1) = P(PrviAﬁ(n) = = > (4)

2. Kada bi se w generirao odabirom uniformnog k € {0,1}" i potom postavljanjem
w = G(k), rezultat od A pokretanjem od strane D kao potprograma distrubu-
irala bi se identi¢no kao rezultat od A iz eksperimenta Priij‘l%(n). To slijedi
iz ¢injenice da A, kada ga D pokrece kao potprogram, dobiva Sifrirani tekst

c=w®my gdje je w = G(k) za uniformni k € {0,1}". PiSemo
Pr—on(D(G(k)) = 1) = P(PrivKZ(n) = 1). (5)

Buduéi da je G pseudoslucajni generator i da D radi u polinomijalnom vremenu, znamo

da postoji zanemariva funkcija negl takva da

| Poyi—go.130 (D(w) = 1) = Pre—qo13 (D(G(K)) = 1)| < negl(n).
Iz (4) 1 (5) slijedi
% — P(PrivKgT(n) = 1)| < negl(n),

a Sto implicira
1
P(PrivK5Y(n) =1) < 5 + negl(n).

Buduéi da je A bio proizvoljni PPT protivnik, dokazali smo da II ima nerazlucive
enkripcije u prisutnosti prisluskivaca. ]
4.4.2 Rasprava

Moze se ¢initi da nismo dobili niSta vise nego nam shema enkripcije s jednokratnim
kljuéem nudi s obzirom da ona takoder enkriptira [-bitnu poruku tako $to je provodi

kroz XOR s [-bitnim nizom. Ipak, ova konstrukcija nam dopusta da [-bitni niz G(k)
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moze biti mnogo duzi od dijeljenog klju¢a k. Konkretno, koristenjem gornje sheme
moguce je sigurno Sifrirati datoteku od 1 MB koriste¢i samo 128-bitni klju¢. Oslanjajuci
se na rac¢unsku tajnost, tako smo zaobisli rezultat nemoguénosti teorema koji kaze da
svaka savrSeno tajna shema Sifriranja mora koristiti kljuc ¢ija je duljina barem jednake
duljini poruke.

Ne dokazujemo bezuvjetno da je konstrukcija 4.1 sigurna. Umjesto toga, dokazu-
jemo da je sigurna pod pretpostavkom da je G pseudosluc¢ajni generator. Ovaj pristup
reduciranja sigurnosti konstrukcije vise razine na postupak nize razine ima niz pred-
nosti. Jedna od tih prednosti je $to je opéenito lakse dizajnirati postupak nize razine
nego postupak vise razine. Takoder je lakSe izravno analizirati algoritam G s obzirom
na definiciju nize razine nego analizirati slozeniju shemu II s obzirom na definiciju vise
razine. To ne znaci da je konstruiranje pseudoslucajnog generatora jednostavno - znaci
samo da je lakSe nego konstruirati shemu enkripcije od nule. (U ovom slucaju shema
enkripcije ne radi nista osim XOR izlaza pseudoslucajnog generatora s porukom, tako
da to zapravo nije tocno. Medutim, kod sloZenijih konstrukcija mogucnost svodenja
zadatka na jednostavniji je od velike vaznosti.) Jos jedna od prednosti je da se jednom

konstruirani odgovaraju¢i G moze koristiti kao komponenta u raznim drugim shemama.

4.4.3 Konkretna sigurnost

Teorem 4.1, kao i njegov dokaz, konstruirali smo u asimptotskom okruzenju. Lako mo-
zemo prilagoditi dokaz tako da veze konkretnu sigurnost sheme enkripcije u smislu kon-
kretne sigurnosti od G. U nastavku ¢emo smatrati da nismo u asimptotskom okruzenju,
odnosno smatrat ¢emo da radimo s konkretnim brojevima. S IT ozna¢imo konstrukciju
4.1 i fiksirajmo neku vrijednost od n. Pretpostavimo da je G za danu vrijednost n
(t, €)-pseudoslucajan tako da za svaki diferencijator D koji radi u vremenu najvise ¢
vrijedi

[P(D(r) = 1) = P(D(G(s)) = )| < . (6)
Mozemo uzeti da je t ~ 289 i ¢ ~ 2750 jako nam toc¢ne vrijednosti nisu od vaznosti
za ovu diskusiju. Tvrdimo da je II (¢, €)-sigurna za neku (malu) konstantu ¢, pri ¢emu
smatramo da za sve A koji rade najvise u vremenu ¢t — ¢ vrijedi

1
P(PrivK5Y(n) =1) < 5 te (7)

Da bismo to pokazali, pretpostavimo da je A neki proizvoljni protivnik koji radi u
vremenu najvise ¢ — c. Diferencijator D, kako je konstruirano u dokazu teorema 4.1,
ima vrlo malo dodatnih zadac¢a osim pokretanja A. Odabir ¢ na odgovarajuc¢i nacin

osigurava da D radi u vremenu najvise t. Iz pretpostavke o konkretnoj sigurnosti od
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G slijedi nejednakost (6), a postupajuéi toéno kao u dokazu teorema 4.1, dobivamo

nejednakost (7).
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5 Jace sigurnosne ideje

Definicija sigurnosti koju smo promatrali u prethodnim poglavljima je relativno slaba
definicija jer smo uzimali u obzir samo protivnika koji pasivno prisluskuje jedan en-
kriptirani tekst poslan izmedu postenih strana. Sada ¢emo promatrati dva jaca pojma
sigurnosti pri ¢emu ¢emo kod jednog modificirati sigurnosni cilj, a kod drugog ojacati

model napada.

5.1 Sigurnost za viSestruke enkripcije

Definiciju 3.4. bilo bi prakti¢no prosiriti na slucaj kada postene strane u komunikaciji
Salju vige Sifriranih tekstova pri ¢emu su svi generirani pomocu istog kljuca. Za to
nam je najprije potrebna shema enkripcije koja je sigurna za enkripciju vise poruka.
Zapocet ¢emo s odgovaraju¢om definicijom sigurnosti za ovaj slucaj te, kao u slucaju
definicije 3.4., prvo uvodimo odgovarajuc¢i eksperiment definiran za bilo koju shemu

Sifriranja II, protivnika A i sigurnosni parametar n:
Eksperiment prisluskivanja viSe poruka Priij{f‘r'f(n):

1. Protivnik A dobiva 1" kao ulaz, i za izlaz daje par jednako dugih lista
— —
poruka My = (moq,....,mo¢) 1 M1 = (myq,...,myy) pri ¢emu vrijedi
|mo ;| = |m1,| za svaki .
2. Klju¢ k generira se pomoc¢u algoritma Gen(1") i odabire se uniformni
bit b € {0,1}. Za svaki ¢ izra¢unava se Sifrirani tekst ¢; <— Ency(my;)

i lista 8 = (c1, ..., ¢t) se daje protivniku A.
3. A vraca bit b'.

4. Rezultat eksperimenta ¢e biti 1 ako vrijedi da je b’ = b, a 0 inace.
Definicija sigurnosti je ista kao i prije, osim $to se sada odnosi na gornji eksperiment.

Definicija 5.1. (/2]) KaZemo da shema enkripcije s tajnim kljucem 11 = (Gen, Enc, Dec)
ima nerazlucive visestruke enkripcije u prisutnosti prisluskivaca ako za sve randomizi-
rane protivnike s polinomijalnim vremenom A postoji zanemariva funkcija negl takva
da za svaki n vrijeds

P(PrivK4f(n) = 1) < % + negl(n),

pri cemu se vjerojatnost uzima 1z slucajnosti koju koristi A i slucajnosti koristene u

eksperimentu.
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Svaka shema koja ima nerazlucive visestruke enkripcije u prisutnosti prisluskivaca
takoder zadovoljava definiciju 3.4, buduc¢i da eksperiment PrivK®®¥ odgovara posebnom
slucaju PrivK™" gdje protivnik daje dvije liste koji sadrze samo jednu poruku. Za-

pravo, nova definicija je strogo jaca od definicije 3.4, kao sto pokazuje iducéa propozicija.

Propozicija 5.1. Postoji shema enkripcije s privatnim kljucem koja ima nerazlucive
enkripcije u prisutnosti prisluskivaca, ali ne v nerazlucive visestruke enkripcije u pri-

sutnosti prisluskivaca.

Dokaz. Primjer sheme koja zadovoljava propoziciju je shema enkripcije s jedno-
kratnim klju¢em (jednokratni blok). Jednokratni blok je savrSeno tajan, pa tako ima
i nerazlucive enkripcije u prisutnosti prisluskivaca. Pokazat ¢emo da nije siguran u
smislu definicije 5.1.

Uzimamo u obzir sljedec¢eg protivnika A koji napada shemu (u smislu definiranom
eksperimentom PrivK™!): A daje ]\70 = {0, 8% 1 ]\71 = (0%, 1Y). Dakle, prvi sadrzi isti
otvoreni tekst dvaput, dok drugi sadrzi dvije razli¢ite poruke. Neka je 8 = [€i;6z)
lista enkriptiranih tekstova koje A prima. Ako je ¢; = ¢y, tada A daje b = 0, inace A
daje b = 1.

Sada analiziramo vjerojatnost da je b = b. Ono sto je kljuéno jest da je jednokratni
blok deterministicki, pa Sifriranje iste poruke dvaput (s istim klju¢em) daje isti Sifrirani
tekst. Dakle, ako je b = 0 onda moramo imati ¢; = ¢3 1 A mora dati 0. S druge strane,
ako je b = 1 onda se svaki put Sifrira druga poruka, pa vrijedi ¢; # ¢y i A daje 1.
Zakljucujemo da A ispravno daje b = b s vjerojatnoséu 1, pa shema Sifriranja nije

sigurna u prema definiciji 5.1.. O

NuZnost vjerojatnosnog Sifriranja. Iz prethodnog dokaza mozemo pomisliti da
je definiciju 5.1. nemoguce postiéi koristenjem bilo koje sheme Sifriranja. No, to je
to¢no samo ako je shema Sifriranja deterministicka kada sifriranje iste poruke vise puta

(koristeci isti klju¢) uvijek daje isti rezultat.

Teorem 5.1. (/2]) Ako je 11 shema Sifriranja (bez stanja) u kojoj je Enc determinis-
ticka funkcija kljuca 1 poruke, tada 11 ne moZe imati nerazlucive visestruke enkripcije

u prisutnosti prisluskivaca.

To ne treba shvatiti kao da je definicija 5.1. prejaka. Propustanje ¢injenice da
su dvije Sifrirane poruke iste do prisluskivaca moze znacajno narusiti sigurnost. Da
bismo konstruirali shemu sigurnu za enkripciju vise poruka, moramo dizajnirati shemu
u kojoj je enkripcija sluc¢ajna tako da se mogu proizvesti razli¢iti Sifrirani tekstovi kada

se ista poruka Sifrira vise puta.
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5.2 Napadi na odabrani otvoreni tekst

Napadi odabranog otvorenog teksta obuhvac¢aju sposobnost protivnika da vrsi (djelo-
micnu) kontrolu nad onim §to postene strane Sifriraju. Promatramo slucaj gdje dvije
postene strane dijele klju¢ k, a protivnik moze utjecati na njih da Sifriraju poruke
my, ms, ... (koristeéi k) i 8alju dobivene Sifrirane tekstove preko kanala koji protivnik
moze promatrati. Kasnije, protivnik promatra Sifrirani tekst koji odgovara nekoj ne-
poznatoj poruci m Sifriranoj pomocu istog kljuca k; pretpostavimo da protivnik zna
da je m jedna od dvije mogucénosti mgy, m;. Sigurnost od napada odabranog otvorenog
teksta znaci da ¢ak i u ovom slu¢aju napadac¢ ne moze reci koja je od ove dvije poruke

sifrirana s vjerojatnoséu znatno boljom od slu¢ajnog pogadanja.

Primjer 5.1. (/2]) Tijekom Drugog svjetskog rata Britanci su postavljali mine na odre-
dena mjesta, znajuci da ¢ée Nijemct - kada ih pronadu - Sifrirati lokacije @ poslati ih
natrag u stozer. Qve Sifrirane poruke koristili su kriptoanaliticari u Bletchley Parku

kako bi razbili njemacku shemu Sifriranja.

Primjer 5.2. (/2/) U svibnju 1942. kriptoanaliticari americke mornarice presreli su
sifriranu poruku Japanaca koju su uspjeli djelomicno dekodirati. Rezultat je pokazao
da Japanci planiraju napad na AF, gdje je AF bio fragment sifriranog teksta koji ame-
ricke kriptoanaliticari nisu mogli dekodirati. Iz drugih razloga, vierovali su da je cily
bio otok Midway. NaZalost, njihovi pokusaji da uvjere Washington u svoja vjerova-
nja bili su bezuspjesni; opcée je vjerovanje bilo da Midway nikako ne moZe biti meta.
Kriptoanaliticar: mornarice osmuslili su sljedeci plan: nalozili su americkim snagama
u Midwayu da posalju laznu poruku da su njihove zalihe slatke vode niske. Japanci su
presreli ovu poruku 1 odmah izvijestili nadredene da je "AF ima nisku razinu vode". To
je americkim kriptoanaliticarima bio dokaz da AF odgovara Midwayu te su iz Washin-
gtona poslali tri nosaca zrakoplova na to mjesto. Rezultat je bio da je Midway spasen,
a Japanci su pretrpjeli znacajne gubitke. Owa bitka bila je prekretnica u ratu izmedu
SAD-a @ Japana na Pacifiku. Kriptoanaliticari mornarice ovdje su izveli napad oda-
branog otvorenog teksta, jer su uspjeli utjecati na Japance (iako na zaobilazni nacin)
da sifriraju rije¢ "Midway". Da je japanska shema enkripcije bila sigurna od napada
odabranog otvorenog teksta, ova strategija americkih kriptoanaliticara ne bi uspjela (a

povijest bi se mozda odigrala sasvim drugacije).

5.3 CPA-sigurnost

U formalnoj definiciji modeliramo napade odabranog otvorenog teksta dajuc¢i protiv-

niku A pristup izvoru (eng. oracle), koji se promatra kao "crna kutija" koja Sifrira
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poruke koje mu A da, koristeéi klju¢ k nepoznat A-u. Odnosno, pretpostavljamo da
A ima pristup izvoru Enci(+). A Salje upit izvoru na na¢in da mu daje poruku m kao
ulaz, a izvor vraca Sifrirani tekst ¢ <—Ency(m) kao odgovor. (Kada je Enc randomiziran,
izvor koristi novu slu¢ajnost svaki put kada odgovori na upit.) Protivniku je dopustena
adaptivna interakcija s izvorom, koliko god puta Zeli.

Razmotrimo sljedeci eksperiment definiran za bilo koju shemu Sifriranja

IT = (Gen, Enc, Dec), protivnika A i sigurnosni parametar n:
CPA eksperiment nerazlucivosti PrivK ' (n):

1. Kljué¢ k se generira pokretanjem Gen(1™).

2. Protivniku A se daje ulaz 1" i pristup izvoru Enck(-), te izlazi par

poruka mg, m; iste duljine.

3. Odabire se uniformni bit b € {0,1}, a zatim se izracunava Sifrirani

tekst ¢ < Ency(my) 1 daje A.
4. Protivnik A nastavlja imati pristup izvoru Ency(-), i daje bit b'.

5. Rezultat eksperimenta je definiran kao 1 ako je b = b, a 0 inace. U

prvom sluc¢aju kazemo da A uspijeva.

Definicija 5.2. (/2]) KaZemo da shema enkripcije s tajnim kljucem 11 = (Gen, Enc, Dec)
ima nerazlucive enkripcije pri napadu odabranim otvorenim tesktom, ili da je CPA-
sigurna, ako za sve slucajno odabrane protivnike koji rade u polinomijalnom vremenu

A postoji zanemariva funkcija negl takva da za svaki n vrijedi
1
P(PrivKZ3h(n) =1) < 5t negl(n),

pri cemu se vjerojatnost uzima 1z slucajnosti koju koristi A i slucajnosti koristene u

eksperimentu.

5.3.1 CPA-sigurnost za viSestruke enkripcije

Definiciju 5.2 mozemo prosiriti na slucaj visestrukih enkripcija na slican nacin kao
Sto smo to radili u sluc¢aju definicije 3.4., koristeci liste otvorenih tekstova. Ipak, ov-
dje koristimo drugaciji pristup koji je nesto jednostavniji i ima prednost modeliranja
napadaca koji mogu adaptivno odabrati otvorene tekstove za Sifriranje, ¢ak i nakon
promatranja prethodnih Sifriranih tekstova. Napadac¢u dajemo pristup "lijevom" ili
"desnom" izvoru LRy koji na ulazu para poruka jednake duljine mg, m;, izracunava

Sifrirani tekst ¢ <— Ency(my) 1 vraca c. Odnosno, ako je b = 0, onda protivnik prima
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sifriranje "lijevog" otvorenog teksta, a ako je b = 1 tada prima Sifriranje "desnog"
otvorenog teksta. Ovdje je b nasumi¢no odabran bit na pocetku eksperimenta, a kao
i u prethodnim definicijama, cilj napadaca je pogoditi b. Ovo generalizira prethodnu
definiciju sigurnosti enkripcije vise poruka (definicija 5.1.) jer umjesto izlazne liste
(mo1,....mo¢) 1 (Myq,...,m1¢), od kojih ée jedna biti Sifrirana, napada¢ sada moze
uzastopno traziti LRy y(mo1,m1,1), ..., LRk (Mo, m1 ). Ovo takoder uklju¢uje napada-
¢ev pristup izvoru, buduéi da napada¢ moze jednostavno zatraziti LRy (m,m) kako
bi dobio Enci(m). Sada formalno definiramo ovaj eksperiment, nazvan eksperiment

LR-izvor. Neka je II shema enkripcije, A protivnik, a n sigurnosni parametar:
LR-izvor eksperiment PrivKk " (n):

1. Klju¢ k se generira pokretanjem Gen(1™).

2. Odabire se uniformni bit b € {0,1}.

3. Protivniku A se daje ulaz 1" i pristup izvoru LRy (-, -).
4. Protivnik A daje bit b'.

5. Rezultat eksperimenta je definiran kao 1 ako je b = b, a 0 u suprotnom.

U prvom slu¢aju kazemo da A uspijeva.

Definicija 5.3. ([2]) Kazemo da shema enkripcije s tajnim kljucem 11 ima nerazlucive
visestruke enkripcije pri napadu otvorenim tesktom, ili da je CPA-sigurna za visestruke
enkripcije, ako za sve randomizirane protivnike s polinomijalnim vremenom A postoji

zanemarwa funkcija negl takva da za svaki n vrijedi
. LR-cpa 1
P(PrivK 77 (n) = 1) < 5t negl(n),

pri cemu se vjerojatnost uzima 1z slucajnosti koju koristi A i slucajnosti koristene u

eksperimentu.

Nasa ranija rasprava pokazuje da je CPA-sigurnost za vise enkripcija barem jednako
jaka kao i sve naSe prethodne definicije. Konkretno, ako je shema Sifriranja s privatnim
klju¢em CPA-sigurna za viSestruke enkripcije, onda je oc¢ito i CPA sigurna. Vazno je da

vrijedi i obrnuto: CPA-sigurnost podrazumijeva CPA-sigurnost za visestruke enkripcije.

Teorem 5.2. Svaka shema Sifriranja privatnog kljuca koja je CPA-sigurna takoder je

CPA-sigurna za visestruko Sifriranje.

Ovo je znacajna tehnicka prednost CPA-sigurnosti. Dakle, dovoljno je dokazati

da je shema CPA-sigurna (za jednu enkripciju), a zatim slijedi da je CPA-sigurna i
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za viSestruke enkripcije. Sigurnost od napada na odabrani otvoreni tekst danas je
minimalni pojam sigurnosti koji bi shema enkripcije trebala zadovoljiti, iako se sve

¢esce zahtijevaju i jaca sigurnosna svojstva.
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Sazetak

U ovom radu zapoc¢injemo proucavanje moderne kriptografije uvodenjem pojma ra-
¢unalne sigurnosti. Zatim definiramo racunalno sigurnu enkripciju te konstruiramo
sigurne sheme enkripcije s tajnim klju¢em uvodenjem pojma proto¢nih Sifri i pojma
pseudoslucajnosti koji obuhvaca ideju da nesto moze "izgledati" potpuno slucajno iako
to nije. Ovaj mo¢ni koncept lezi u osnovi veéeg dijela moderne kriptografije, a ima
primjene i implikacije i u mnogim drugim podru¢jima. Za kraj, prou¢avamo neke jace
sigurnosne ideje koje obuhvacaju napade odabranog otvorenog teksta i CPA-sigurnost

te pokazujemo prednosti njihovog koristenja.

Kljuéne rijeci: kriptografija, ra¢unalna sigurnost, sigurne sheme enkripcije s taj-
nim kljucem, protoc¢ne Sifre, pseudosluc¢ajni generatori, nerazlucive enkripcije, cpa-

sigurnost, visestruke enkripcije, prisluskivac

Summary

In this thesis we begin our study of modern cryptography by introducing the concept of
computational security. We then define computationally secure encryption and cons-
truct secure private-key encryption schemes by introducing the notion of steam ciphers
and the notion of pseudorandomness that encompasses the idea that something can
"look" completely random even though it is not. This powerful concept underlies
much of modern cryptography and has applications as well as implications in many
other areas. Finally, we introduce some stronger security ideas that include attacks on

selected plaintext and CPA-security and show the benefits of using them.
Key words: cryptography, computational security, secure private-key encryption

schemes, stream ciphers, pseudorandom generators, indistinguishable encryption, cpa-

security, multiple encryption, eavesdropper
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