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Sazetak

Ovaj rad opisuje neke od poznatijih kriptosustava. Mnoge povijesne licnosti poput kra-
ljice Marije Stuart koristili su Sifre, $to je opisano u uvodnom dijelu. Takoder, opisana je
i definicija kriptosustava te osnovni pojmovi koji su koristeni u cijelom radu. U glavnom
dijelu opisane su monoalfabetske Cezarova i afina Sifra te polialfabetska Vigenéreova sifra.
Takoder, opisana je i blokovna Playfairova te poligramska Hillova 8ifra. Pojam savrSene si-
gurnosti uveden je kroz jednokratnu biljeznicu. Stupcana transpozicija i Sifriranje resetkom

opisani su u posljednjem poglavlju.

Kljucne rijeci
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Basics of cryptography

Summary

In this paper, we describe some of the better known cryptosystems. Many historical
figures such as Queen Mary Stuart used ciphers, which is described in the introduction. Also,
the definition of a cryptosystem and the basic terms used throughout the paper are described.
In the main part, the monoalphabetic Caesar and Affine ciphers and the polyalphabetic
Vigeneére cipher are described. Also, the block Playfair cipher and the polygram Hill cipher
are described. The concept of perfect security was introduced through a One-Time Pad.

Columnar transposition and rail fence cipher are described in the last chapter.

Keywords

cryptography, cryptosystem, ciphers, plaintext, key, ciphertext
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Uvod

Znanstvena disciplina koja proucava metode slanja poruka tako da ih se pretvori u oblik
u kojemu ¢ée ih samo odredene osobe moéi procitati naziva se kriptografija. Grcke rijeci
kryptos (skriven), logos (rije¢ ili razlog) te grafo (pisati) osnova su rijeci kriptografija. To bi
se doslovno moglo prevesti kao tajnopis.

Koristenje sifri u svrhu tajnosti prenosenja poruke poznato je od davnina. Primjerice,
u 5. stolje¢u prije Krista, Grei su bili upozoreni na napad Perzijanaca tako Sto je Demarat
urezao poruku upozorenja u drvene plocice i prekrio ih voskom te ju dostavio Greima. Grei
su takoder koristili i drveni $tap (skital) na koji su namatali vrpcu od pergamenta te okomito
upisivali poruku. Na odmotanoj vrpci ostali bi izmijesani znakovi koji bi se mogli procitati
samo ukoliko se vrpca namota na skital istog promjera. Prikaz skitala moZe se pronadéi u [2,
str. 1]

Jos jedan primjer skrivanja poruke biljezi pri¢a o Histajeju koji je poslao upute Aristagoru
Miletskom za bunu protiv perzijskog kralja. Naime, on je odlu¢io glasniku obrijati glavu,
na nju napisati poruku te pricekati da mu kosa naraste. Kada je glasniku kosa narasla,
on je otputovao primatelju te je tamo, obrijavsi glavu, prenio Histajejovu poruku. Ovo je
klasican primjer steganografije. To je nac¢in tajnog komuniciranja pri kojemu se skriva i samo
postojanje poruke.

Takoder, u 16. stolje¢u kraljici Mariji Stuart sudilo se zbog veleizdaje jer se vjerovalo da
je bila predvodnik pokusaja ubojstva kraljice Elizabete, buduéi da su joj naizgled besmislena
pisma upucena urotnicima bila uhvacena.

Svrha je kriptografije omoguciti posiljatelju i primatelju (Alice i Bob) komunikaciju pu-
tem nekog nesigurnog kanala tako da tre¢a osoba (Eva ili Oskar) ne moZe shvatiti znacenje
poruke unato¢ tome Sto moze nadzirati komunikacijski kanal. Otvorenim tekstom zovemo
poruku koju posiljatelj Zeli poslati primatelju. Ta poruka moze biti zapis na nekom jeziku,
brojc¢ani podatci i slicno. Postupak transformiranja otvorenog teksta koristeéi se unaprijed
odredenim klju¢em naziva se Sifriranje, a tekst dobiven tim postupkom sifrat ili kriptogram.
Pogiljatelj zatim komunikacijskim kanalom Salje Sifrat primatelju. Osoba kojoj poruka nije
namjenjena moze vidjeti sifrat ukoliko prisluskuje komunikacijski kanal, ali ne moze odgo-
netnuti otvoreni tekst ukoliko ne zna kojim kljuc¢em je Sifrirana poruka. Primatelj kojemu
je poznat klju¢ koristen za Sifriranje moze desifrirati Sifrat te saznati otvoreni tekst.

Kriptografski algoritam ili Sifra matematicka je funkcija koju koristimo za Sifriranje i
desifriranje. Zapravo govorimo o dvije funkcije: prva je za Sifriranje, dok druga sluzi za
desifriranje. One preslikavaju osnovne elemente otvorenog teksta (primjerice slova abecede,
grupe slova, nule i jedinice i slicno) u osnovne elemente Sifrata i obratno. Te dvije funkcije

biramo u ovisnosti o klju¢u. Definicija kriptosustava je sljedeca:

Definicija 1. Uredena petorka (P, C, K, £, D) ¢ini jedan kriptosustav pri cemu vrijedi

sljedece:

e P je konacan skup svih mogucih osnovnih elemenata otvorenog teksta



i

e C je konacan skup svih mogucih osnovnih elemenata Sifrata
e C je konacan skup svih mogucih kljuceva

o & je skup suih funkcija sifriranja

e D je skup suvih funkcija deSifriranja.

Za svaki K € KC postoji funkcija sifriranja ex € & te pripadajuca funkcija desifriranja dg €
D. Funkcije ex: P — C i dg: C — P imaju svojstvo da je di(ex(x)) = = za svaki v € P.

Vrlo vazno svojstvo iz prethodne definicije je di (ex (7)) = x jer iz njega slijedi da funkcije
sifriranja ey moraju biti injekcije. Kada to ne bi bilo tako, odnosno kada bi za dva razlic¢ita

otvorena teksta z; 1 x5 vrijedilo

eK(xl) = 61(@2) =Y,

onda di(y) ne bi bilo definirano buduéi da primatelj ne bi mogao odrediti s ¢ime treba
desifrirati y. U skladu s time su, ukoliko je P = C, funkcije Sifriranja ex permutacije.
Klasifikacija kriptosustava odreduje se prema sljedeca tri kriterija:

1. Tip operacija koje se koriste pri Sifriranju

Ovdje razlikujemo supstitucijske i transpozicijske Sifre. U supstitucijskim siframa svaki
element otvorenog teksta zamjenjuje se nekim drugim elementom, dok se kod transpo-

zicijskih Sifri ti elementi permutiraju.

2. Nacin na koji se obraduje otvoreni tekst

Ovdje razlikujemo blokovne sifre kod kojih se svaki blok otvorenog teksta obraduje
pojedina¢no pritom koristedi isti kljuc, te protocne Sifre kod kojih se elementi otvorenog
teksta obraduju jedan po jedan i to paralelno koriste¢i generirani niz kljuceva.

3. Tajnost i javnost kljuceva

Ovdje razlikujemo simetricne kriptosustave te kriptosustave s javnim klju¢em. Kod
simetri¢nih kriptosustava kljué za sifriranje moguée je izracunati poznavajuci kljuc za
desifriranje i obratno. Primjer simetri¢nog kriptosustava je DES (Data Encription
Standard), a primjer kriptosustava s javnim kljuéem je RSA. ViSe o njima moZe se
procitati u [2].



1 Cezarova sifra

Poznato je da se rimski vojskovoda Julije Cezar toliko ¢esto koristio Siframa da je ¢ak
napisana i rasprava o tome koja nazalost nije o¢uvana. No, medutim, u Svetonijevom
Zivotu Cezara LVI nalazi se detaljan opis jedne supstitucijske sifre kojom se Cezar koris-
tio. U njoj se slova otvorenog teksta mijenjaju slovima koja se nalaze tri mjesta dalje u
alfabetu (A se pretvara u D, B u E, itd.) uz pretpostavku da se alfabet ciklicki nastavlja
te da se koristi engleski alfabet. Ukoliko se koristi hrvatski alfabet, tada se slova é, C, b,
Dz, Lj, Nj, S, Z mijenjaju redom s C, C, DJ, DZ, LLJ, NJ, S, Z. Danas se Cezarovom 8ifrom
smatraju i one s pomakom razli¢itim od tri. Kako bismo Cezarovu Sifru definirali u okviru
Definicije 1., uvodimo korespodenciju izmedu slova alfabeta (A - Z) i cijelih brojeva (0 - 25).
Sa Zgyg oznacit ¢emo skup brojeva {0,1,2,...,25} uz pretpostavku da na njemu imamo defi-
nirane operacije mnozenja, zbrajanja i oduzimanja i na isti na¢in kao na skupu Z. Ukoliko
rezultat nije iz toga skupa, on ¢ée se na kraju zamijeniti s njegovim ostatkom pri dijeljenju s
26. Dakle, za svako slovo alfabeta imamo njegov numericki ekvivalent (A je predstavljen 0,

B brojem 1, itd.). Cezarovu §ifru definiramo na sljedeé¢i nacin:
Definicija 2. Pretpostavimo da je P =C = K = Zys. Tada za 0 < K < 25 definiramo
ex(z) = (x + K) mod 26, dx(y) = (y — K) mod 26.

Dakle, postoji 26 razli¢itih kljuceva, odnosno 26 je pozicija za koje mozemo pomaknuti
slova alfabeta sifrata. Za K = 3 dobivamo originalnu Cezarovu sifru. U 15. stolje¢u arhitekt
Leone Battista Alberti osmislio je napravu s dva diska pomocu koje se moglo Sifrirati i
desifrirati bilo koju Cezarovu 8ifru. Prikaz naprave moZe se nac¢i u [1, str. 5]. Upotreba

Cezarove sifre moze se vidjeti u sljede¢em primjeru.

Primjer 1. Neka je sifrat DEFWDQRQYHUED dobiven Cezarovom Sifrom. DeSifrirajmo ga.

Rjesenje:
D FWDGRQQY HUED
Cc £EV C PP X GTDC
B DUBOW®POWUFSCCB
ACT ANONUV ERBA

Dakle, klju¢ K = 3 te je otvoreni tekst ACTA NON VERBA.
Buduéi da je broj kljuceva Cezarove Sifre malen, “grubom silom” moguce je isprobati sve
potencijalne kljuc¢eve dok se ne dode do smislenog teksta kao u prethodnom primjeru. Zbog

toga se javlja afina Sifra opisana u sljede¢em poglavlju.



2 Afina Sifra

Buduéi da je Cezarovu Sifru lako razbiti, za funkcije Sifriranja mogu se promatrati one
funkcije koje ukljuc¢uju vise od jednog parametra. Najjednostavnija takva upravo je afina
funkcija e(x)=ax+b. Buduéi da takva funkcija ne mora biti injekcija na Zog, parametar
a biramo tako da bude relativno prost s modulom 26. Ime Sifre dolazi od ¢injenice da su

funkcije Sifriranja i desifriranja afine sto je vidljivo u sljedecoj definiciji.
Definicija 3. Pretpostavimo da je P = C = Zgg, te neka je
K = {(a,b) € Zys X Zag : (a,26) = 1}.
Za K=(a,b) € K definiramo
er(x) = (ax 4+ b) mod 26, di(y) = a*(y — b) mod 26.
Treba provjeriti je li uvjet dg(ex(z)) = = zadovoljen:
di(ex(x)) = dg(ax +b) = a Y ax +b—b) = z.

Primjer 2. Neka je K=(9,19) i otvoreni tekst neka je KVANTNA FIZIKA. Treba Sifrirati

otvorent tekst.

Rjesenje:

Ukoliko svako od slova poistovjetimo s njegovim numerickim ekvivalentom, imamo:

ex(K)=10-9+19=5 (mod 26) — F
ex(V)=21-9+19=0 (mod 26) — A
ex(A) =0-9+19 =19 (mod 26) — T
ex(N)=13-9+ 19 =6 (mod 26) — G

ex(T) =19-9+19 =8 (mod 26) — I
ex(F)=5-9419 =12 (mod 26) —» M
ex(l) =8-9+19=13 (mod 26) -+ N
ex(Z) =25-9+19 =10 (mod 26) — K

pa time dobijemo Sifrat FATGIGTMNKNET.

Budu¢i da parametar a treba birati u skladu s definicijom, postoji 12 -26 = 312 moguéih
kljuc¢eva sto je vise od broja mogucih kljuc¢eva kod Cezarove Sifre. To je jos uvijek premalo,
jer se i ovdje pomoéu rac¢unala moze primjeniti “gruba sila” za dekriptiranje. Naime, postoji i
drugaciji na¢in ukoliko nam je poznato kojim jezikom je pisan otvoreni tekst. Supstitucijsku
sifru puno je lakSe dekriptirati ukoliko koristimo statisticka svojstva jezika. Najcesce se
to radi analizom frekvencija slova. Poznato je da postoje slova, pa i sami bigrami (parovi
slova) i trigrami (nizovi od tri slova) koja se ¢esée pojavljuju u tekstu od ostalih. Kako bi
analizirali ucestalost pojavljivanja nekog slova u sifratu, brojimo pojavljivanje svakog slova
u njemu. Zatim se distribucija slova u sifratu usporeduje s distribucijom slova u jeziku za

koji pretpostavljamo da je jezik otvorenog teksta. Naravno, teze je ovakvu analizu raditi na



sifratima koji se sastoje od nekoliko rijeci ili na tekstovima koji primjerice govore o nekoj
temi u kojoj su odredena slova puno ucestalija nego sto bi inace bila. Primjerice, ¢lanak
iz polja matematike koji sadrzi puno jednadzbi, koristi slova X, Y i Z pa su time ta slova
ucestalija nego Sto bi teoretski bila. Najfrekventnija slova hrvatskog jezika su A (11.5%), 1
(9.8%), O (9%), E (8.4%) te N (6.6%). Slijede ih S, R, J i T. Najmanje frekventno slovo je F
(0.3%). U engleskom jeziku najfrekventnija su E (12.7%), T (9.1%), A (8.2%), O (7.5%) te I
(7%), dok su najmanje frekventna Q, X i Z s 1%. U njemackom jeziku najfrekventnija slova
suE (17.5%), N (9.8%), I (7.7%), R (7.5%) te S (6.8%), dok je najmanje frekventno slovo Y
(1%). Ukoliko promatramo bigrame, u hrvatskom jeziku nafrekventniji su JE (2.7%) te NA
(1.5%). Najfrekventniji trigram je IJE (0.6%). Najfrekventniji bigrami engleskog jezika su
TH (3.2%) te HE (2.5%), a najfrekventniji trigram je THE (3.5%). Najfrekventniji bigrami
njemackog jezika su ER (4.1%) te EN (4.0%), a trigrami EIN (1.2%) te ICH (1.1%). Vise
informacija o frekvencijama moZe se naci u |2, str. 10 i 11]. Dakle, pri analizi frekvencija
promatramo koja slova Sifrata su se najvise ili najmanje puta pojavila. Time ¢emo lakse moci
odrediti klju¢ kojim je otvoreni tekst Sifriran. U sljede¢em primjeru prikazano je koristenje

ove metode.

Primjer 3. Neka je dan sifrat
EJQHGFUJQHTJYHEQHYSFWUFIFZIWFUF.

Desifriragmo ga imajuci na umu da je dobiven afinom Sifrom.

Rjesenge:

Primje¢ujemo da se najvise pojavljuje slovo F, i to Sest puta, a zatim H ¢etiri puta te slova
J, Q te U po tri puta. Takoder, uo¢avamo da se trigram JQH pojavio dva puta. Mozemo
pretpostaviti da je to upravo najfrekventniji trigram u hrvatskom jeziku IJE. To je takoder
u skladu s time da su I i E jedna od najfrekventnijih slova. Ukoliko pretpostavimo da je

eK(I) = J7 €K<J> = Q
imamo:

ex(I)=a-8+0
eK(J):a-9—|—b,

odnosno, buduéi da je numericki ekvivalent slova J upravo 9, a slova Q je 16:

9=a-8+0D
16=a-94+0
9—-8-a=16—-9-a
a=16—9 =7 (mod 26) = b =5 (mod 26).

Dakle, funkcije Sifriranja i desifriranja su:

ex(z) = Tz + 5 (mod 26), dx(y) = 15(y — 5) (mod 26)



buduéi da je broj 15 multiplikativan inverz na Zyg broju 7.
Primjenom funkcije deSifriranja na Sifrat dobije se otvoreni tekst: LIJEPA RIJEC I ZE-
LJEZNA VRATA OTVARA.

Afina i Cezarova Sifra posebni su slucajevi supstiticijske sifre, ¢ija definicija je dana u

nastavku.

Definicija 4. Pretpostavimo da je P = C = Zsg te neka se prostor kljuceva KC sastoji od svih
permutacija skupa {0,1,2,...,25}. Za svaku permutaciju m € K definiramo

gdje je T inverzna permutacija od T.

Dakle, kod supstitucijske sifre za alfabet Sifrata mozemo odabrati bilo koju permutaciju
slova alfabeta te time dobivamo ¢ak 26! ~ 4 - 10?® mogucih kljuceva. Ispitati sve moguce
kljuceve postaje gotovo nemoguce. Ipak, supstitucijsku sifru lako je razbiti koristeéi se
ponovno analizom frekvencije slova. Dakle, monoalfabetske Sifre (svakom slovu otvorenog
teksta pripada jedinstveno slovo Sifrata) kao sto su Cezarova i afina ipak nisu toliko korisne
buduéi da je za njihovo razbijanje potrebna samo “gruba sila” ili analiza frekvencije slova.
Zbog toga se pocela upotrebljavati homofona sifra u kojoj su najfrekventnija slova imala
nekoliko razli¢itih zamjena, Sto je povecavalo sigurnost Sifre. No medutim, kriptoanaliti¢ari

i dalje se mogu osloniti na analizu bigrama i trigrama te razbiti Sifru.



3 Vigenéreova Sifra

Buduc¢i da Cezarova i afina Sifra nisu bile dovoljno sigurne, kriptografi su trebali smisliti
novu, jacu Sifru koju kriptoanaliti¢ari ne¢e moci razbiti. Korijenje takve Sifre seze do 16.
stoljeca, to¢nije do Leona Battiste Albertija koji je osmislio novi nacin Sifriranja tako da se
koristi vise od jednog Sifriranog alfabeta. S njegovim spisima susreo se francuski diplomat
Blaise de Vigeneére te ideju takve Sifre pretvorio u vrlo moénu novu Sifru koja se sluzi sa 26
Sifriranih alfabeta. Sifru u kojoj svako slovo otvorenog teksta preslikavamo u jedno od m
mogucih slova (m duljina klju¢a) naziva se polialfabetska Sifra.

Definicija Vigenéreove Sifre dana je na sljedeéi nacin:

Definicija 5. Pretpostavimo da je m fiksan prirodan broj te neka je P =C = K = Z5;. Za
klju¢ K = (ky, ko, ..., ki), definiramo

e B1; Boy o Bm) = (B1 Fop Kis o Fop Ro; 05 T 08 Bom) s

dK(ylayQa 7ym> = (yl —26 k1, Y2 —26 K2, .oy Ym —26 km)

Dakle, prvi je korak u Sifriranju crtanje Vigenéreova kvadrata. U prvom retku nalazi se
alfabet otvorenog teksta, a iza njega slijedi jos 25 redaka Sifriranih alfabeta tako da se u
drugom retku nalazi alfabet pomaknut jedno mjesto ulijevo, zatim u iduéem retku za dva
mjesta ulijevo, itd. Da bi primatelj znao odgonetnuti Sifrat, mora znati dogovoreno pravilo
kojim se izmjenjuju retci Sifriranih alfabeta. To pravilo sadrzano je u klju¢noj rije¢i. Dakle,
klju¢na rije¢ najprije se ispisuje iznad poruke koju zelimo Sifrirati tako da svako slovo poruke
koju zelimo Sifrirati ima pripadajuée slovo odabrane klju¢ne rije¢i. Da bismo Sifrirali slovo
otvorenog teksta, pogledamo koje slovo se nalazi iznad njega. Slovo klju¢ne rijeci odreduje
kojim ¢emo se retkom Vigenéreovog kvadrata posluziti, a slovo otvorenog teksta odreduje
kojim stupcem ¢emo se posluziti. Presjekom tog retka i stupca dobit ¢emo slovo Sifrata.
Sto je duza klju¢na rijeé, to je ifra slozenija. U sljede¢em primjeru ilustrirano je Sifriranje

poruke Vigenéreovom Sifrom.

Primjer 4. Neka nam je dana duljina kljuca m=6 i kljucna rije¢ SKITAL. Numericki ekvi-
valent kljuca je K=(18,10,8,19,0,11). Takoder, dan nam je otvoreni tekst SCIO ME NIHIL
SCIRE, ¢iji je numericki ekvivalent (18,2,8,14,12,4,13,8,7,8,11,18,2,8,17,4). gz'frimjmo taj

otvoreni tekst koristeci dani kljuc.
Rjesenge:
Sifriranje se provodi na sljedeéi nacin:

18 10 8 19 0 11 18 10 8 19 0 11 18 10 8 19
+ 18 2 8 14 12 4 3 8 7 8 11 18 2 8 17 4
10 12 16 7 12 15 5 18 15 1 11 3 20 1§ 25 23
Dakle, sifrat je KMQHMPFSPBLDUSZX. Promotrimo li dobiveni 8ifrat, mozemo pri-
mjetiti da se slovo I jednom preslikalo u S, a drugi puta u B.

Ukoliko umjesto pripadnih numerickih ekvivalenata koristimo slova, taj primjer mozemo

prikazati i ovako:
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Vigenéreova Sifra neosjetljiva je na analizu frekvencije slova, ali takoder je mogucé i velik
broj kljuceva. Za klju¢ mozemo uzeti bilo koju rije¢ iz rjecnika ili ¢ak kombinirati nekoliko
njih, sto ne izostavlja koristenje neke izmisljene rijeci. Vigenére je svoju Sifru objavio 1586.
u Raspravi o tajnom pisanju, a njezina primjena nastavila se Siriti kroz sljedeca tri stoljeca.
Buduéi da se smatralo da je sifru nemoguce razbiti, dobila je naziv le chifre indechiffrable.
Medutim, ubrzo su se pojavili kriptoanaliticari koji su uspjeli pronaci nac¢in za razbijanje
ove 8ifre. To su bili Friedrich Kasiski koji je uveo Kasiskijev test za odredivanje duljine
klju¢ne rijeci te William Friedman koji je uveo Friedmanov test u kojem se koristi indeks

koincidencije za odredivanje klju¢ne rijeci. Vise o tome moZe se procitati u [2].



4 Playfairova Sifra

Osnovni elementi otvorenog teksta ne moraju biti samo slova, veé¢ i blokovi od dva, tri ili
viSe slova. Charles Wheatstone u drugoj je polovici 19. stoljeé¢a realizirao jednu takvu ideju
koriste¢i blokove od dva slova kao elemente otvorenog teksta. Ime Sifre potjece od njegovog
prijatelja baruna Playfaira od St. Andrewsa koji ju je popularizirao. Playfairova Sifra za-
pravo je bigramska Sifra. To znaci da se Sifriraju parovi slova te u konacnici rezultat ovisi
o oba. Za Sifriranje se koristi matrica 5 x 5 koju konstruiramo koristeci se kljuénom rijeci.

Primjerice, neka je kljuéna rije¢ EUFEMIZAM. Matrica ¢e tada izgledati ovako:

E U F M 1J
Z A B C D
G H K L N
0O P g R 8§
TV W X Y

U matrici se nalazi 25 slova. Zbog toga ¢emo poistovjecéivati slova I i J, a ukoliko je
otvoreni tekst na hrvatskom jeziku, poistovjetit ¢emo slova W i V. Postupak Sifriranja je
sljedeci. Otvoreni tekst, odnosno poruku, podijelimo u blokove od po dva slova. Ono §to je
bitno je da ne postoji blok koji se sastoji od dva jednaka slova te da je broj slova od kojih
je tekst sastavljen paran. Ukoliko jedan uvjet nije zadovoljen, dogovorno se umetne slovo X
gdje je potrebno kako bi uvjeti bili zadovoljeni. Pri Sifriranju mogu se dogoditi sljedece tri

situacije:

e Slova se nalaze u istom retku. Tada svako slovo zamijenimo sa slovom koje se nalazi za
jedno mjesto udesno. Ukoliko je jedno od slova zadnje u retku, tada se ciklicki vra¢amo
na pocetak retka. Primjerice, BC — CD, RS +— SO.

e Slova se nalaze u istom stupcu. Tada, slicno kao u prethodnom slucaju, zamijenimo
svako od slova sa slovom koje se nalazi za jedno mjesto ispod. Ukoliko je jedno od

slova zadnje u stupcu, vracamo se ciklicki na pocetak stupca. Primjerice, FB — BK,
RX — XM.

e Zadnji, ali najopcenitiji slucaj je kada se slova nalaze nasumi¢no u matrici. Tada
pogledamo pravokutnik koji odreduju ta dva slova te ih zamijenimo s druga dva vrha
tako da u Sifriranom bloku najprije dolazi ono slovo koje se nalazi u istom retku kao
prvo slovo u bloku koji Sifriramo. Primjerice, AR — CP, YH +— VN.

Pokazimo na primjeru kako funkcionira Sifriranje.

Primjer 5. Sifrirajmo otvoreni tekst AVE IMPERATOR MORITURI TE SALUTANT po-
mocu Playfairove sifre koristeci klju¢c EUFEMIZAM.
Rjesenje:

Koristeéi se matricom



H O QN @™
SRS
SO=mWMy
M QR
~un=zg9Jd

dobivamo sljedece:
AV EI MP ER AT OR MO RI TU RI TE SA LU TA NT — HU UE UR MO ZV PS ER
SM VE SM EZ PD HM VZ GY.

U sljede¢em primjeru bit ¢e ilustrirana dekripcija sifrata.

Primjer 6. Neka nam je dan sifrat

Ad SB Q4 IL DU PS
PS5 DH QF SF PO MZ
TA XV VM BA DC TU
DIf SP DI ZL BS TP
BT QJ PT FG XM VY
GF AK GF SC AK GF

dobiven Playfairovom sifrom. Desifrirajmo ga imajuci na umu da je otvorens tekst na hrvat-

skom jeziku.

Rjesenge:

Kako bismo desifrirali ovaj sifrat, ne mozemo koristiti samo analizu frekvencije bigrama
buduéi da je Sifrat prekratak. Metodu koju ¢emo koristiti za deSifriranje zove se metoda
vjerojatne rije¢i. Ona se koristi tako da napravimo listu moguéih fraza ili rije¢i koje se
potencijalno nalaze u otvorenom tekstu te provjerimo postoji li u Sifratu struktura koja se
podudara s pretpostavljenom rijeci ili frazom. Pretpostavit éemo da otvoreni tekst sadrzi
rije¢ MAMA te frazu KOLIKO TOLIKO. Ukoliko pogledamo strukturu rije¢i MAMA, vidimo
da se dva puta pojavljuje bigram MA zaredom. Ukoliko pogledamo Sifrat, vidimo da se na
kraju prvog i pocetku drugog retka pojavljuje upravo ta struktura, pa pretpostavimo da
je PS sifrat od MA. Sada promatramo strukturu fraze KOLIKO TOLIKO. Bigram KO
pojavljuje se tri puta i to na pocetku, na kraju i u sredini. Promotrimo li Sifrat, vidimo da
se takva struktura pojavljuje u zadnjem retku. GF se pojavljuje tri puta u Sifratu sto je u
skladu s time da je jedan od najfrekventnijih bigrama u hrvatskom jeziku upravo KO. Dakle,
imamo sljedec¢e: PS — MA, GF — KO, AK — LI, SC — TO. Pokusajmo sada popuniti
kvadrat za Sifriranje. Pretpostavimo da se slova bigrama ne nalaze u istom stupcu ili retku,

pa dobivamo:



Sada mozemo promatrati bigrame koji se pojavljuju vise puta u sifratu te isprobavati kojem
bi najfrekventnijem bigramu u hrvatskom jeziku pripadali, sukladno sa Sifratom. Primjetimo
da se pojavljuju bigrami TP i PT. Buduéi da su AN i NA najfrekventniji recipro¢ni bigrami
u hrvatskom jeziku, pretpostavimo sljedece: PT +— NA, te TP — AN. Takoder, ukoliko
promotrimo kvadrat, jedina moguc¢a opcija za slovo izmedu I i K je J. Dopunimo kvadrat

informacijama koje sada znamo:

T A L
O

I § K
M N P

Buduéi da se bigram QJ pojavljuje tri puta u Sifratu, pretpostavimo da on odgovara naj-
frekventnijem bigramu JE, dakle, QJ — JE. Imamo:

T A L

K

O

O
4
M N P
Bigram DI pojavljuje se dva puta u Sifratu. U kvadratu za Sifriranje ve¢ imamo slovo I te,

ukoliko promotrimo polozaj slova, jedina smislena pozicija za slovo D bila bi izmedu A i I,

odnosno:

T L

K

N~ O
O « I

O

M N
Kvadrat za sifriranje sada je dovoljno popunjen da mozemo pretpostaviti pozicije odredenih
slova, pa slijedi:

= 0O
2o
U ~0O
QO I
=

Sada je veé vidljvo da je klju¢na rije¢ STABLO, pa popunimo i preostala prazna mjesta ¢ime

dobivamo kvadrat za Sifriranje:

CSEQOW
SN2 aN
<o~ O
~O<wTmw
N

Desifriranjem dobivamo:
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BI LA JE KA OX MA
MA CI JE LO MD RU
ST VU UN AT 0OC SV
AD AM AD RZ AL AN
AS JE NA OK UP UX
KO LI KO TO LI KO

Kada maknemo dodana slova X, dobivamo otvoreni tekst:
Bila je kao mama cijelom drustvu-unato¢ svadama drzala nas je na okupu koliko toliko.
Bududi da je Playfairova sifra bigramska, puno je teze iskoristiti analizu frekvencije slova
buducéi da se u Sifratu gube jednoslovne rijeci. Takoder, broj bigrama puno je veéi od broja
individualnih slova (26 slova §to ¢ini 676 bigrama). Takoder, frekvencije bigrama puno su
ujednacenije od frekvencije slova. Zbog toga se ova 8ifra koristila tijekom 1. i 2. svjetskog
rata. No ipak, kod dugih tekstova postaje nesigurna jer postoji mogucénost analize frekvencije
bigrama, ali i samih slova. Time se ¢ak moze i odrediti o kojoj vrsti Sifre se radi.
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5 Hillova sSifra

Poligramska sifra koju je izumio Lester Hill pocetkom 20. stoljeca definirana je na sljedeci

nacin:

Definicija 6. Pretpostavimo da je m fiksan prirodan broj te neka vrijed: da je P = C = Zyg,

1 neka je
K = {m x m invertibilne matrice nad Zag}.
Za K € K definiramo
ex(z) = 2K, di(y) = yK~,
gdje su sve operacije u prstenu Zsog.

Kod ove sifre blok od m slova otvorenog teksta zamjenjuje se s blokom m slova u Sifratu.
U situacijama kada broj slova otvorenog teksta nije djeljiv s m, poruku ¢emo dopuniti tako
da ju mozemo podijeliti u blokove od po m slova. Preporuka je da se koriste involutorne
matrice, odnosno one kod kojih je K~! = K. Tako to smanjuje broj moguéih kljuceva,

olakSava postupak Sifriranja i deSifriranja.

Primjer 7. Neka je kljuc

2 ¥ 1b
K=124 1 18
11 21 4

te neka nam je dan otvoreni tekst OLOVKA ¢iji je numericki ekvivalent (14,11,14,21,10,0).

gifrimjmo ga koristeci Hillovu Sifru.

Rjesenge:

Racunamo:
2 7 16

[14 11 14] |24 1 19| = [446 403 489] mod 26 = [4 13 21] = ENV,
11 21 4
2 7 16

[21 10 0] |24 1 19| = [282 157 526] mod 26 = [22 1 6] = WBG.
11 21 4

Dakle, sifrat je ENVWBG.

Dakle, Hillova sifra kod kojih je matrica 3 x 3 ne daje nikakve informacije o frekvencijama
slova i bigrama. Zbog toga za matrice ¢ije su dimenzije 5 x 5 (ili vece), ova Sifra moze se
smatrati gotovo potpuno sigurnom od napada “samo Sifrat”. Medutim, Sifru je lako razbiti
pomocu ostalih vrsta napada pa zbog toga nije bila toliko u uporabi. Sljede¢im primjerom

ilustrirano je kako razbiti Hillovu sifru.

Primjer 8. Koristeéi se Hillovom Sifrom wu kojoj je m = 2 iz otvorenog teksta INDEKS
dobiven je sifrat LBURIU. Kako izgleda kljuc¢ K ?
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Rjesenje:

Dakle, imamo:
ex(8,13) = (11,1),
ex(3,4) = (20,17),
ex(10,18) = (8, 20).

Koristeéi prve dvije jednakosti dobivamo:

8 13 11 i
{3 4}[(_[20 17}'

8 13
x=5 3

Neka je

Ovdje je det X mod 26 = -7 mod 26 = 19, (19,26)=1, pa vrijedi da je (det X)™' = 11.
Slijed:

4 —13 44 —143 18 13
-1 __ . _
« L {—3 8 } . {—33 88 } — [19 10}

pa je
Ko 18 13| |11 1| (458 239 |16 S
~ (19 10| |20 17|  [409 189 ~* (19 7|
Provjerimo klju¢ na tre¢em paru:

[10 18] Eg ﬂ = [502 176] mod 26 = [8 20].

Dakle, klju¢ je
16 5
= {19 7}'

Ukoliko ne znamo m, tada trebamo isprobati m = 2, 3,4, ..., dok ne pronademo odgova-

rajuci kljuc.
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6 Jednokratna biljeznica

Buduéi da su kriptoanaliticari uspjesno razbijali svaku novu Sifru, zanima nas postoji li
sifra, odnosno kriptosustav, koji je savrsSeno siguran, i kako bi se to uopce postiglo. Taj pojam
uveo je Claude Shannon sredinom 20. stolje¢a. SavrSeno siguran kriptosustav bio bi onaj u
kojem nam Sifrat ne bi davao nikakve informacije o otvorenom tekstu. To bi znacilo da je
vjerojatnost pojavljivanja otvorenog teksta x jednaka uvjetnoj vjerojatnosti da je x pripadni
otvoreni tekst ukoliko je poznato da je y sifrat. U grani¢nom sluc¢aju kada je || = |C| = |P],
kriptosustav je savrSseno siguran ako je svaki klju¢ koristen s istom vjerojatnoscu i da za
svaki x € P, y € C postoji jedinstven klju¢ K € K takav da je ex(z) = v.

Jednokratna biljeznica primjer je realizacije ideje savrSene sigurnosti koji su uveli Gilbert

Vernam i Joseph Mauborgne pocetkom 20. stolje¢a. Definicija jednokratne biljeznice je:

Definicija 7. Pretpostavimo da je n prirodan broj, P =C = K =7Z3. Za K = (ky, ko, ..., ky)
€ K definiramo

6[((.’171,1’2, ...,.Tn> = (.Z'l +2 k1,$2 +2 kg, ceny Iy +2 k’n),

A (Y1, Y2, - Yn) = (Y1 F2 k1, Yo +2 ko, ooy yn 2 k).

Jednokratna biljeznica ne radi sa slovima, nego s binarnim podatcima, dakle jedinicama
i nulama. To znadi da su klju¢, otvoreni tekst i sifrat nizovi nula i jedinica duljine n. Sifrat
je rezultat primjene operacije “ekskluzivno ili” (XOR): y; = z; ® k; na bitovima otvorenog
teksta. Postupak desifriranja x; = y;@k; identi¢an je postupku Sifriranja jer su u Zy operacije
zbrajanja i oduzimanja identic¢ne.

Buducdi da se ovakav kriptosustav moze s lako¢om razbiti pomocu napada “poznati otvo-
reni tekst”, savrSena sigurnost moze se posti¢i samo ukoliko svaki klju¢ koristimo samo jed-
nom. Zbog toga se ovaj kriptosustav zove jednokratna biljeznica. Dakle, svaki list biljeznice
koristio bi se kao jednokratni klju¢. No, problem je u tome $to duljina kljuca, koji treba
biti sigurno prenesen, treba biti jednaka kao i duljina poruke koju Zelimo poslati. Takoder,
treba biti slu¢ajno generiran, $to se postizalo primjerice bacanjem nov¢i¢a u zrak. Ovakav
kriptosustav ima dvije velike mane: treba uloziti puno vremena i velike novcane resurse.
Zbog toga nije bio puno u primjeni. Koristio se u komunikaciji tijekom hladnog rata te
tijekom $pijunaze. Takoder, koristen je u 2. svjetskom ratu kada su kriptoanaliti¢ari htjeli
obavijestiti ministarstvo o porukama njemacke ENIGME koje su uspjeli desifrirati, ali tako
da oni ne saznaju nista o tome uspjehu.

U sljedeéem primjeru prikazano je Sifriranje koristeéi se jednokratnom biljeznicom.

Primjer 9. Koristeci zapis znakova s tipkovnice u binarnom obliku, Sifrirajmo rije¢ PAS
koristeci klju¢ K=(!, (, /) ¢iji je numericki ekvivalent u binarnom obliku K=(00100001,
00101000, 00101111).

Rjesenge:
Numericki ekvivalent u binarnom obliku rijeci PAS je (01010000, 01000001, 01010011). Ko-

risted¢i se operacijom zbrajanja u Zo, imamo sljedece:
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1
1

01 0 00 001 0 L 01 vio 1l

001 01 00O

01 01 0 0 00
0 01 00 001

1

1

0 01 01

+2

L I I & B

1

1 01 0 01 O

1

1 00 01 O

1

1

Dakle, sifrat je (01110001, 01101001, 01111100), odnosno qi|.
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7 'Transpozicijske Sifre

Kod transpozicijskih sifri ne mijenjamo elemente otvorenog teksta kao sto je to slu¢aj kod
monoalfabetskih i polialfabetskih Sifri. Odlika ovakvih Sifri zapravo je mijenjanje polozaja
elemenata otvorenog teksta. Definicija je sljedeca:

Definicija 8. Pretpostavimo da je m fiksan prirodan broj. Neka je P = C = Zj, te neka se

u K nalaze sve permutacije skupa {1,2,....m}. Za w € K definiramo

€7|—<.'171, L2y eny m’m) = (xw(l)a Lr(2)5 ww(m));

dﬂ'(ylv Y2, -0y ym) = (wal(l)a Yr=1(2)y +++» wal(m)>'

U praksi se najvise upotrebljavala stupcana transpozicija. Postupak je sljedeéi-otvoreni
tekst upisemo u pravokutnik po redcima, a onda ga ¢itamo po stupcima, ali s promijenjenim
poretkom. Klju¢ moze biti niz brojeva koje ¢emo razmjestiti ili primjerice rije¢. Tada svakom
slovu dodijelimo broj i promijenimo poredak na zeljeni nac¢in. Ukoliko se posljednji redak
ne popuni do kraja, tada ga dopunimo proizvoljnim slovom. Mogu se koristiti i nepotpuni

pravokutnici. U sljedeéem primjeru ilustrirano je Sifriranje stupcanom transpozicijom.
Primjer 10. gifrimjmo otvorens tekst

SJEDIO JE NA TRIJEMU RAZMISLJAJUCI O SVEMU.

koristeci stupcanu transpoziciju s kljucem 6 3 5 2 1 4.

Rjesenje:

kljuc 6 3 5 2 1 4

otvorenitekst | S J E D I O

J E N A T R

1 J E M U R

A Z M I S L

J A J U C 1

O S V E M U

Dakle, sifrat je ITUSCMDAMIUEJEJZASORRLIUENEMJVSJIAJO.
Transpozicijsku sifru lako je prepoznati buduci da su joj frekvencije slova jednake kao kod
otvorenog teksta. U sljede¢em primjeru ilustrirano je kako desifrirati sifrat nastao stupcanom

transpozicijom.
Primjer 11. Desifrirajmo sifrat
OEBGSGLAALDALNOANSBJORAEZTP

dobiven stupcanom transpozicijom.
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Rjesenje:
Buduéi da je u sifratu 27 slova, postoje dvije moguée dimenzije: 3 x 91 9 x 3. Ukoliko
upiSemo Sifrat u pravokutnike, dobivamo:

BN LA EO
NZ 02O
THNTE IO
onlionboaboniiiod shusliono
DN N DN W NN
W&o
QO
N o
e B b
Q =t
n =2
O«
(e[S Nay)
NN
ot W N
NN NIEN

Sada provjeravamo odnos samoglasnika i suglasnika u oba pravokutnika. On bi trebao
biti slican njihovom odnosu u jeziku kojim je otvoren tekst pisan. Za hrvatski jezik to je
omjer 43% : 57%. Vidimo da je prva moguénost realisti¢nija obzirom na odnos samoglasnika
i suglasnika. Bududi da je broj stupaca malen, lako je premetanjem doci do smislene poruke.
Ukoliko nije takav slucaj, tada se koristi analiza frekvencije bigrama ¢ime se dolazi do kljuca
koji je koristen. Dakle, isprobavanjem kombinacija stupaca, dobije se klju¢ 3 1 2, te poruka
glasi: BOLJE DOBAR GLAS NEGO ZLATAN PAS.

Transpozicijska Sifra moze se realizirati i na drugi na¢in, uz pomo¢ resetki. Ukoliko se
otvori na resetkama odaberu na prikladan nacin, reSetka se moze popuniti slovima otvorenog
teksta u izmijeSanom redoslijedu. Primjer je Cardanova rotirajuca reSetka. Dakle, odabe-
remo kvadrat ¢ija je duljina stranice paran broj te ga podijelimo na ¢etiri manja kvadrata.
Neka to bude kvadrat dimenzija 6 x 6. U svaki od ¢etiri kvadrata upiSsemo brojeve od 1 do
9 tako da nakon $to upiSemo brojeve u prvi od njih, zakrenemo kvadrat za 90° u smjeru
kazaljke na satu te nastavimo s upisivanjem dok ne popunimo svaki od njih na isti nacin.
Zatim u velikom kvadratu odaberemo svaki od brojeva to¢no po jednom. Sada otvoreni tekst
podijelimo u blokove od 36 slova. Svaki blok Sifriramo tako da upisujemo po devet slova u
otvore u resetkama, zatim okreéemo za 90° u smjeru kazaljke na satu i popunjavamo na
isti nac¢in sve dok ne popunimo kvadrat. U sljede¢em primjeru ilustriran je proces Sifriranja

Cardanovom rotirajuc¢om resetkom.
Primjer 12. gifm'mtz’ otvorent tekst
HEBERNOV ELEKTRICNI STROJ ZA KODIRANJE

pomocu sljedece Cardanove rotirajuce resetke:

~N O WO NP~
<N X oo o Ik
W D OO o
2o G Co| o IOy B

BN o Ioy|loo v v
N A o e ~




gdje naglaseni brojevi predstavljaju otvore u resetks.

Rjesenje:

Koraci sifriranja prikazani su u sljede¢im tablicama:

H E H E

L B E
E R K E T R
N 0 N O R
A% I E
C N I
S H E||D S I H R E
B I E R||[L B T A E R
K ET O R||N K E T O R
N Z O R||J N J Z O R
I A E||V E 1T X A E
C O N IlK C O N X I

i ¥y

Buduéi da se poruka sastojala od 34 slova, na poruku se nadodaju dva slova X kako bi ju

dopunili do 36 slova.
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