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1 | Uvod

Kriptografija kao znanost je opsiran pojam koji se spominje u raznim djelatnos-
tima, filmovima, igrama, zanimanjima, a takoder i u Skolama. Kriptografija se
moZze pojavljivati u raznim predmetima koje ucenici uce u Skolama. Jedan od tih
je i matematika. Sama poveznica izmedu kriptografije i matematike je dakako
opsezna. No, njihova povezanost u osnovnim i srednjim Skolama se najcesce
izvodi u obliku radionica kroz poucan i zabavan nacin za ucenike, ali isto tako
i uditelje ili nastavnike. Sam cilj tih radionica je ucenike upoznati sa samom
kriptografijom, ali i na neki nacin to prikazati kroz igru gdje je cilj da ucenici uz
svoje znanje, sposobnosti i medusobno komuniciranje dodu do pojedinih rjeSenja.

Drugo poglavlje ovog rada daje uvid u razvoj same kriptografije kroz
povijest te neke nacine na koje su tada "slali" skrivene poruke. Nakon toga, u
treem poglavlju detaljno su opisani osnovni pojmovi u kriptografiji. Pomocu
njih lakSe je proucavati i koristiti se odredenim metodama Sifriranja i deSifriranja.
U cetvrtom poglavlju opisane su neke od metoda Sifriranja i deSifriranja koja se
mogu koristiti u raznim radionicama za ucenike osnovnih i srednjih skola. Kroz
primjere su opisani nacini Sifriranja te sam smisao pojedinih metoda. U petom
poglavlju spominju se primjeri radionica u nastavi matematike gdje je opisano
kako moZze neka radionica izgledati te $to je potrebno da ona sadrzava. U zadnjem
poglavlju spominju se neki korisni savjeti za izradu radionica koji mogu uvelike
pomodi uciteljima ili nastavnicima prilikom osmisljavanja pojedinih radionica.






2 | Kriptografija kroz povijest

Pojam kriptografije prvi puta pojavljuje se jos davne 2000. godine prije Krista.
Tada se pojavljuju hijeroglifi kojima stari Egipéani ukraSavaju svoje grobnice.
Hijeroglifi predstavljuju sli¢ice koje obiljeZavaju nekakve stvari ili pojave. Ovaj
sustav bio je neusavrSen kod za zamjenu znakova te time nije bio pretjerano
pouzdan, no u to vrijeme bio je od velike koristi [6].

AN H}] N-U%
B J I Of V=~
C=ul JY Po WH
E {{orvar R = Y {{orn
F~ L2 S| Z -
GB M\ T2 SH=

Slika 2.1: Hijeroglifi (prema [7])

U godinama obiljezenim ratovima, sve veéa potreba dolazi za skrivanjem
poruka. Kroz povijest, ljudi su bili domiSljati za smiSljanjem poruka. Pojedine
vojskovode obrijale bi glavu glasnika te poruke napisali na nju. Nakon $to bi
glasniku narasla kosa, poslali bi ga na odredeno odrediste radi prijenosa poruke.
Pojedini su se koristili upotrebom tinte iz raznih biljaka te pomo¢u njih skrivali
svoje poruke. Kinezi su poruke pisali na svili koju bi zguZzvali i natopili voskom.
Spartanci su pomoc¢u drvenog Stapa slali poruke tako Sto bi namotali traku na
Stap te okomito na njoj napisali poruku. No, sve ove metode su se mogle lako
otkriti te bi time stvarale opasnost. Tada se zapravo pojavljuje prava kriptografija
koja ima tzv. proces Sifriranja ili kodiranja. Njezin smisao je da poruka postane
nerazumljiva tako $to se slova isprepli¢u po nekom odredenom pravilu izmedu
posiljatelja i primatelja [5].



Supstitucija kao oblik S$ifriranja pojavljuje se jo$ u hebrejskim tekstovima.
Upravo je hebrejska Sifra jedna od ranih poznatih supstitucijskih $ifra gdje se
svako slovo teksta zamijeni nekim drugim slovom. Jedna od najvaznijih metoda
supstitucije je Cezarova $ifra. lako se sam Cezar dosta bavio tom metodom u
Galskom ratu te ju je pokuSavao na $to bolji nacin iskoristiti, mnogi ucenjaci
smatrali su da se supstitucijska Sifra ne moze razbiti zbog velikog broja mogucéih
klju¢eva. Nakon odredenog vremena, pocinje razvoj kriptoanalize na istoku
zahvaljujuc¢i velikom procvatu gramatike, lingvistike, matematike i statistike
te su Arapi bili prvi koji su opisali tehniku kriptoanalize i time dokazali da se
supstitucijska $ifra vrlo lako mozZe koristiti i pomo¢i u pojedinim stvarima [6].
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Slika 2.2: Gaj Julije Cezar (prema [8])



Kasnije kroz povijest dolazi do sve veleg razvoja Sifriranja i uvodenja ne-
kakvih novih metoda. Time se otezao posao kriptoanaliticarima, no s vremenom
bi se i to poboljsalo. Poznate licnosti koje su kroz povijest doprinijele razvoju
kriptografije su: Alberti, Trithemius, Vigenere, Babbage, Playfair, Wadsworth,
Jefferson, Enigma [5].






3 | Osnovni pojmovi u kriptografiji

Sama rijec kriptografija grékog je podrijetla i u doslovnom prijevodu znaci tajnopis.
Kriptografija je znanstvena disciplina koja se bavi prou¢avanjem metoda za slanje
poruka u oblicima ¢itljivim samo onima kojima su i namijenjene. Podrazumijeva
se da ¢e poruka biti isporucena nepromijenjena te da ju nee modi procitati i
razumijeti oni za koje nije namijenjena.

Cilj kriptografie je omoguditi komunikaciju izmedu posiljatelja (osoba
koja Salje poruku) i primatelja (osoba kojoj je poruka namijenjena) tako da to
komuniciranje u obliku poruka izmedu te dvije osobe bude potpuno nerazum-
ljivo nekoj tre¢oj osobi. U kriptografskoj literaturi, osobe izmedu kojih se vrsi
komunikacija, tj. posiljatelj i primatelj, uobicajeno nazivaju se Alice i Bob. Osoba
do koje ne bi smjela doci poruka naziva se Eva ili Oscar. Poruka koju posiljatelj Zeli
poslati primatelju naziva se otvoreni tekst. Posiljatelj najprije Sifrira otovreni tekst s
nekakvim unaprijed dogovorenim kljucem. Tako se dobiva sifrat ili kriptogram koji
se Salje nesigurnim komunikacijskim kanalom. Kada dode u ruke neke druge
osobe (koja nije primatelj) biva nerazumljiv te ju ta osoba ne moZze deSifrirati jer
nema klju¢. Na kraju, Sifrat dolazi primatelju koji ga deSifrira pomocu kljuca te
dobiva otvoreni tekst [2].

PRIMATELI
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Slika 3.1: Shema klasi¢ne kriptografije (prema [1])

sifriranje




Kriptoanaliza ili dekriptiranje je znanstvena disciplina koja se bavi proucavanjem
postupaka za citanje skrivenih poruka, a da se pri tome ne moraju poznavati
pravila Sifriranja i kljuca.

Kriptografija i kriptoanaliza zajedno ¢ini znanstvenu granu kriptologiju.

Kriptografski algoritam ili Sifra je matematicka funkcija, to¢nije sastoji se od
dvije funkcije pri ¢emu se jedna koristi za Sifriranje, a druga za deSifriranje.

Skup svih moguéih vrijednosti klju¢eva nazivamo prostorom kljuceva.

Kriptosustav sastoji se od kriptografskog algoritma, otvorenih tekstova, Si-
frata te prostora kljueva. Oni se dijele po nacinu na koji se obraduje otvoreni
tekst, tajnosti i javnosti kljuca te tipu operacija koje se koriste pri Sifriranju.

Nacin obrade otvorenog teksta temelji se prema podjeli na blokovne sifre i protocne
Sifre. Tajnost i javnost klju¢a odnosi se na podjelu na sustave s tajnim i sustave s
javnim klju¢em. Tip operacija koje se koriste pri Sifriranju dijeli se na supstitucijske
Sifre 1 transpozicijske Sifre [2].



4 | Metode Sifriranja i deSifriranja

Postoje razne metode Sifriranja i deSifriranja s kojima se ucenici mogu susresti u
nastavi matematike i time kroz igru, razmisljanje i medusobne dijaloge nauciti
mnoge korisne stvari, a ujedno se i zabaviti te razviti intelektualne vjestine. Neke
metode odgovaraju svim uzrastima ucenika (bilo to osnovna ili srednja skola).
No, postoje i metode koje nisu odgovarajuce za ucenike nizih razreda osnovne
Skole zbog same zahtjevnosti i pojedinih pojmova koji njima u toj dobi nisu ra-
zumljivi. Takoder, postoje metode koje su predvidene za ucenike srednjih skola
zbog same zahtjevnosti i tezeg postupka prilikom deSifriranja.

4.1 Cezarova Sifra

Cezarova Sifra jedna je od najpoznatijih i najranijih Sifri. Nazvana je po Juliju Ce-
zaru koji ju je koristio pri komunikaciji sa svojim generalima. Njezina osnova je
supstitucija jednog slova s nekim drugim slovom. Postoji nekoliko tipova Cezaro-
vih Sifra koje su prilagodene pojedinom uzrastu ucenika.

4.1.1 Originalna Cezarova Sifra

Originalnu Cezarovu Sifru Koristio je sam Cezar u svojim ratovima prilikom
komuniciranja sa svojim generalima i prijateljima.

Postupak Sifriranja: svako slovo zamijeni se sa slovom koje se nalazi tri mjesta
dalje u alfabetu. Tako slovo A zamijenimo slovom D, slovo B slovom E, a zadnja
tri slova zamijenimo s pocetna tri slova, odnosno slovo X sa slovom A, Y s B te Z
sa C. Tako bi se tekst MATEMATIKA (gledaju¢i englesku abecedu) pomakom
za tri mjesta u desno Sifrirao u PDWHPDWLND, a tekst LAMPA Sifrirao bi se u
ODPSD [5].

Otvorenaabeceda: a b e defghi jklmnopgrst uvwzxyz

Sifrirana abeceda: DEF G HIJ KLMNOPQR ST UVWXY Z ABC

Slika 4.1: Originalna Cezarova Sifra (prema [5])
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4.1.2 Cezarova Sifra s proizvoljnim pomakom

Postupak je isti kao u Originalnoj Cezarovoj Sifri samo $to pomak ne mora biti
za tri mjesta, ve¢ za neki drugi broj. Npr. tekst JABUKA (gledajuci englesku
abecedu) s pomakom za pet mjesta u desno Sifrira se u OFGZPF, a tekst LOPTA
u QTUYFE

Otvorenz ; .

sheceds | 2| O C ||| Tle|h i [Tk [minfolplaglr|s|tlufviwfxfy]|z
Sifrirana . " -

N FIG|H|I|[J|K|J]LIM|N|O|(P|Q|R|S|T|U|[VI W[X|Y|Z|A|[B|C|D]|E

Slika 4.2: Cezarova $ifra s pomakom za pet mjesta

Isto tako kada bi se tekst JABUKA (gledajuéi englesku abecedu) s pomakom za
osam mjesta Sifriralo u desno, dobilo bi se RIJCSI. Tekst LOPTA Sifriralo bi se u
TWXBL

Ctvorens

shecedz | 2| R C| G| e | TlEefnh[i|i|k[Ifm|nlo|pla|r|sftjujv|wfx|ly]z

Sifrirana
sbeceda

I{fJ|K|LIM|[N[O[P|Q|R|[S|T|U[(V| W[X|Y|Z|A|B|C|D|E|F|[G|H

Slika 4.3: Cezarova $ifra s pomakom za osam mjesta

4.2 Atbash sifra

Atbash Sifra vrlo je stara supstitucijska Sifra koja je izvorno razvijena za uporabu
u hebrejskoj abecedi. Iako nije bas pouzdana metoda, u ono vrijeme bila je od
velike koristi i znacaja. Temelji se na tome da prvo slovo abecede zamijeni sa
zadnjim slovo, drugo s predzadnjim itd. Ukoliko abeceda otvorenog teksta ima
neparan broj slova, slovo koje se nalazi na (n + 1) : 2 mjestu $ifrirat ¢e se u isto
to slovo, dok u abecedi otvorenog teksta koja ima paran broj slova (engleska,
hrvatska), niti jedno slovo nece se Sifriranjem preslikati u to isto slovo. Npr. rije¢
HRANA (gledajuéi englesku abecedu) Sifrirat ¢e se u SIZMZ, a rije¢ LIVADA u
OREZWZ [4].

Otvorenaabeceda: ABCDEFGHIJKLMNOPQRSTUVWXY Z
Sifrirma abeceda: ZYXWV UTSRQPONMLKI IHGFEDCBA
Slika 4.4: Atbash Sifra (prema [4])
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4.3 Afina Sifra

Afina Sifra moZe se predstaviti tek u¢enicima sedmog razreda jer oni tada bivaju
upoznati s pojmom afine funkcije x +— ax + b. Postupak Sifriranja je sljedeci:
dobiva se tzv. klju¢ npr. (5,6) i rije¢ koju Zelimo $ifrirati, npr. RIJEKA. Svako
slovo alfabeta zamijenimo numeric¢kim ekvivalentom. Tada svaku koordinatu
mnozimo s 5 te dodajemo 6. Ukoliko dobivena vrijednost je veca ili jednaka od 26
(toliko ukupno ima slova u engleskom alfabetu), tada tu vrijednost dijelimo s 26 i
gledamo ostatak pri tom dijeljenju. Konacan rezultat zamijenimo s tim ostatkom.
Time dobivamo: (17,8,9,4,10,6) — (91,46,51,26,56,6) — (13,20,25,0,4,6).
Odnosno, rije¢ RIJEKA (gledajudi englesku abecedu) odgovara Sifratu NUZAEG.
Ukoliko bi se gledala rije¢ LOPTA s istim tim klju¢em, rjeSenje tog Sifriranja bilo
bi JYDXG [2].

-
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Slika 4.5: Afina $ifra s klju¢em (5,6) (prema [2])

Kada bi se rije¢ RIJEKA (gledajuéi englesku abecedu) Sifrirala uz klju¢ (7,4),
rjeSenje bi bilo TIPGWE. Ukoliko bi se gledala rije¢ LOPTA s istim tim kljucem,
rjeSenje tog Sifriranja bilo bi DYFHE.
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Slika 4.6: Afina $ifra s klju¢em (7,4)

4.4 Fragmentarna Sifra

Fragmentarna Sifra (Pigpen Sifra) nastala je u 18. stolje¢u kada su masoni ¢uvali
tajnost svojih spisa. Po njima ta Sifra ¢esto nosi naziv i masonska $ifra. Kod ove
Sifre je specifi¢no Sto ona ne zamjenjuje jedno slovo drugim, nego na mjesto slova
stavlja druge simbole. Rije¢ BUBA kada se Sifrira (gledajuéi englesku abecedu)
postaje LI < LI < [4].
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Slika 4.7: Fragmentarna Sifra (prema [4])
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Slika 4.8: Pigpen $ifra (prema [4])
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4.5 Playfairova Sifra

Playfairova Sifra je blokovska Sifra gdje se parovi slova Sifriraju tako da rezultat
ovisi o oba slova. Algoritam se bazira na 5 x 5 matrici koja sadrZi slova abecede.
Postoje dvije vrste Playfairove Sifre: bez upotrebe kljuca i s upotrebom kljuca [5].

4.5.1 Playfairova Sifra bez kljuca

Kod Playfairove Sifre bez kljuca matrica nastaje popunjavanjem slovima abecede
po redovima. Zato ne postoji klju¢. Kako je matrica 5 x 5 oblika, $to znaci da
ima 25 slovnih mjesta, a engleska abeceda sastoji se od 26 slova, po dogovoru
se poistovjecuju slova I i ]J. U slucaju da je otvoreni tekst na hrvatskom jeziku,
poistovije¢ujemo V i W da bi se izbjegli moguci nesporazumi kod deSifriranja.

Postupak Sifriranja:

Otvoreni tekst podijeli se na blokove koji se sastoje od samo dva slova. Nijedan
blok ne smije sadrzavati dva jednaka slova. Kako duljina teksta ne bi trebala biti
parna, tada se izmedu jednakih slova umece novo slovo X (ono se najrjede koristi
u svim jezicima). Bitno je da zadnji blok sadrzava dva slova. To se osigurava tako
Sto se slovo X doda na kraj bloka. Nakon podijele otvorenog teksta na blokove,
posiljatelj poruke uzima prvi blok i trazi poloZaj unutar matrice rijeci.
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Postoje tri razli¢ita nacina podijele poloZaja unutar matrice rije¢i. Ukoliko
se slova nalaze u:

e istom retku, onda se svako slovo zamijeni s prvim njegovim slovom udesno;
e istom stupcu, onda se svako slovo zamijeni s prvim njegovim slovom ispod;

e nekom drugom poloZaju, onda se gleda pravokutnik ¢iji vrhovi ¢ine ta dva
slova. Redoslijed poretka ta dva vrha ovisi o samom bloku i to tako da najprije
dode ono slovo koje se nalazi u istom retku kao prvo slovo u pocetnom bloku

[5].

Kada bi se Sifrirao tekst TVOJA JE MASKA CRVENA, kao rjeSenje dobilo bi se
QYTOD FB PCQFE BSZALC.

B C D E

» H LI K
M N O P
R 5 T U
W X Y Z

Slika 4.9: Matrica rijeci (prema [5])

:;.,-

O -

-

Otvorenitekst: TVOJAJE MASKA CRVENA
Rastav na blokove: TV|OJ|AJ|EM|AS|KA|CR|VE|NA
Nizblokova: TV 0OJ Al EM AS KA CR VE NA

Sifriranitekst: QY TO DF BP CQ FE BS ZA LC

Slika 4.10: Playfairova Sifra bez kljuca
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4.5.2 Playfairova Sifra s kljucem

Playfairova sifra s kljucem je metoda kod koje matrica slova ovisi o klju¢u koji moze
biti ili neka proizvoljna rijec ili neka fraza. Matrica se popunjava po redovima i to
tako da se prvo zapisu slova kljuca (izbacuju se slova koja se ponavljaju), zatim
se redom zapisuju preostala slova krenuvsi od pocetka abecede (paze¢i da ne
zapiSemo slova koja se pojavljuju kod kljuca). Postupak Sifriranja je isti kao i kod
Playfairove Sifre bez kljuca.

Kada bi se uz klju¢ TAJNA Sifrirao tekst LEINA MASKA JE SIVA, kao rje-
Senje dobilo bi se RLNBK KNQQD EL RNWT.

T A I N B
C D E F G
H K L M O
P Q R 5 U
V W X Y Z

Slika 4.11: Matrica rije¢i uz klju¢ (prema [5])

Otvorenitekst: LEINA MASKA JE SIVA
Rastav na blokove: LE|IN|AM|AS|KA|JE|SI|VA
Nizblokova: LE IN AM AS KA JE SI VA

Sifriranitekst: RL NB NK NQ QD EL RN WT

Slika 4.12: Playfairova Sifra s klju¢em
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4.6 Vigenereova Sifra

Vigeneréova sifra prvi puta se spominje sredinom 16. stoljeca kada ju je opisao
Giovan Battista Bellaso. Kasnije u 19. stolje¢u, zasluge su pogresno pripisane
Bellasovom istovremeniku, francuskom diplomatu i kriptografu Blaiseu de
Vigenereu. Tri stolje¢a su mnogi vjerovali da je ovu S$ifru nemogucde razbiti.
Sredinom 19. stolje¢a Friedrich Kasiski prvi je objavio opéu metodu deSifriranja
Vigenereove Sifre.

Nacin Sifriranja jako je slican Cezarovom nacinu Sifriranja. Glavna raz-
lika i karakteristika je ta Sto se kod Vigenereove Sifre pojavljuje klju¢ koji je
saCinjen od bloka slova, odnosno neke kraée rijeci. Zato je Vigenereéova Sifra
primjer blokovne Sifre [2].

Postupak Sifriranja je sljedeci:

npr. zadana je rije¢ INSTALACIJA koja se Sifrira Vigenereéovom Sifrom uz kljuc
ROSA. Prvo se mora svakome slovu (u ovome slucaju engleske abecede) dodjjeliti
pozicija. Odnosno A se nalazi na poziciji 0, B na poziciji 1, C na poziciji 2,..., Zna
poziciji 25 (engleske abecede).

ale|c|p|E|lF|G|H|[1|J|Kk|L|[M|N]|]Oo|P|aQ|R|S|T|U|V|Ww|x]|Y]|zZ
0o|l1(2 3|4]5 6| 7| &89 |10|211)12 | 13| 14| 15| 16| 17| 18| 19| 20| 21| 22| 23| 24| 25
Slika 4.13: Pozicija slova u engleskoj abecedi
Gledaju se slova kod zadanog kljuca. Slovo R nalazi se na poziciji broj 17
engleske abecede, slovo O na poziciji broj 14, slovo S na poziciji broj 18 te slovo
A na poziciji broj 0 u engleskoj abecedi. Svako slovo zadane rijeci Sifrira se u
odnosu na jedno slovo iz zadanog kljuca (kao $to je prikazano na slici 4.14).
I N S ] A L A C I J A
R ) S A R O S A R ) S
z B K T R ") S C z X S

Slika 4.14: Vigenereova Sifra

Svako slovo se pomice u desno onoliko kolika je pozicija njegovog pripadnog
slova u klju¢u. Odnosno, slovo I se pomice za 17 mjesta udesno jer se slovo R
nalazi na poziciji broj 17 engleske abecede. Slovo N pomice se za 14 mjesta udesno
jer se slovo O nalazi na poziciji 14 engleske abecede. Analogan je postupak i za
ostala slova.
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Sifriranjem rije¢i INSTALACIJA pomocu Vigeneréove ifre uz klju¢ ROSA
dobiva se rjeSenje ZBKTRZSCZXS. Desifriranje je analogno Sifriranju samo se
pomicemo unazad (tj. ciklicki u lijevo).

Da bi se pojednostavnilo $ifriranje ovom metodom, koristi se Vigenereov kva-
drat. Presjek stupca slova koje treba Sifrirati iz zadane rijeci i retka slova iz zada-
nog kljuca daje rjeSenje Sifriranog slova. Za deSifriranje se koristi analogan postu-
pak.
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T C -
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-
-
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Slika

~ =

5: Vigenereov kvadrat (prema [9]

4,7 Beaufortova Sifra

Beaufortova Sifra nastala je u 19. stolje¢u. Opisao ju je irski ¢asnik u Britanskoj
kraljevskoj mornarici Sir Francisa Beaufort. Njezin nacin Sifriranja jako je slican
Vigenereovoj Sifri [2].

Rije¢ MAJICA Sifrirat ¢e se u rije¢ ZUBDSK (vidi slika 4.16) pomoc¢u Beaufor-
tove Sifre uz klju¢ LUK. Nakon $to se svakom slovu zadane rijeci koja se Sifrira
(u ovome slucaju engleske abecede) dodijeli redni broj (vidi slika 4.13) kao kod
Vigenereove $ifre, tada se svako slovo zadanog kljuc¢a pomice ulijevo za onoliko
kolika je pozicija dodijeljenog slova iz zadane rijeci koja se Sifrira.
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Slovo L pomaknut ée se za 12 mjesta ulijevo jer se slovo M iz zadanog teksta
za Sifriranje nalazi na poziciji 12 u engleskoj abecedi. Slovo U pomaknut ée se za
0 mjesta ulijevo jer se slovo A nalazi na poziciji 0 u engleskoj abecedi. Slovo K
pomaknut ¢e se za 9 mjesta ulijevo jer se slovo ] nalazi na poziciji 9 u engleskoj
abecedi. Slovo L pomaknut ¢e se za 8 mjesta ulijevo jer se slovo I nalazi na poziciji
9. Slovo U pomaknut ¢e se za 2 mjesta ulijevo zbog pozicije slova C te slovo K
pomaknut e se za 0 mjesta ulijevo zbog slova A (vidi slika 4.16).

L U K L U K
M A J I C A

Z U B D S K

Slika 4.16: Beaufortova Sifra

Da bi se pojednostavnilo Sifriranje ovom metodom, koristi se Beaufortov
kvadrat. Presjek stupca slova koje treba Sifrirati iz zadane rijeci i retka slova iz
zadanog kljuca daje rjeSenje Sifriranog slova.

A|B|C|D|E|[F|G|[H]|I JIK[L|M[N|O Q|R|S|T[U|VI W|X|[Y]|Z
Alalz|Y|[X|WwW|V|U|T|S|R|Q|P|O|N|M|LI|[KI|I Il |H|[G | F E(D|C]|B
BjB|(A|Z|Y|(X|W|V|IU|T|S|R|Q|]P|]O|N|M|]L/|K]I] | H|G F E|D|C
cjpc|(e|A|l|Z|Y | X W|V|]U|T|S|R|Q|P|[O[N|[M|]L]|] K]]I I H|G]|F E|D
Djo|(Cc|B|A|lZ|Y | X|W|V|U|T|S|R|Q|P|O|N|[M|L]|KI|[] | H|G| F]|E
EJE|(D|C|B|A|Z|Y|X|W|V|IU|T]|S|R|Q|P|O(N]|M|L/|K]I | H|G]|F
FJF|E|D|]C|(B|A|Z|Y| X W|V|U]|]T|S|R|Q|P|[O|N]|M|L K 1 | H|G
GG |(F|E|D|C|B|A|Z|Y¥Y|X|W|V]U|T|[S|R[Q|P|]O|N]|M]|L K11 I | H
H{H|G|F|E|D|C|B|A|]Z|Y |X|W[V|[U|[T|[S|[R|Q|P|]O|N]|M]|L K11 |

| | HI{G|F|E|D|C|B|A|]Z|Y|X|W|V|IU|[T|[S|[R|Q|]P|]O|N]|M]L K|
] 1 | H|IG|F E|D|C|B|lA|Z|Y|X|W|V|]U|T|S|R|Q|P|[O|N|[M|[L|EK
KJKE|[] I H|G|F E|D|C|B|A|[Z|Y|X|W|V]|]U|T|S|R|[Q|P|[O(N|[M|L
LjL|K]] I H|(G|F E|D|[C|B|A|Z|Y|X|W|V]|]U|]T|S|R|Q|P|O|N|M
M ML K] I H|G|F E|D|C|B|lA|Z|Y |X|W|V]|U|T]|S R|Q|P|O|N
NfN|[M[L|[ K] | H|{G|F|E|D|C|B|A|Z|Y |X|W|V]|U|[T]|S RjaQa|lP|O
OJO(N|M|]L|[K]I | H|G|F|]E|D]|C Bl|A|Z|Y | X|W|V]|]U|[T]|S RlQf P
PQP|O|(N|M|L]|K]I] | HI|G|F|E|D|C|B|A|]Z|Y|X|W|V]|U T|S RlQ
aja|P|O|N]|M]|L K11 I'lH|[G|F E|D|(C|B|A|Z|Y|X]|W|V]|]U|T|S|R
RJR|[Q|[P|O|N|M]|L K|l 1 | H|G FIE|D|C|B|A|Z|Y|[X|W|VIU|T]|S
SQPE|R|Q|P|[O|N|[M|[L K11 [ H|G|F|E|D|C|B|A|Z|Y | X|W|V]|U|T
TjT|(S|R|{Q|[P|O|N|M|]L]|]K]|IJ | HI|G|F|E|D|C|B]JA]Z]|Y X | W[l V]U
UJu (T |S|R{Q|P|J]O(N|M|L K |1 | H|G|F|E|D|C|B|A|[Z|Y |X|W|V
vypv(|iu]|T|SsS|R|[Q|P|[O|N[M]|L K1 IfH|G|F|E|D|C|B|JA]|]Z|Y| X|W
WIpW|V]|U|T|S RlQ|P|[O|[N|[M|L K 1 | H|I|G|F|E|lD|C|B]|A]Z]|Y]|X
X|x|w|Vv| U|T]|S R|Q|P|O|N|M|L Kl | H|G| F|E|D|C BlA|Z]|Y
Y X|WwWlv|iu|[T]|Ss RlQ|P|O|(N|[M|L|K]I | HfG|F|E|D C|B|A|Z
ZQEZ | Y | X|WwW[v|uf[T]|Ss R|Q| P Nl M[L|[KI]) | HIG|F E D|(C|B]|A

Slika 4.17: Beaufortov kvadrat
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4.8 OQOstale metode

Postoje i razne ostale metode od kojih se takoder mogu smisliti pojedine radionice.
Neke su teZe i kompliciranije od prethodno navedenih, ali sam nacin na koji su
nastale je poucan. Naime, nisu sve metode primjerene da se provode u svim raz-
redima osnovne skole. Neke su toliko lagane da mogu i ucenici razredne nastave
koristiti se njima, odnosno desifrirati pojedine zadatke. No, postoje metode koje
su primjerene isklju¢ivo uc¢enicima visih razreda osnovne skole te u¢enicima sred-
njih Skola. Neke od tih metoda su: Jednokratna biljeZnica, Bifid Sifra, Stupcana
transpozicija, Sifra s uzorkom, Savrgeni kod i mnoge druge. Za rjesavanje i desi-
frianje pjedinog otvorenog teksta koji je Sifriran u nekoj od ovih metoda, ponekad
je potrebno i biti dobar matematicar te dobro poznavati i sluZiti se nekim mate-
matickim zakonima i definicijama. No, kako se kriptografija najéeSée provodi u
obliku radionica u nastavi matematike gdje ucenici moraju desifrirati odredene
rijeci i do¢i do kona¢nog rjeSenja, mnogim ucenicima koji i nisu toliko dobri u ma-
tematici ovo moze dosta pomoc¢i za promisljanje o pojedinim problemima iz ma-
tematickog aspekta. Grupni rad i dobra komunikaciju medu ostalim ucenicima
dovodi do pozitivnog ozradja i ugodne atmosfere.



5 | Primjeri radionica u nastavi ma-
tematike

Ucitelj ili nastavnik koji provodi s u¢enicima radionicu o kriptografiji i pojedinim
metodama Sifriranja i deSifriranja, trebao bi na pocetku objasniti teorijske osnove
svake od tih metoda Sifriranja, tj. kako su nastale, koja je metoda deSifriranja i
princip dolaZenja do rjeSenja.

5.1 Radionica za osnovnu skolu

Primjer teksta zadatka jedne radionice za osnovnu skolu (7. i 8. razred) u kojoj
se spominju neke od prethodno objasnjenih metoda Sifriranja:

Riti je uciteljica zadala zadatak da odgonetne sljedecu Sifru uz koju je dobila par
napomena: PDWHPDWLND L PIRKGLTIZURQZ V< QYY]. Rita se nikako ne
moZe snaci te joj treba pomoé. Pomozi Riti do¢i do konacnog rjesenja. Napomene su
sljedece:

1) PDWHPDWLND L desifriraj pomocu Cezarove Sifre (pomak za tri mjesta). Ispod
otvorene abecede, ispisi Sifriranu abecedu.

Otvorenaabeceda: ABCDEFGHIJKLMNOPQRSTUVWXY Z

2) PIRKGLTIZURQZ desifriraj pomocu Atbash Sifre. Ispod otvorene abecede, ispisi
Sifriranu abecedu.

Otvorenaabeceda: ABCDEFGHIJKLMNOPQRSTUVWXY Z

19
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3) V< desifriraj pomocéu Fragmentarne sifre (Pigpen sifre).

L
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4) QYY] desifriraj pomocu Afine Sifre uz kljuc (5,6). Ispod otvorene abecede, ispisi
Sifriranu abecedu.

Otvorenaabeceda: ABCDEFGHI JKLMNOPQRSTUVWXY Z

RjeSenje radionice: MATEMATIKA I KRIPTOGRAFIJA SU COOL.

5.2 Radionica za srednju Skolu

Primjer teksta zadatka jedne radionice za srednju $kolu (3. i 4. razred) u kojoj se
spominju neke od prethodno objasnjenih metoda Sifriranja:

Noi je nastavnica zadala zadatak da odgonetne sljedecu Sifru uz koju je dobio par
napomena: LBUDLBYOFE KD QFFBLC. URDPDOBRKFDJK DW IYMZ. Noa
nikako ne moze desifrirati te mu treba pomoé. Pomozi Noi doci do konacnog rjesenja.
Napomene su sljedece:

1) LBUDLBYOFE KD QFFBLC desifriraj pomocu Playfairove sifre bez kljuca. Ras-
tavi Sifrirani tekst na blokove. Prilikom desifriranja, koristi se obrnutom metodom

od Sifriranja.

A B CD E
F G H IJ K
L M NO P
Q R S T U
V W X Y
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2) URDPDOBRKFDJK desifriraj pomocu Vigeneréove Sifre uz klju¢ KAVA. Prilikom
desifriranja, koristi se obrnutom metodom od Sifriranja.

0 1 2 3 14|65 6| 7 (8|9 |10(211)12 (12| 14| 15| 16| 17| 18| 19| 20| 21| 22| 23| 24

3) DW IYMZ desifriraj pomocu Beaufortove Sifre uz klju¢ MAK. Prilikom desifriranja,
koristi se obrnutom metodom od sifriranja.
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RjeSenje radionice: MATEMATIKA JE LAGANA. KRIPTOGRFAIJA JE COOL.






6 | Savjeti za izradu radionica

Prilikom planiranja i izrade radionica o kriptografiji, svaki ucitelj ili nastavnik tre-
bao bi pripaziti na par stvari. Neke od tih stvari su:

e uzrast ucenika,

e znanje ucenika,

teorijska podloga,

dostupno vrijeme,

tezina zadataka,

e zanimljivost zadataka,

ugodna atmosfera.

Prvo i osnovno na sto bi se trebalo pripaziti su sama uzrast ucenika te njihovo
znanje o matematici. Nisu sve metode Sifriranja i deSifriranja prilagodene za
sve uzraste ucenika. Kod nekih je potrebno znanje nekih pojmova, definicija te
same strukture prilikom izracunavanja pojedinih rjeSenja. Zbog toga na to treba
ponajvise pripaziti.

Dakako, prilikom provodenja same radionice o kriptografiji u nastavi
matematike, na pocetku treba dobro prodi teorijsku podlogu samih metoda
Sefriranja i deSifriranja te tako ucenike uvesti u samu temu radionice. Najbolje je
to napraviti kroz nekakve primjere prikazane na prezentaciji te time uz razgovor
s ucenicima dobiti povratnu informaciju o onome $to su ¢uli te jesu li to dobro
shvatili.

Nikako se ne smije zanemariti dostupno vrijeme za izvedbu radionice jer
time se nekada treba ograniciti broj zadataka i opcenito sama tezina zadataka
kako bi uz uvodni dio teorije 0 samim metodama ucenici uspjeli na zanimljiv
i samostalan nacin (ili u grupama) rijesiti pojedine zadatke za koje im uvijek
trebaju biti dostupni ucitelji ili nastavnici kako bi im pripomog]i.

Osim o samom broju i teZini zadataka, ti zadaci bi trebali biti zanimljivi

te time i samo atmosferu unutar razreda ¢initi ugodnom. Za to se dakako treba
pripremiti sam ucitelj ili nastavnik te biti mastovit prilikom osmisljanja zadataka.
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Sazetak

Mnogi smatraju kriptografiju prete¢com danasnje tehnologije posto je kroz nju bila
prikazivana komunikacija izmedu posiljatelja i primatelja kroz razne Sifre. Danas
se kriptografija pojavljuje u vrlo obi¢nim, ali takoder i u neobi¢nim situacijama.
Jedan od primjera je film Da Vincijev kod. Takoder, kriptografija se moZe pojavlji-
vati i u nastavi matematike. Iako nije uvrstena u obaveznu nastavu matematike,
zadatke i mozgalice u obliku radionica gdje se naglasak stavlja na to kako nesto
desifrirati. Ucenicima ¢e takvi oblici sata biti vrlo korisni te uz zabavu, morat ée
se potruditi i dobro promisliti kako odgonetnuti pojedine Sifre.

Klju¢ne rijeci

kriptografija, matematika, Sifriranje, deSifriranje, posiljatelj, primatelj, klju¢, krip-
toanaliza, kriptosustav, radionice, ucenici
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Cryptography in the teaching mathe-
matics

Summary

Many consider cryptography to be the forerunner of today’s technology because it
was used to show communication between sender and receiver through various
codes. Today, cryptography appears in very ordinary, but also in unusual situ-
ations. One example is the movie The Da Vinci Code. Also, cryptography can
appear in mathematics lessons. Even though it is not included in the compulsory
teaching of mathematics, teachers can make the lessons more interesting for their
students through various tasks and brain teasers in the form of creative projects
where the emphasis is placed on how to decipher something. Students will find
such forms of lessons very useful, and in addition to having fun, they will have to
make an effort and think carefully about how to decipher individual codes.

Keywords

cryptography, mathematics, encryption, decryption, sender, recipient, key, cryp-
tanalysis, cryptosystem, workshops, students
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