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1 | Uvod

Kroz iskustvo rada u jednoj stranoj kompaniji, gdje sam rade¢i na razvoju
software za telekom kompanije zamijetio kako se jako puno pozornosti posveéuje
tajnosti podataka i na svim e2e (eng. end to end) testovima svi govore da je jedan
od glavnih prioriteta zastititi podatke koji putuju izmedu aplikacija. Kako sam
vecinski dio svog radnog vijeka razvijao aplikacije za 5G mreZzu, taj uvjet, da
podaci moraju biti sigurni, jos je viSe dobio na vaznosti s obzirom na arhitekturu
5G mreZa. Stoga sam odlucio za kraj svog studiranja i lakSeg shvaéanja buducih
izazova na poslu malo bolje prouciti kriptografiju i njezinu primjenu u praksi.

U ovome radu neéemo se bazirati na dokazivanju sigurnosti kriptografskih
algoritama teoretskim putem, ne¢emo uciti kako dizajnirati nove kriptografske
primitive Sto zahtjeva dosta predznanja i vremena te bi samim time i prvo
poglavlje u kojemu smo definirali osnovne pojmove trebali znatno prosiriti.
Umjesto toga temeljiti éemo ga na heuristickim i u¢inkovitim konstrukcijama
primitiva koji su Siroko primjenjivi u praksi. Treba naglasiti kako sigurnost
teoretski moZemo opravdati samo kod nekih od njih, dok za gotovo sve vrijedi da
je sigurnost dokazana na nacin da su izdrzali godine proucavanja znastvenika i
razlicitih pokus$aja kriptoanalize. Stoga, razumnom je vjerovati kako su primitivi
koje éemo spomenuti u ovom radu sigurni, jedan od primjera tome je i da ne
postoji temeljna razlika izmedu pretpostavki da je faktorizacija teska i da je AES
pseudoslucajna permutacija, a znamo koliko je problem faktorizacije zapravo
tezak. U ovome radu Zelimo pokazati neke principe dizajniranja jednostavnih
algoritama u modernoj kriptografiji, te éemo prodi i kroz neke od najpoznatijih
kriptografskih pojmova kao $to su protocne Sifre i blokovne Sifre e ih saZeto
opisati bez ulaska u dublje analize.

U poglavlju Osnovni pojmovi definirati ¢emo neke kriptografske pojmove i vi-
djeti neke od podjela kriptosustava, a sve to u svrhu lakSeg razumijevanja s teks-
tom u nastavku ovoga rada. Poglavlje Protocne Sifre ¢e nam biti prvo koje ¢ini bit
ovog rada i unjemu ¢emo saznati $to su to protoc¢ne Sifre i pro¢i kroz nekoliko vrsta
protoc¢nih Sifri sa simetri¢nim klju¢em kao Sto su: LFSR, FSR, Trivium i RC4. LFSR
(eng. Linear-Feedback Shift Registers) i FSR (eng. Feedback Shift Registers) spa-
daju istu skupinu $ifri koja se zove Registar povratnih pomaka, pa ¢emo u ovom
poglavlju objasniti po ¢emu su razlicite, takoder ¢emo upoznati specifi¢an slucaj
FSR-a koji se zove Trivium. I za kraj ovog poglavlja re¢i ¢emo nesto viSe o najpri-
mjenjenijoj proto¢noj Sifri, a to je RC4. Kroz poglavlje Blokovne Sifre éemo se se
upoznati s opéom definicijom blokovnih $ifri, upoznati Sifriranje na razina bitova,



te cemu to blokovne Sifre moraju sli¢iti. Naucite éemo Sto je to Shannonova para-
digma zbunjenosti i difuzije, cemu sluzi efekt lavine, te proéi kroz neke primjer
simetri¢nih blokovnih Sifri kao $to su supstitucijsko-permutacijska mreza, AES i
Fiestel mreZza. U zadnjem poglavlju bavit éemo se jednim od najbolje dizajnira-
nih kriptografskih algoritama koji se zove Standard Sifriranja podataka, skrac¢eno
DES (eng. The Data Encryption Standard) $to je i sam naziv poglavlja. Govorit
¢emo o njegovom dizajnu, opisat ¢emo primjere napada na krnji DES algoritam
s jednom, dvije ili tri runde Sifriranja, a zbog usporedbe treba naglasiti kako DES
se u stvarnosti sastoji od 16 rundi Siriranja. Dotaknut éemo se njegove sigurnosti,
u kojem je trenutku postao pouzdan za Sifriranje, te zbog Cega, a za kraj poglavlja
¢emo nauciti nesto o algoritmima koji su nastali kao potomci DES algoritma.



2 | Osnovni pojmovi

Da bi bilo $to lakse razumjeti ovaj rad, za pocetak ¢emo definirati sto je to kripto-
grafija, kriptosustav, kriptografski primitivi te napraviti neke osnovne podjele u
kriptografiji.

Mallory
Protivnik
Alice Bob

. Napadi -

Sifraty Sifraty
Funkcija I > Funkcija
sifriranja e desifriranja
uz kljut k d uz kljué k

Nesigurni komunikacijski kanal
Otvoreni Otvoreni
tekst x tekst x

Slika 2.1: Osnovna ideja sigurne komunikacije

Kriptografija je znanstvena disciplina koja koristi matematicke metode kako bi
omogucila posiljaocu slanje kriptiranih poruku prema primaocu, u prisustvu pro-
tivnika, tako da ih samo on moZe dekriptirati. Kriptografija dolazi od starogrckih
rijeci koje su romanizirane kryptds Sto znaci skriven ili tajan i graphein $to znaci
napisati, takoder treba biti pazljiv i ne mijeSatiju s kriptologijom koja je znanstvena
grana i obuhvaca kriptografiju i kriptoanalizu. Kako bi definirali kriptosustav tre-
bamo znati da se on sastoji od kriptografskog algoritma, te skupa svih moguéih
otvorenih tekstova, Sifrata i kljuceva, a koristiti éemo sljede¢u definiciju:

Definicija 1. ([2], Potpoglavlje 1.1.) KaZemo da je uredena petorka (P,C,K,E, D)
kriptosustav ako vrijede sljedece tvrdnje:

(1) P je konacan skup svih mogucih osnovnih elemenata otvorenog teksta;

(2) C je konacan skup svih mogucih osnovnih elemenata Sifrata;
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(3) K je konacan skup svih mogucih kljuceva;

(4) & je skup svih funkcija Sifriranja;

)
)
(5) D je skup svih funkcija desifriranja;

)

(6) Za bilo koji klju¢ K € K postoji funkcija Sifriranja ex € £ i odgovarajuca funkcija
desifriranja dx € D;

(7) Za bilo koji otvoreni tekst x € P vrijedi ex(x) =y, y € C;

(8) Za x iy iz tocke (7) vrijedi da je dx(y) = x.

Uocimo kako je u ovoj definiciji najvaznije svojstvo dg(ex(x)) = x zato $to iz
njega slijedi svojstvo injektivnosti funkcije ex, u suprotnom ako bi za otvorene
tekstove x1 i xp vrijedilo

ex(x1) = ex(x2) =y

tada primalac ne bi znao u koji otvoreni tekst od ova dva bi trebao deSifrirati Sifrat
y. Kriptografski primitivi su jednostavni algoritmi s kriptografskim svojstvima
i sluze kako bi obavili jednostavan precizno definiran zadatak te tvore sloZenije
kriptografske alate. Podjelu kriptosustava najces¢e radimo prema sljedec¢im krite-
rijima
1. Prema tipu operacija koje se koriste prilikom $ifriranja dijelimo ih na one koje
koriste
(a) supstitucijske Sifre

e kod ove vrste se prema unaprijed utvrdenoj transformaciji svaki ele-
ment otvorenog teksta (bit, slovo, grupa bitova ili slova) zamjenjuje
s nekim drugim elementom, ovisno o broju transformacija mogu biti
monoalfabetske i polialfabetske.

(b) transpozicijske $ifre
e elementi otvorenog teksta se permutiraju.

(c) kombinacija prethodne dvije vrste Sifri.
2. Prema nacinu na koji obraduju otvoreni tekst, te ih dijelimo na one koji koriste

(a) blokovne Sifre

e koristedi isti klju¢ blokovi elemenata otvorenog teksta obraduje se je-
dan po jedan.

(b) protocne Sifre

e koriste¢i paralelno generirani niz kljuceva jedan po jedan element
otvorenog teksta se obraduje.

3. Prema tajnosti kljuca dijelimo ih na one koji koriste

(a) simetri¢ni klju¢



e poznavajudi klju¢ za Sifriranje moZze se izra¢unati kljuc za desifriranje
i obratno, ovi su kljucevi najceSce identicni pa je sigurnost ovih krip-
tosustava zasnovana na tajnosti kljuca, te se zbog toga takoder zovu i
kriptosustavi s tajnim kljucem.

(b) javni ili asimetri¢ni klju¢
e iz samog naziva je jasno kako je klju¢ koji se koristi za Sifriranje javan
te stoga bilo tko moZe pomocu njega Sifrirati poruku, medutim za de-
Sifriranje poruke je potreban odgovarajudi klju¢ i stoga poruku moZze
desifrirati samo osoba koja ga posjeduje zato $to izracunavanje kljuca
za desifriranje nije moguée u nekom razumnom roku.



3 | Protocne Sifre

Opcenito, protocne Sifre mogu biti i sa simetri¢nim i s javnim klju¢em. Medutim,
prema samom naslovu ovoga rada je jasno kako ¢emo se u ovom poglavlju baviti
isklju¢ivo protoc¢nim Siframa sa simetri¢nim ili tajnim klju¢em. U skladu s pret-
hodno navedenim dati éemo opéenitu definiciju protocne Sifre, no kako bismo ju
mogli uvesti najprije moramo definirati pojam tok kljuceva.

Definicija 2. ([1], Potpoglavlje 2.2) Neka je K prostor kljuceva za skup svih funkcija
Sifriranja. Niz znakova ejezes . .. € K zove se tok kljuceva.

Definicija 3. ([1], Potpoglavlje 2.2) Neka je A alfabet velicine n simbola i neka je ex
jednostavna funkcija Sifriranja, K € K je neki tok kljuceva. Oznacimo s m niz znakova iz
alfabeta A mymyms ... i on ée nam predstavljati otvoreni tekst. Protocne Sifre uzmu m i
pretvore ga u Sifrat ¢ = cqcycs ... gdje je ¢; = ex(m;). Ako s dg oznacimo inverz od ex
onda s dg(c;) = m; moZemo desifrirati Sifrat.

Kako se ne bi puno zadrzavali na teoriji, ovdje ne¢emo ulaziti i u definiciju
alfabeta koju se moZze pronadi u [1], str. 8. U praksi se na protocne Sifre gleda kao
na nesto ¢ime se instancira algoritam za generiranje pseudoslucajnih vrijednosti,
a prilagoden je na nacin da se izlaz algoritma dobiva postupno i na zahtjev (vise
o ovom algoritmu se moZe pronadi u [4], str. 62) i najcesce se definiraju pomocu
dva deterministi¢na algoritma Init i GetBits.

Algoritam 1 ([4], Algorithm 3.16) Opceniti algoritam za protocne $ifre
Input: klju¢ K i inicijalni vektor V
Output: y1,12,y3, ...
. stg < Init(K,V)
sty < Init(K, V)
i1
while true do
(yi,st;) < GetBits(st;_1)
6: i<—i+1

return: y1,y2,Y3,. ..

Dakle, ocigledno je da glavni zahtjev koji protoc¢ne Sifre moraju zadovoljiti taj
da se ponasaju kao pseudoslucajni generator sto dovodi do zakljucka da bi pone-
kada trebale zadovoljiti i viSe sigurnosne zahtjeve, $to je moguce u slucaju kada
bi bile konstruirane pomocu blok Sifri (veli¢ina bloka koji se obraduje je 1), ali
glavna prednost ovakvih konstrukcija je $to se lagano mogu koristiti na ra¢unal-
nim sklopovima s malim resursima.



3.1. REGISTRI POVRATNIH POMAKA ¥

3.1 Registri povratnih pomaka

Registri povratnih pomaka (eng. Feedback Shift Registers, skra¢eno FSR) su jedni
u nizu algoritama kojima se nastoji implementirati proto¢na Sifra i u ovom potpo-
glavlju ¢emo proéi kroz dvije vrste, linearni i nelinearni. Linearni registri povrat-
nih pomaka (eng. Linear-Feedback Shift Registers, skra¢eno LFSR) su ucestaliji
zbog svoje velike pogodnosti za implementaciju na nekom rac¢unalnom sklopu i
jako dobrih statistickih svojstava koje ima vrijednost koju vracaju, ali su jako ra-
njivi na napade te éemo dakako u nastavku i pokazati jednu vrstu napada.

JI"’T-"\

52 SI S( )

Slika 3.1: Linearni registar povratnih pomaka stupnja 4 ([4], Figure 6.1)

Linearni registar povratnih pomaka se sastoje od n registara u koje je pohra-
njen po jedan bit te su oznaceni s lijeva na desno s s,_1,5,—2,...,50 i povratne
petlje koju ¢ine n povratnih koeficijenata oznacenih s ¢,,_1,¢,—2,...,co, broj n se
jos zove i stupanj LFSRa. U nekoj iteraciji t stanje LFSRa je niz bitova koji se nalaze
u registrima i oznacavamo ga s st;, pa na pocetku imamo t = 0 i to zovemo nulto
stanje te ga oznacavamo s sty, taj pocetni niz bitova prema algoritmu 1 moZemo
dobiti pomoc¢u nekog Init algoritma. LFSR se u svakoj iteraciji aZurira na nacin da
se svi registri pomaknu za jedno mjesto u desno, bit koji je bio u registru s ozna-
kom sg je bit koji algoritam vraca na izlazu, a novi bit u registru s oznakom s,,_;
se izra¢una pomocu operacije "iskljucivo ili" (XOR) na nekom podnizu bitova iz
prethodne iteracije. Dakle, ako u iteraciji t imamo stanje

_ (o)
oty = B e mpB” g

onda u iteraciji ¢ 4 1 stanje ¢e biti

StH—l - (Siltj_ll)l S](fj‘zl), IS(()t+1)) 7
gdje je
(t+1) :s(t), i=0,...,n—-2
n—1 3.1
Sntjll) = @cisft) ( )
i=0

Ako pogledamo algoritam 1 moZemo lako zakljuciti da su definicije iz (3.1)
zapravo dijelovi iz GetBits algoritma za LFRS, koji ¢e u ovome slucaju imati jo$
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jedan ulazni parametar, a to je klju¢ K, sam algoritma pomocu pseudojezika moZze
se vidjeti u nastavku.

Algoritam 2 ([4], Potpoglavlje 6.1)GetBits za LFRS
Input: kljuc¢ K, st;

Output: (y;41,5t41)

(t)

2: fori<«0,..,n—2do

3: Si(t—H) — Sl-(t)

g s esP sV e, @cuis?,
1) (e 41

5 st(t+1) — si_l),si_z),...,sé )

return: (y;y1,5t41)

Nakon $to smo sve ovo definirali prvo $to se namece samo po sebi je pitanje Sto
je tu klju¢, ocigledno da je to povratna petlja (K = ¢;,_1,¢4—2,...,¢0), takoder sve
se viSe namece pitanje moZze li se izlaz algoritma 1, tj. bitovi y;,i = 0,... defini-
rati opéenito za neki i. Za neki generirani inicijalni vektor V' te poznavajudi kljuc¢
K moZemo dobiti nulto stanje sty pa se vrlo jednostavno moze doé¢i do sljede¢ih
tvrdnji

yi =5, T

n1 (3.2)
Yi = @iji—n+j—1l i>1.
j=0

Primjer 1. Neka je klju¢ K = (1,0,1,0), te neka smo pomocéu nekog Init algoritma dobili
nulto stanje sty = (0,0,1,1). Koristeéi definicije iz (3.1) i (3.2) moZemo izracunati
izlaze algoritma 2, a rezultati se mogu vidjeti u tablici ispod.

iteracija | stanje | izlazna vrijednost

0 0. 0,9, 1)

1 (1,0,0,1) 1
2 [(1,1,0,0) 1
3 (1,1,1,0) 0
4 00,1, 4,13 0
5 (1,0,1,1) 1
6 (0,1,0,1) 1
7 (0,0,1,0) 1
8 4l 0, 0 35 0

Tablica 3.1: Rezultati

Rezultate iz gornje tablice smo dobili pomocu programskog koda koji se moze
vidjeti ispod, takoder u njemu se moZze vidjeti i implementacija algoritma 2 u pro-
gramskom jeziku Python (verzija 3.7.7).
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def getBits(key, state):
degree = len(state)
y = state[degree - 1]
st = []
for i in range(degree - 1):
st.append(state[i])
# bitwise AND operacija moze zamijenit mnozenje na skupu {0,1}
tempVar = [key[i] & state[i] for i in range(degree)]
tempVar2 = 0
for s in tempVar:
tempVar2 ~= s
st.insert (0, tempVar2)
return (y, tuple(st))

if name == "__main

st = (0,0,1,1) # inicijalno stanje
key = (1,0,1,0) # kljuc/povratni koeficijenti
print("i = ¥%s, y = %s, state = Ys" %(0, ’’, st))
for i in range (17):
(y, st) = getBits(key, st)
print("i = ¥%s, y = %s, state = Ys" %(i+l, y, st))

Programski kod 3.1: Implementacija algoritma 2 i simulacija primjera 1

Ako se malo prisjetimo teorije iz kombinatorike dolazimo do zakljucka da LFSR
s alfabetom koji se sastoji od 0 i 1 moZe imati najviSe 2" stanja, gdje je n stupanj
LFRSa. Kako stanje u kojem svi registri u sebi imaju pohranjen bit 0 nije bas do-
bro iz razloga Sto ¢e onda stanje LFSRu zauvijek ostati isto, mozemo re¢i da moze
imati najviSe 2" — 1 stanja koja nisu sastavljena od samo 0. Dakle, sa sigurnosc¢u
mozemo tvrditi da ¢e nakon najvise 2" — 2 ponoviti nulto stanje, a broj iteracija do
ponavljanja inicijalnog stanja ovisi isklju¢ivo o povratnim koeficijentima (kljucu).
Iako LFSR s maksimalnim brojem iteracija ima dobra statisti¢ka svojstva ocigledno
da mu je sigurnostjako slaba, pogotovo u doba danasnjih racunala. Medutim pro-
bijanje Sifre na takav nacin i dalje moZe biti vrlo sporo i dugotrajano, jer se ipak
radi o eksponencijalnom broju kombinacija, te ¢emo sada pokazati jedan brzi i
jednostavniji nacin kako napadac¢ moze otkriti klju¢, dovoljno mu je samo da do-
bije informaciju o bitovima koji izlaze iz registra. Ako pogledamo definicije iz
(3.2) jasno je da je prvi n bitova koji "ispadnu" iz registra zapravo bitovi iz nultog
stanja, a iducih n bitova su oni koje smo dobili izracunom. Dakle, napadacu je
dovoljno prisluskivati samo prvih 2n bitova koji "ispadnu" iz registra i pomocu
toga moZemo kreirati n jednadZzbi s n nepoznanice gdje su nam nepoznanice po-
vratni koeficijenti (klju¢) co,c,...,c,—1, te dobijemo sustav linearnih jednadZzbi
(3.3) koji se moZe rijesiti koristenjem linearne algebre i teorije brojeva. Vise o te-
oriji za LRFSikako do¢i do rjeSenje sustava (3.3) se moZe naéiu [3] potpoglavljima
1.1.7i1.2.5,

Coy1Dc1y2 D ... DCu—1Yn = Ynt1

CoY2BCc1ys ... D cu_1Yn+1 = Yni2
(3.3)

CO]/n @ C]yn+1 @ e @ Cn—lyZn—l = yzn.
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Kada smo uvidjeli koliko slabu sigurnost imaju linearni registri povratnih po-
maka postavlja se pitanje moze li se nesto uciniti da dobijemo registre povratnih
pomaka s vedim stupnjem sigurnosti. Kako smo ve¢ u uvodnim rije¢ima ovog pot-
poglavlja naglasili da se registri povratnih pomaka dijele na dvije skupine, jasno je
da ¢emo stupanj sigurnosti probati povecati na nacin da ¢emo bit u prvom registru
s lijeve strane izra¢unavati pomoc¢u neke nelinearne funkcije, kako je prikazano na
slici 3.2.

nelinearna funkcija nelinearna funkcija

3 So S So

Slika 3.2: Nelinearni registar povratnih pomaka stupnja 4

S obzirom da im performanse nisu bas tako dobre i primjena im nije toliko rasi-
rena, nemaju svoju posebnu podgrupu pa ih se jednostavno svrstava u opcenitu
grupu registara povratnih pomaka, te koriste i skracenicu te grupe FSR. Neline-
arne registre povratnih pomaka moZemo definirati na vrlo slican nacin kao i line-
arne, imaju n registara oznacenih na isti nac¢in s lijeva na desnos s, _1,5,-2, ..., o,
nadalje imaju povratnu petlju koju isto ¢ine povratni koeficijenti, broj 7 je i u ovom
slucaju stupanj FSRa. Stanje bitova u registrima u nekom trenutku i ovdje ozna-
¢avamo s st;, nulto stanje s st i takoder ga moZemo dobiti pomoc¢u nekog Init
algoritma, gotovo da je i aZuriranje bitova u iteracijama isto. Prvih n — 1 bitova se
kao i kod LRFSa pomice u desno za jedno mjesto, vrijednost koja se vraca je ista,
tj. bit na poziciji so, jedina razlika su nacini generiranja novog bita koji dolazi na
prvo mjesto s lijeva i to je ono u ¢emu u biti i jest razlika izmedu linearnih registara
povratnih pomaka i nelinearnih registara povratnih pomaka. Sada ako uzmemo
situaciju koju smo imali i kod LFSR, u trenutku t imamo stanje st; onda u t 4- 1-0j
iteraciji cemo imati

sftﬂ) — sl(t), i=0...,8—2 (3.4)
Sntjll) :g(s(()t),sgt),. '57(21) )

Ve¢ smo spomenuli ¢injenice zasto nelinearni registri povratnih pomaka ne-
maju rasirenu uporabu, drugi nacin kako poboljsati sigurnost FSRa je da se uvede
nelinearnost u izlaznu vrijednosti algoritma 1. To mozZemo uciniti na neki od slje-
decih nacina:
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o GetBites algoritam pri svakoj iteraciji za y ne vraca samo bit koji je ispao iz
registra, nego vrati vrijednost koja se dobije pomocu neke nelinearne funkcije
koja za parametre uzima neke ili sve bitove iz stanja koje je na ulazu u GetBites
algoritam.

e imamo viSe LFSRa koji rade paralelno i y vrijednosti, koje dobijemo pomocu
svakog od GetBites algoritama u svakoj iteraciji, iskoristimo kako bi na neki
nelinearan nacin generirali jedan izlazni bit y,;;, ovdje pojedini LFSRovi ne
moraju imati isti stupanj, Stovise poZeljno je da imaju razliciti.

Jedna od poznatijih $ifri nastala na tezama koje smo upravo nabrojali u ove
dvije tocke je Trivium (vidi sliku 3.3, kreirana od strane Christophe De Canniere i
Bart Preneel, a nastala je kao rjeSenje koje je dano za natjecaj za ra¢unalne sklopove
s ogranicenim resursima na eSTREAM natjecanju organiziranom od strane Euro-
pean efforts organizacije 2008. godine. Trivium se sastoji od 3 spojena nelinearna
registra povratnih pomaka koje éemo radi jednostavnosti daljnjih opisa oznaciti
s A,B i C, svaki od njih je redom stupnja 93, 84 i 111, a stanje st; u trenutku t se
sastoji od 288 bitova Sto je ustvari stanje ova 3 FSRa zajedno. Pri svakoj iteraciji
GetBits algoritam pojedinog FSRa za y ne vraca iskljucivo bit na poziciju s} nego
se njegova vrijednost izracuna na sljede¢i nacin:

(t)

®) g ot ,
]

Yi = 5p i gdje je s;’ neki od preostalih bitova iz registra.

Novi bit (tj. bit s,(fjll )) u pojedinom registru ra¢una se pomocu jednog bita iz
toga registra i odredenog broja bitova iz nekog od preostala dva registra, a funkcija
pomocu koje se racuna je nelinearna. Nulto stanje u pojedinom FSRu se ne dobiva
izravno pomo¢u Init algoritma, nego nam on sluzi samo kako bi popunio registre
FSRova A, B i C pomoc¢u bitova iz kljuca i inicijalnog vektora, koji se oba sastoje

od po 80 bitova, na sljedeéi nacin:

e kako je klju¢ isto $to i povratna petlja 80 bitova kljuca ¢emo oznaciti s
co, - . - Cy9, registar FSRa A popunjava se na nacin:

S514+i = Ci, ]:O,l,,79

¢ 80 bitova inicijalnoga vektora ¢emo oznaciti s vy, . . ., vy9, registar FSRa B po-
punjava se na nacin:

S44i = 0j, ]:0,1,,79

e u registru FSRa C imati emosp =1,51 =1isp =1

e svi ostali registri, koji do sada nisu popunjeni, u sva tri FSRa postavljaju se na
bit 0.

Kada se popunu registri u FSRovima A, BiC s Init algoritmom onda se pokrene
"krnji" GetBites algoritam (krnji u smislu da nam nije potrebno spremati vrijed-
nost koju vracaju FSRovi u svakoj iteraciji, nego samo trenutno stanje) 4 - 288 puta
i zadnje dobiveno stanje bude uzeto za nulto stanje.
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Slika 3.3: Trivium ([4], Figure 6.2)

3.2 RC4

RC4 je jedna od najpoznatijih proto¢nih Sifri koja je do nedavno imala primjenu u
stvarnome svijetu, ¢ak Sto viSe koristila ju je gotovo pa cijela planeta zahvaljujuéi
tome Sto je koristena kao dio sustava za enkripciju u jako poznatim mreZznim slo-
jevima kao $to su TLS i SSL, koji su pruZzali sigurnost u mreznim sustavima (npr.
WEP protokolu koji je definiran kao sigurnosni protokol za podatke koji idu preko
Wi-FHia, ili u WPA protoklu koji je nasljednik WEPa) i web preglednicima (npr.
Chrom, Firefox, Internet Explorer, Edge itd.). Osmisljena je od strane djelatnika
MIT-a Rona Rivesta , sada ve¢ daleke 1987. godine, ime joj je zapravo skreenica
od rije¢i Ronova 8ifra (eng. Ron’s Cipher) i u pocetku je bila zasti¢ena od javnosti
kao privatno vlasnistvo tvrtke RSA Data Security, Inc. Medutim u listopadu 1994.
godine dolazi do afere u kojoj je procurio izvorni kod RC4 algoritma tako Sto je
poslan svim korisnicima iz Cypherpunks mail list, koji su ubrzo iskoristili situ-
aciju i podijelili kod s gotovo svim korisnicima interneta po cijelome svijetu. Ve¢
tada je bila uzdrmana sigurnost algoritma, ali se on nastavlja i dalje koristiti kao
bitna komponenta u svijetu interneta i to sve do sje¢nja 2016. godine kada s no-
vim verzijama protokola i mreZnih slojeva izlazi iz uporabe (i dalje je u uporabi
tamo gdje su ostale stare verzije). Za razliku od LFSRa koji je dobar ako je imple-
mentiran na asembleru, RC4 je puno brZzi u svijetu softwarea $to je danas najéesci
slucaj kada se imeplementira neki novi internetski produkt. Stanje RC4 je niz S
koji se sastoji od 256 bajtova i kojima je u svakom trenutku spremljena neka od
permutacija elemenata iz skupa 0, ..., 255, te dodatna dva bajta i,j € 0O, ...,255.
U ovom potpoglavlju nije bio cilj teorijski opisivati ovaj algoritam, te nacine i mo-
gucnosti napada na njega, viSe o tome moZete pronadi u [4], potpoglavlje 6.1.4.
Za kraj ovoga poglavlja pokazati ¢emo jos kako izgledaju Init i Get Bites algoritam
za RC4.
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Algoritam 3 ([4], Algorithm 6.1) Init algoritam za RC4

Input: 16 bajtni kljuc k

Output: Inicijalno stanje (S, i, f)

: fori<«0,...,255do

S[i] « i

k[i] < k[i mod 256]

: 0

: fori<0,...,255do
j+—j + S[i] +k[i > zabrajanje se radi modulo 256
switch S[i] i S[j]

i+ 0

: -1

return: (S, i, j)

X AR PRE

Ne)

Algoritam 4 ([4], Algorithm 6.2) GetBites algoritam za RC4
Input: Trenutno stanje (S, i, §)

Output: Bajt y, azurirano stanje (S, i, j)

(Napomena: sva zabrajanje se rade modulo 256)

Lie—i+1 > zabrajanje se radi modulo 256
2 j+j+ S| > zabrajanje se radi modulo 256
3: switch S[i] i S[/]

4: t + S[i] + S[j] > zabrajanje se radi modulo 256
5. y < SJt]

return: (S, i, j), y




4 | Blokovne Sifre

U proslom poglavlju smo se upoznali s Sifriranjem otvorenog teksta znak po znak,
a u ovom ¢emo upoznati nacin Sifriranja koji obraduje otvoreni tekst u blokovima
koji su to¢no odredene veli¢ine. Postavlja se pitanje, sto u slucaju kada je veli¢ina
bloka jednaka 17 Je li to poseban slucaj blokovnih $ifri koje onda postaju protocne
Sifre zato Sto bi se i u ovom slucaju svaki element obradivao posebno. Odgovor je,
dakako, negativan, tj. blokovne Sifre s velicinom bloka jednakom 1 nisu proto¢ne
Sifre nego se one onda zovu supstitucijske Sifre i kao takve se ne koriste u stvarnom
svijetu, StoviSe blokovi veli¢ine manje od 64 bita nisu primjenjivi u praksi zbog
svoje jako niske sigurnosti. Blokovne $ifre mogu biti s tajnim i s javnim klju¢em
kao $to je bio slucaj i s proto¢nim Siframa gdje smo ve¢ jednom istaknuli kako ée
se u ovome radu obradivati iskljucivo $ifre s tajnim (simetri¢nim) klju¢em. Opce-
nito, kada pricamo o algoritmima za Sifriranje sa simetri¢nim klju¢em veéina njih
spada u vrstu blokovnih 8ifri, stoga je dana sljedeca definicija za sve blokovne Sifre
opcenito.

Definicija 4. ([11], Potpoglavlje 3.1) Neka je A alfabet velicine q. Funkcija F : A! x
K — A! je n-bitna blokovna $ifra takva da za neki klju¢ K = ky,ky, . .., k; € K elemente
otvorenog teksta M = mq,my,...,my, m; € A, i = 1,...t podijeli u blokove velicine
n znakova i sifrira blok po blok u Sifrat C = c¢q,¢p,...,c,c; € A i =1,...,t. Akos
D : A" x K — A" oznacimo inverz funkcije F onda pomocéu D moZemo deSifrirati Sifrat
C u otvoreni tekst M.

Otvoreni tekst M
Blok 1 Blok 2 Blok n
Funkcija Funkcija Funkcija
sifriranja Sifriranja Sifriranja
f za dani f za dani f za dani
kljut K kljué K kljut K
Blok 1 Blok 2 Blok n
Sifrat C

Slika 4.1: Blokovna Sifra
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Kako je cilj ovog poglavlja opisati blokovne $ifre koje se koriste u praksi, za
alfabet se ne moZze uzeti bilo Sto. Znamo kako se sva nasa racunala pokrecu
na elektri¢nu energiju pomoc¢u koje racunalni sklopovi obraduje programske
kodove, ma koliko oni zahtjevni bili. To odraduju tako Sto razlikuju dva stanja,
ima struje (oznacit ¢emo ga s 1) i nema struje (oznacite ¢emo ga s 0), u tom
slucaju alfabet A ¢e imati samo dva elementa {0,1}, pa prema tome i elementi
klju¢a mogu imati za vrijednost samo 0 ili 1. Kako je klju¢ K € K vrijednost
koja bude jednom odredena za cijeli proces Sifriranje nekog otvorenog teksta,
tada pomocu definicije 4 definiramo funkciju jedne varijable Fg : A" — A!, a
tako definirana funkcija gdje je A = {0,1} je permutacija i veli¢ina bloka joj
je t. Blokovne Sifre se dizajniraju kako bi bile takve da ih je gotovo nemoguce
razlikovati od jakih pseudoslucajnih permutacija (definiciju jakih pseudoslucaj-
nih permutacija moZete pronaci u [4] potpoglavlje 3.5.1, str. 77). Takav nacin
dizajniranja omogucuje dokazivanje sigurnosti za kriptosustave koji su gradeni
od blokovnih $ifri i jasno istie ispunjenje nuznih uvjeta blokovnih Sifri, a ove
tvrdnje su potkrijepljene s dokazima iz prakse. Na natjecaju za prijedlog kako
konstruirati AES algoritma pod tockom u kojoj su opisani uvjeti koje treba
ispunjavati algoritam, izmedu ostalog, navedeni su sigurnost algoritma i to da
se izlazna vrijednost ne moZze razlikovati od slucajne permutacije. Blokovne
Sifre se smatraju dobro dizajniranima ako najbolji poznati napad ima vremensku
sloZenost pribliZzno jednaku vremenskoj slozenosti pronalaska klju¢a metodom
grube sile, danasnje moderne blokovne Sifre su dizajnirane tako da zadovoljavaju
i viSe sigurnosne standarde. Najjednostavniji algoritam blokovnog Sifriranja
uzima u obzir sve mogude permutacije otvorenog teksta kojima se dani otvoreni
tekst moZe zamijeniti, a da bi se sve moguce permutacije otvorenog teksta mogle
prikazati treba n - 2" bitova 5to i nije bas efikasno za Sifre s veéim blokovima,
naprimjer moderne blokovne Sifre imaju blokove veli¢ine 128 bita ili viSe. Stoga,
najvedi je izazov bio izraditi Sto efikasniji algoritam blokovne Sifre koji se i dalje
ponasa kao slucajna permutacija, tj. da za dva otvorena teksta na ulazu koja
se razlikuju u samo jednom bitu dobijemo dva neovisna rezultata. Kako bi
dobili takav algoritam posluZzit ¢e nam paradigma zbunjenosti i difuzije koju je
osmislio Claude Elwood Shannon, americki matematicar, kriptograf i inZinjer
elektrotehnike, kojeg su zvali ocem teorije informacija.

Paradigma zbunjenosti i difuzije (eng. confusion-diffusion paradigm) sastoji se
od dva dijela. Prvi dio je uvodenje svojstva zbunjenosti u permutaciju F veli¢ine
bloka 1, n € IN, a svojstvo zbunjenosti se dobije tako Sto se F konstruira pomocu
(pseudo)slucajnih permutacija f; s blokovima veli¢ine znatno manje od n. Kako
bi uvodenje svojstva zbunjenosti u permutaciju F bilo lakse shvatiti dan je sljedeci
jednostavan primjer.

Primjer 2. Neka je definirana permutacija Fx s veli¢inom bloka 128 bita i kljucem K tak-
vim da éemo dobiti 16 permutacija s blokom veli¢ine 8 bita, oznacenih redom s f1, ..., fie.
Dani ulazni otvoreni tekst x podijelit éemo na blokove od po 8 bitova (x = x1,...,X16),a
permutacija Fy se izracuna na sljedeci nacin:

Fx(x) = fi(x) || .- [ f1e(x16)- (4.1)
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Ve¢ spomenuti najjednostavniji blokovni algoritam kako bi izra¢unao Fy(x) bez
svojstva zbunjivanja zapisat ¢e sve moguce permutacije otvorenog teksta x, sto
znaci da nam za blok veli¢ine 128 bitova treba 128 - 21?8 bitova prostora u memo-
riji racunala. S druge strane, da bi zapisao sve moguce permutacije pojedinog x;
taj isti algoritam treba 8 - 2% bitova, kada se to pomnoZi s 16 permutacija dobijemo
16 - 8 - 28, §to je malo viSe od 3 kilobajta. Dakle, svojstvom zbunjenosti dobio se efi-
kasniji algoritam, ali je ocito da Fx definiran kao u primjeru 2 nije pseudoslucajan.
Na primjer, ako se uzme otvoreni tekst x = x1, x, . .., x12g, tada e permutacija biti
dana s Fx(x), ako se u x promijeni bit na nekom od mjesta s indeksom od 1 do 8
prema (4.1) to ¢e dovesti do promjene u nekom od samo prvih 8 bitova u permu-
taciji Fg(x). Sto znaéi da promjenama u ulaznim vrijednostima znamo to¢no koje
¢emo promjene izazvati u izlaznim vrijednostima. Kako bi se postiglo da Fx bude
pseudoslucajna permutacija posluZiti ¢e drugi dio paradigme, koji se zove difu-
zija. Difuzija koristi transpozicijsku $ifru kako bi jo$ jednom permutirala Fx (x), te
na taj na¢in omoguci da promjena jednog bita ulazne vrijednosti moZe utjecati na
bilo koji bit izlazne vrijednosti. Svojstva zbunjenosti i difuzije zajedno nazivamo
runda Sifriranja, a kako bi se dobila $to je moguca veca razina sigurnosti u blok
Siframa runde Sifriranja ponavljaju se vise puta.

4.1 Supstitucijsko-permutacijska mreza

Prva vrsta simetricnih blokovnih Sifri koju ¢emo upoznati je supstitucijsko-
permutacijska mreza (eng. substitution-permutation networks, skre¢eno SPN)
koja se zasniva na spomenutoj paradigmi zbunjenosti i konfuzije. Za razliku od
slucaja u primjeru 2 gdje smo svojstvo zbunjenosti primijenili na na¢in da smo per-
mutaciju f; odabrali iz skupa svih moguéih permutacija njezine ulazne vrijednosti
x;, u ovome slucaju spomenute permutacije f; biti ¢e definirane na to¢no odredeni
nacin. Dakle, svaki f; je tono definirana permutacija S, te za dani klju¢ k defini-
ramo f; na sljedeci nacin:

fi(x;) = S(k @ x;), za neki ulaz x;. (4.2)

Permutacija S se popularno zove jos i S-kutija. Potpuna definicija i svi kriteriji
konstruiranja funkcije S su ono $to se ¢uva u tajnosti od napadaca i ono $to ¢ini
sigurnost blokovnih $ifri. Jedna iteracija SPNa sastoji se od runde Sifriranja modi-
ficirane S-kutijama i dodatnog koraka kojeg zovemo mijeanje s klju¢em (eng. key
mixing) koji se dogada prije same runde Sifriranja, pa je algoritam jedne iteracije
SPNa definiran na sljedeéi nacin.

Algoritam 5 ([4], Potpoglavlje 6.2.1) Algoritam jedne iteracije SPNa
Input: podkljuc k;, ulazna vrijednost x
Output: izlazna vrijednost y
1: x +— xPk;
2: Sp(x) < S1(xq) || .- || Sulxn),zan e N, x=x1 || ... || %
3: y < 1(Sk(x)), za danu permutaciju 7
return: y
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Slika 4.2: Iteracija u supstitucijsko-permutacijskoj mrezi ([4], Figure 6.3)

Zbog lakSeg razumijevanja algoritma 5 na prethodnoj slici mozemo vidjeti
prikaz jedne iteracije SPNa s ulaznom vrijedno$¢u x veli¢ine 64 bita, podklju¢em
k; veli¢ine takoder 64 bita i 8 S-kutija kojima je veli¢ina ulazne i izlazne vrijednosti
8 bita. Dakle, SPN je konstruiran od viSe takvih iteracija i zavrsnog koraka koji je
zapravo jo$ jedno mijeSanje klju¢em.

Klju¢ koji se koristi u svakoj od iteracija i zavrsnom koraku je ustvari podkljuc
klju¢a K blokovne Sifre SPN. Kljuca K nazivamo jos i glavni klju¢, a prema zada-
nim pravilima za generiranje podkljuceva iz glavnog klju¢a izvodimo podkljuceve
k; za svaku pojedinu iteraciju i zavr$ni korak, pa slijedi da jedan SPN s 7 iteracija
ima n + 1 generiranih podkljuceva. Prikaz SPNa s 3 iteracije, gdje se u svakoj itera-
ciji koriste 4 S-kutije s ulaznim i izlaznim vrijednostima veli¢ina 4 bita, zavrSnom
permutacijom i 4 izvedena podkljuca prikazan je na slici 4.3.
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Slika 4.3: Supstitucijsko-permutacija mreza

Broj iteracija, dizajn S-kutija, na¢in na koji se radi difuzija i pravilo za generira-
nje podkljuceva su svojstva kojima se moZze poboljsavati sigurnost samog SPNa.
Dakako, prva pomisao bi bila da je SPN sigurniji Sto ima veci broj iteracija Sto i jest
tocno, ali to ne znaci da broj iteracija moZze i¢i u beskonac¢nost zato $to treba uzeti
u obzir mogucénosti nekog racunalnog sustava na kojemu se algoritma izvodi, te
na vrijeme izvrSavanja tog algoritma. Stoga, treba biti vrlo pazljiv s konstruira-
njem navedenih komponenti SPNa, zato 5to je glavni cilj posti¢i takvu Sifru da
promjena jednog bita ulazne vrijednosti ima jednake moguénosti utjecaja na sve
bitove u izlaznoj vrijednosti. Za postizanje tog cilja koristi se jedan od poznatijih
principa za dizajn S-kutija i transpozicijske Sifre u svojstvu difuzije, a nazivamo ga
efekt lavine. Kako bi se moglo re¢i da neki SPN koristi efekt lavine moraju vrijediti
sljedeca tri svojstva:

e promjenajednog bita ulazne vrijednosti S-kutije utjece na minimalno dva bita
njezine izlazne vrijednosti
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e difuzija mora osigurati da bitovi izlazne vrijednosti jedne S-kutije u iteraciji i
budu rasprostranjeni u ulazne vrijednosti vise S-kutija u iteraciji 7 + 1.

e u SPNu mora postojati dovoljan broj iteracija

Za dani klju¢ K lako je desifrirati SPN, dovoljno je samo pokazati kako se na-
pravi inverz zadnjeg koraka SPNa i deSifrira jedna iteracija, dok ostale iteracije
onda idu analogno. Ako dodamo efekt lavine i u funkciju deSifriranja, Sto znaci
da promjena jednog bita u izlaznoj vrijednosti S-kutije dovodi do promjene u naj-
manje dva bita ulazne vrijednosti, oteZati éemo desfriranje ali ¢emo zato znatno
povecati sigurnost Sifre. Primjere napada na SPNove s manjim brojem iteracija
moZete pronadi u [4], potpoglavlje 6.2.1, str. 209-211.

4.2 AES

Danas najpoznatija blokovna Sifra koja ima strukturu sliécnu supstitucijsko-
permutacijskoj mrezi je Rijndael algoritam kojega su dizajnirali belgijski
kriptografi Vincent Rijmen i Joan Daemen, inspirirani svojim Squere algoritmom
koji je bio pravi SPN s 8 iteracija. Ovaj algoritam poznat je jo$ i pod nazivom
Advanced Encryption Standard (skre¢ano AES) koji je dobio pobjedivsi na natje-
¢aju, koji je objavljen 1997. godine od strane nacionalnog instituta za standarde i
tehnologiju Sjedinjenih Ameri¢kih Drzava (eng. United States National Institute
of Standards and Technology, skra¢eno NIST). Natjecaj je otvoren kako bi se
pronasao algoritam koji ¢e zamijeniti DES (o DESu ¢e biti re¢eno nesto vise u
iduéem poglavlju), a pobjednik je biran medu 15 algoritama koji su zadovoljili
kriterije natjeaja. Sam postupak natjecaja trajao je gotovo 4 godine i bio je
organiziran u 2 kruga. U prvome krugu su bile dvije radionice nakon kojih je
odluceno koji su to pet najboljih algoritama, u posljednjem krugu odabranih pet
finalista je podvrgnuto dodatnoj analizi, a pobjednik je proglasen u listopadu
2000. godine. Prema izvjesStaju NISTa svih 5 finalista bili su izvrsni algoritmi, ali
u korist Rijandeal algoritma je odluceno zbog njegove fleksibilnosti, efikasnosti i
performansi koje je pokazao na razli¢itim vrstama ra¢unalnog sklopovlja. Proces
izbora najboljeg algoritma je bio zanimljiv i zbog ¢injenice da su na kriptoanalizi
konkurentskih algoritama i pronalaZenju napada za iste mogli raditi i sami timovi
¢iji su algoritmi bili kandidati. Dakle, moZe se vjerovati u visoku sigurnost AESa
s obzirom da je pro$ao razne analize i pokuSaje pronalaZenja u¢inkovitog napada
ne samo od strane komisije iz NISTa i javnosti, nego i samih timova koji su imali
svoje algoritme kao kandidate.

AES je 128-bitna blokovna Sifra kojoj broj iteracija ovisi o velicini kljuca, klju¢
moZe biti veli¢ine 128, 192 ili 256 bita, pa je ovisno o tome broj iteracija redom 10,
12 1 14. Veli¢ina kljuca, osim Sto utjece na broj iteracija, utjece i na pravilo za ge-
neriranje podkljuc¢eva. Zanimljiva je ¢injenica da sve operacije u AESu se izvodi
na razini bajtova, u ovome radu ne¢emo ulaziti u dublju analizu $to leZi iza ove
¢injenice. Specificnost AES je ta da ima ulaznu vrijednost, izlaznu vrijednost i tre-
nutno stanje iste veli¢ine sve od po 128 bit. Dodatno, za trenutno stanje specifi¢no
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je jos da je ono u svakom trenutku procesa Sifriranja spremljeno u matrici 4 x 4
na nacin da se bajtovima prvo popunjavaju stupci (4 -4 = 16, 16 - 8 = 128, 1 bajt
= 8 bitova). Takoder, i glavni klju¢ AESa se sprema u matricu s 4 retka i brojem
stupaca ovisnim o veli¢ini samoga glavnog kljuca, a broj stupaca moZze biti 4, 6
i 8 za veli¢inu kljuc¢a redom 128, 192 ili 256, popunjavanje matrice se izvodi na
isti nacin kao i kod trenutnog stanja, prvo se popunjaju stupci. U potpoglavlju
4.1 receno je kako algoritmi koji spadaju u grupu SPN algoritama u koju spada i
sam AES za proces $ifriranja trebaju (broj iteracija + 1) podklju¢eva. Sama rutina
za generiranja svih podkljuceva iz glavnog kljuca zove se prosirenje kljuca (eng.
KeyExpansion), vi$e detalja o njoj moZzete pronadi na [13] potpoglavlje 5.2. Osim
KeyExpansion rutine AES se dodatno sastoji od jo$ 4 glavne rutine, koje sljede¢om
redoslijedom zapravo i ¢ine jednu iteraciju algoritma

e SubBytes
e ShiftRows
e MixColumns

e AddRoundKey.

C1C 1] o o - o o — C1C 1]
Byte Sub 5] 5] 5] =] E

. -q.-‘i-.-‘--"--— - -;-'1-._ e
Shift Row e ,hﬁ!

iz Column

2' 5

5

0’,@&& v

'n&'. ". 'fé ’ .g’f '
l' . ' ' i) .

i) ' L a

Add Round Key iﬁ ﬁ % iﬁ

Slika 4.4: Jedna iteracija AESa,
([8] potpoglavlje The Advanced Encryption Standard, str. 449)
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Sve su iteracije jednake osim posljednje. Posljednja iteracija nema rutinu
MixColumns i za potpuno definiranje AESa, koji je prikazan algoritmom 6, ne-
dostaje nam jo$ inicijalno pozivanje rutine AddRoundKey prije generiranja svih
podkljuceva. Vise o rutinama u algoritmu moZete potraZiti u [13]. Ako zamis-
limo procedure ShiftRows i MixColumns kao jednu proceduru tada bi ona mogla
predstavljati difuziju koju smo spomenuli u paradigmi zbunjenosti i difuzije, a
SubBytes bi bio dio koji donosi svojstvo zbunjenosti. Dakle, vrlo lako mozZe se
uociti da vrijedi prva recenica iz ovoga potpoglavlja, a to je da AES ima slicnu
strukturu kao SPN. Ne moZzemo redi da je ista zbog svojstva difuzije koje je kod
AESa puno sloZenije. Za kraj ¢emo nesto reci i o sigurnosti AESa. Dosta je toga
vel reCeno i pri samom opisu procesa izbora AES, no treba napomenuti da do da-
nas nije pronadena dobra metoda za napad koja ¢e biti znacajno bolja od klasi¢ne
metode pokusaja otkrivanja kljuca.

Algoritam 6 ([5], Potpoglavlje 5.9) AES
Input: ulazna vrijednost x, glavni klju¢ K, broj iteracija m
Output: izlazna vrijednost y

: k1,...,kpy1 < KeyExpansion(K,n) > n broj stupaca matrice glavnog kljuca
x < AddRoundKey(x, kq)

cfori<1,...,m—1do

x < SubBytes(x)

x < ShiftRows(x)

x < MixColumns(x)

x < AddRoundKey(x, ki)

x <— SubBytes(x)
x <— ShiftRows(x)
10: y < AddRoundKey(x, k1)

return: y

00 N gy g1 s W e

4.3 Feistel mreza

Jos jedna blokovna Sifra koja sluzi kao baza za dizajn mnogih drugih blokovnih 8i-
fri je Fiestel mreZa (eng. Fiestel network), iako sama bas i nije specifi¢na blokovna
Sifra. Osmislio ju je njemacko-americki kriptograf Horst Feistel kao zaposlenik
IBM-a, a Sifra je u pocetku bila napravljena u komercijalne svrhe kao dio Luci-
fer Sifre. Jedna od najpoznatijih blokovnih Sifri koje su izgradene prema Feistel
mreZi je DES, o kojem e viSe biti re¢eno u iduéem poglavlju. Za razliku od SPNa
i funkcija u S-kutijama Feistel mreZe nude drugaciji pristup izgradnje blokovnih
Sifri samim time $to funkcija f;, koja se koristi kod izra¢unavanja novog desnog
dijela bloka ne mora biti inverzna, Stovise moze biti bilo kakvog oblika. Na taj
nacin Feistel mreZe omogucavaju izgradnju $ifri koje se mogu deSifrirati pomocu
komponenti koje nisu invertibilne, $to je dobar znak za sigurnost same $ifre zato
Sto smo dobili strukturirani sustav iz nestrukturiranih komponenti. Kao sto je bio
slucaj i kod SPNa, Feistel mreZe se izvode u viSe iteracija i podklju¢ svake itera-
cije je izveden iz glavnog kljuca Sifre. Takoder se zahtijeva da ulazni blok bude



4.3. FEISTEL MREZA 22

parne veli¢ine, a najcesce je i broj iteracija paran, te su dovoljne barem 3 iteracije
kako bi Feistel izgledao kao pseudoslucajna permutacija. Ve¢i broj iteracija osigu-
rava vecu sigurnost, ali uzrokuje i pad efikasnosti zato se u ovisnosti od potrebe
odreduje broj iteracija. Sam algoritam se izvodi na nac¢in da se ulazna vrijednost
podijeli na dva jednaka dijela (lijevi i desni), a onda se u svakoj iteraciji jednako
generiraju novi lijevi i desni dio na sljede¢i nacin:

Li:=Ri

R;,:=L;,4 @fi(Ri—l) (43)

i za kraj algoritma lijeva i desna strana se jo$ jednom zamijene i dobijemo Sifrat.
Lako se mozZe uociti da se R; mogu promatrati kao elementi niza ciji su pocetni
elementi lijeva i desna strana ulazne vrijednosti, a svaki novi element se izracu-
nava pomocu prethodna dva. Ako ulaznu vrijednost podijelimo na dva jednaka
dijela, te ih oznac¢imo s R_1 i Ry vrlo lako se moZe eliminirati L; ; i L; iz notacije
prikazane u (4.3) te ju prikazati na sljedeéi nacin:

Ri:=Ri» ® fi(Ri_1) (44)
Plaintext block
(Davide mto two halves I and R)
Round Keys

K

Round 1 1
K,

Round .
Kn

Round "

Ciphertext block

Slika 4.5: Feistel mrezi([6] Figure 2-9)
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Graficki prikaz Feistel mreze moZe se vidjeti na slici 4.5, a sam algoritam zapi-
san pseudokodom prikazan je u 7. DeSifriranje Sifrata dobivenog pomocu Feistel
Sifre izvodi se istim brojem iteracija kao i samo Sifriranje. Koriste se isti potklju-
¢evi, ali u obrnutom redoslijedu, a stanje svake prethodne iteracije ra¢una se na
sljedeci nacin:

Ri1:=1L;

Li 1:=R;® fi(Ri_1). (£3)

Algoritam 7 ([4], Potpoglavlje 6.2.2) Feistel mreZa s m iteracija

Input: ulazna vrijednost x, glavni klju¢ K, broj iteracija m
Output: izlazna vrijednost y

t k1,..., kpy1 < KeyExpansion(K)
: | < lenght(x)

: L+ x[1,1/2]

: R x[1/241,1]

: fori<«1,...,mdo

R'+R

R+ L® fz(R, kz)

L+ R

ty< R L

return: y

NS U R WN e

Ne)

Jedna od implementacija algoritma 7 u programskom jeziku Python (verzija
3.7.7) moZe se vidjeti u programskom kodu 4.1. Sifrirana je rije¢ "kriptografija"
klju¢em "diplomski", broj iteracija u Feistel mreZi je 3, a sam Sifrat se moze vidjeti
na slici 4.6. Kako je ve¢ naglaseno u ovome radu, za alfabet ¢emo uzimati skup
{0,1}, zbog toga smo takoder i u implementacije funkcije fiestel, koju mozemo
vidjeti ispod, u retcima 3 i 6 napravili pretvaranje ulazne vrijednosti i kljuca u
bitove.

def feistel (input, key, numberOfRounds):

# pretvaranja teksta u bitove

inputAsBinary = ’’.join(format(ord(i), ’08b’) for i in input)
lengthOfInputAsBinary = len(inputAsBinary)

# pretvaranja glavnog kljuca u bitove

keyAsBinary = ’’.join(format (ord(i), ’08b’) for i in key)
lengthOfKeyAsBinary = len(keyAsBinary)

LRlen = lengthOfInputAsBinary // 2

lengthOfAllSubkeysBinary = numberOfRounds * LRlen

keyIter = int(length0OfAllSubkeysBinary / lengthOfKeyAsBinary) +
(lengthOfAllSubkeysBinary 7 lengthOfKeyAsBinary > 0)

# kreirati listu svih podkljuceva pomocu konkatenacije
stringova

k = > ]

for i in range(keyIter):

k = k + keyAsBinary
# podijeliti wulaznu vrijednost na dva jednaka dijela
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[L, R] = [inputAsBinary[:LRlen],inputAsBinary[LRlen:]]
for i in range (numberOfRounds) :
Rtemp = R

f = [int(R[j])~int(k[i*LRlen + j]) for j in range(LRlen)]
R = [int(L[j])~int(£f[j]) for j in range(LRlen)]
L = Rtemp
y =R + L
y = ??.join(str(y[i]) for i in range(lengthOfInputAsBinary))
return ’’.join(chr(int(y[i#8:1i%8+8],2)) for i in range(

lengthOfInputAsBinary//8))

if __name__ == "__main__":
print ("sifrat je: Y%s" ¥ feistel("kriptografija", "diplomski",
3))

Programski kod 4.1: Implementacija algoritma 7

TERMINAL

PS C:\Users\nikziv\Downloads\Diplomski\implementation> python.exe .\feistel.py
sifrat je: .yoKhAZ@o AM
PS C:\Users\nikziv\Downloads\Diplomski\implementation> I

Slika 4.6: Ispis na terminalu nakon pokretanja feistel.py skripte
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Algoritam Standard Sifriranja podataka (eng. The Data Encryption Standard),
poznatiji kao DES, spada u skupinu blokovnih Sifri, a izdvojili smo ga kao
posebno poglavlje zbog njegove povijesne vaznosti te jer predstavlja standard po-
uzdanosti i niz godina je u tome bio jedinstven, te $to je bio podvrgnut pomnom
ispitivanju od strane kriptografske zajednice kao ni jedan algoritam Sifriranja do
sada. Razvijen je 1970. godine od strane IBMa u suradnji s Ameri¢ckom agencijom
za sigurnost, poznatom kao NSA (eng. National Security Agency), a 1977. godine
je prihvaéen kao Federalni standard za procesuiranje informacija. Usprkos tome
Sto je i nakon toliko godina, u praksi, najbolji napad na DES algoritam iscrpna
pretraga za glavnim klju¢em u skupu svih 2°¢ mogucih klju¢eva, danas se ipak
koristi u svojoj puno snaznijoj verziji poznatoj kao trostruki DES o kojoj ¢emo
nesto vise reéi kasnije. Svrha ovog poglavlja nije detaljna analiza algoritma do u
najsitnije detalje nego samo povrsni opisi njegovih glavnih dijelova kako bi smo
mogli pokazati i neke primjere napada na DES algoritme (ali samo krnje), te reci
nesto i o njegovoj sigurnosti.

DES je blokovna Sifra kojoj je ulazna vrijednost veli¢ine 64 bita, glavni kljuc¢
veli¢ine 56 bita, a dizajnirana je nacin da se ulazni blok permutira pocetnom
permutacijom, nakon cega slijedi 16 iteracija Fiestel mreZe i prije nego dobijemo
izlaznu vrijednosti svih 64 bita se permutira zavrSnom permutacijom. Dakle,
u svakoj iteraciji koristiti ¢emo podklju¢ k;,;i = 1,...,16, koji je veli¢ine 48
bita i izveden je iz glavnog kljuca, a generira se na nacin da se glavni kljuc
inicijalno permutira, a zatim se u svakoj iteraciji podijeli na dva jednaka dijela
gdje nam lijevi dio sluZi za generiranje prva 24 bita, a desni dio za generiranje
druga 24 bita podkljuca k;. Algoritam svake od iteracija je identican, te je
detaljnije opisan u podpoglavlju 4.3. Razlika DES algoritma u odnosu na Fe-
istel mreZe je u funkciji f;, koja je poznata jos i pod nazivom DES mangler funkcija.

DES mangler funkcija je u svojoj osnovi supstitucijsko-permutacijska mreZza,
a za ulaznu vrijednost uzima polovinu od ulazne vrijednosti DES algoritma Sto
iznosi 32 bita (time dobivamo balansiranu Feistel mrezu) i definirana je na slje-
dedi nacin: Ulazni blok se funkcijom prosirenja prosiruje na veli¢inu od 48 bita
na nacin da se posljednjih 16 bita udvostrucuje, na novo dobivenu vrijednost i na
odgovarajuéi podkljuc k; djelujemo operacijom "iskljucivo ili" te dobijemo medu-
vrijednost od 48 bita koju podijelimo u 8 grupa po 6 bitova. Svaka grupa je ulazna
vrijednost za pojedinu S-kutiju. Svih 8 S-kutija ¢ine jezgru DES mangler funkcije
i nisu invertibilne za razliku od S-kutija u supstitucijsko-permutacijskoj mrezi. S-
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kutije nisu invertibilne zato $to im je ulazna vrijednost duljine 6 bitova, a izlazna
duljine 4 bita. S-kutije moZemo promatratiikao tablice od 4 retka i 16 stupaca gdje
svaka ¢elija sadrZi podatak veli¢ine 4 bita (2° = 4 - 16), ulaznu vrijednost mozemo
promatrati kao indeks za odredivanje Celije iz tablice, a izlazna vrijednost je po-
datak iz odabrane ¢elije. Tocna pozicija Celije se odreduje na nacin da se uzmu
prviizadnji bit iz ulazne vrijednosti te na taj nacin odredimo odgovarajuci redak,
a pomocu 2. do 5. bita odredimo odgovarajuéi stupac. Od mnogih svojstava koje
S-kutija mora zadovoljiti izdvojit ¢emo sljedeca tri:

e svaki redak tablice sadrZi svaki od 16 mogucih slucajeva niza od 4 bita

e tocno 4 ulazne vrijednosti preslikavaju se u svaku od mogucih izlaznih vri-
jednosti, Sto slijedi iz prethodnog svojstva

e promjena jednog bita ulazne vrijednosti uvijek mora dovesti do barem dvije
promjene u bitovima izlazne vrijednosti.

Kao zadnji korak DES mangler funkcije imamo jo$ zavrSnu permutaciju mijeSa-
njem koja je dizajnirana na nacin da ée izlazna vrijednost jedne S-kutije u sljedecoj
iteraciji imati utjecaja na ulazne vrijednosti 6 razlic¢itih S-kutija. DES algoritam po-
kazuje izuzetno snazan efekt lavine, te ve¢ nakon 8 iteracija imamo slucaj utjecaja
na svih 64 bita Sto se dijelom moZe vidjeti u primjeru 3. Znaju¢i kako DES algo-
ritam ima 16 iteracija te da efekt lavine nastupa vrlo brzo, nakon samo nekoliko
iteracija, dolazimo do zakljucka kako ¢e DES algoritam za isti ulazni blok davati
naizgled proizvoljne izlazne vrijednosti (Sifrate). Treba naglasiti kako je u DES
algoritmu sve osim glavnog kljuca poznato i javno dostupno.

[ 48-bit sub-key ]

(E)
[ 48-bit intermediate ]
| VY

48-bit intermediate

8

T

S
32-bit intermediate ]

[ 32-bit output ]

Slika 5.1: DES mangler funkcija, ([4], Figure 6.6)
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Primjer 3. Neka su dana dva ulazna bloka koja se razlikuju u samo jednom bitu x =
(Lo,Ro) i x' = (L{,R}), gdje je Ry = R{, a Lo i L}, se razlikuju u jednom bitu, a
radi jednostavnosti primjera pretpostavit éemo da bitovi koji se razlikuju nikada ne nalaze
u dijelu koji se udvostrucuje, takoder radi lakseg razumijevanja daljnjih koraka moZete
pogledati sliku 5.2. Nakon proe iteracije blokovi se i dalje razlikuju u samo jednom bitu,
ali je sada ta razlika u 32 bita koji se nalaze na desnoj strani blokova, tj. imamo Ly = L i
Ry # RY. U drugoj iteraciji blokovi ée se razlikovati u 3 bita, razlika u jednom bitu dolazi
iz dijela definicije DES algoritma koji glasi L; := R;_q. Do razlike u ostala dva bita koja
se nalaze u desnom dijelu bloka dolazi zato sto se ulazne vrijednosti (Ry i R}) za DES
mangler funkciju razlikuju u 1 bitu, te e se izlazne vrijednosti razlikovati u najmanje dva
bita zbog zadnjeg od 3 gore navedena svojstva S-kutije. Zavrsna permutacija mijesanjem
u DES mangler funkciji u drugoj iteraciji ée razlike u dva bita rasporediti na nacin da u
trecoj iteraciji budu u ulaznim vrijednostima dvije razlicite S-kutije sto ée dovesti do razlike
od 4 bita u desnoj polovini bloka. Dodamo li tome razliku od 2 bita u lijevoj polovini bloka,
u trecoj iteraciji dobivamo razliku u 6 bitova. Dakle, nakon 7 iteracija cemo dobiti da se
blokovi x i x' razlikuju u sva 32 najdesnija bita, a iz toga slijedi da e se u osmoj iteraciji
razlikovati u sva 32 najljevija bita.

| Input (64 bits) |
! 1
L,(32 bits) | | R,(32 bits) |
[ |
K, (48 bits)
Hor
L=R, R,=Lxor f(R,K) |
[ |
K.(48 bits)
Ll
L=R, Re=LoorflR,K) |
! !
l l
L= R | | ReLworfiRyK) |
XOI 14 ’\\L/ } K48 bits)
ReLoorfR K| | =R, |
I I
!
anerse Initial PermutatiorD
1

| output (64 bits) |

Slika 5.2: Graficki prikaz DES algoritma,
https://pclub.in/cryptography/2019/04/15/DES/
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Kada govorimo o sigurnosti DES algoritma dovoljno je re¢i kako je i nakon 30
godina njegovog proucavanja najbolji poznati napad, primjenjiv u praksi, pretra-
zivanje kljuca u skupu svih moguéih kljuceva, veliku ulogu u tome su imali finan-
cijska i vremenska ogranicenost. Iako je ve¢ pri njegovom odabiru 1970. godine
bilo dosta kritika na sigurnost DES algoritma zbog njegove veli¢ine kljuca od 56
bita, te kritike su bile samo teorija. Prvi puta u praksi napad grubom silom na
DES algoritam pokazan je 1997. godine kada je DESCHALL pojekt za 96 dana ko-
ristedi tisuée racunala koordiniranih putem interneta rijeSio prvi u nizu izazova
koje je postavila RSA Security. Tada se doslo do izracuna kako bi racunalo koje
moZe rijesiti taj izazov u jednom danu kostalo oko 20 milijuna dolara. Iste te go-
dine rijeSen je i drugi u nizu izazova, projektu distributed.net trebalo je 41 dan
kako bi ga rijeSio. Znacajan napredak u probijanju DES algoritma desio se 1998.
godine kada je za samo 56 sati treci u nizu izazova rijesio stroj po imenu Deep
Crack ¢ija je vrijednost bila 250 tisuc¢a dolara, a izgraden je od strane Electronic
Frontier Foundation. Kombinacijom Deep Crack stroja i distributed.net projekta
postignuto je najkrace poznato vrijeme rjeSavanja DES izazova, a najsuvremeniji
stroj zove se Kutija za probijanje DESa koju je napravio PICO Computing, a koristi
48 FPGA ¢ipova i moZze pronaci klju¢ DES algoritma za priblizno 23 sata. Metode
napada koje su bolje od metode grubom silom opisane su samo teorijski, a jedna
od takvih je diferencijalna kriptoanaliza koju su razvili Biham i Shamir u ranim
90-im. Njihovoj metodi je potrebno 237 vremena i 247 odabranih otvorenih teks-
tova Sto je i predstavljalo najveci problem zato $to je u to vrijeme bilo nemoguce da
napadac uspije otkriti toliki broj Sifrata. Ova metoda je potvrdila kako su S-kutije
DES algoritma otporne na diferencijalnu kriptoanalizu. Sredinom 90-ih Matsui
je razvio i teorijski opisao jo$ jednu metodu koja moZe probiti DES algoritam, a
zove se linearna kriptoanaliza. Prednosti ove metode su bile $to koristi ve¢ poz-
nate parove otvorenih tekstova i njihovih pripadajucih $ifrata, ali je bilo potrebno
243 takvih parova sto je i dalje bilo nemogude za primjenu u praksi. Algoritmi
koji su imali moguc¢nost manipulacije vremenskom sloZenos¢u nekih svojih ope-
racija kao memorijskim prostorom mogli su znacajno ubrzati primjenu metode
grubom silom. Predobradom podataka bilo je moguce generirati tablice veli¢ine
nekoliko terabajta koje ¢e s velikom vjerojatnoséu omogucditi probijanje DES algo-
ritma uz pomo¢ samo jednog otvorenog teksta i njegovog Sifrata. Problem kod
sigurnosti DES algoritma predstavlja i duzina ulaznog bloka zato Sto se na njoj
temelji sigurnost danasnjih algoritama Sifriranja koji koriste blokovne Sifre. Na
osnovu svega ovoga ocito je kako za sigunornost DES-a nije problem u njegovoj
arhitekturi, nego u duljini njegovog glavnog kljuca i ulaznog bloka sto je veliko
priznanje njegovim tvorcima koji su uspjeli dizajnirati gotovo savrSene algoritme
Sifriranja. Kako je arhitektura DES-a njegova velika prednost to ga ¢ini savrSenim
gradivnim elementom za njegove nasljednike, kao npr. 3DES o kojem ¢emo nesto
viSe re¢i u potpoglavlju 5.1, i AES o kojem moZete procitati u potpoglavlju 4.2,
koji je dizajniran tako da pokrije njegove glavne nedostatke. U primjeru 4 éemo
pokazati tri slucaja napada na krnje DES algoritme, tj. napade na samo prve tri
iteracije DES-a kako bi smo pobliZe objasnili kako funkcioniraju napadi grubom
silom na DES algoritam. Iako 3 iteracije nisu dovoljne kako bi se postigao efekt la-
vine vidjet éemo kako veé pri opisivanju napada na DES s 3 iteracije stvari postaju
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kompleksnije, te ée nam biti puno jasnije zasto je bio gotovo neprobojan algoritam
Sifriranja sve do pojave modernih racunala.

Primjer 4. Za svaki od 3 slucaja vrijedi sljedece. Neka je dan ulazni blok x i njegov Sifrat
y takav da je y = DESk(x) za neki klju¢ k. Oznacimo s Ly lijevu polovinu ulaznog bloka,
as Rg njegovu desnu polovinu, te s L; i R; lijevu i desnu polovinu izlazne vrijednosti svake
pojedine iteracije, gdje je i oznacava broj iteracije. Nadalje, neka je s E oznacena funkcija
udvostrucenja, as f;(R) = fi(ki, R) DES mangler funkciju u i-toj iteraciji. Zelimo dobiti
podkljuceve koji su koristeni u pojedinoj iteraciji, sto bi omogucéilo rekonstrukciju glavnog
kljuca.

1. Napad na DES s jednom iteracijom

U ovom je slucaju y = (Ly, Ry). Dakle, poznati su nami Ly i Ry i L1 i Ry, a prema
DES algoritmu vrijedi sljedece

L1 = Ro
Rl = L() @fl(RO)-

Odakle slijedi da je
fl(RO) = R{ & Ly.

Primjenom inverza zavrsne permutacije mijeSanjem dobiti éemo meduvrijednosti
koju ¢ine ulancane izlazne vrijednosti svi 8 S-kutija. Dakle, proa 4 bita su izlazna
vrijednost proe S-kutije, druga 4 bita su izlazna vrijednost druge S-kutije itd. Prema
drugom od 3 navedena svojstva S-kutija znamo da svaka od izlaznih vrijednosti ima
tocno 4 moguée ulazne vrijednosti. S druge strane znamo da su ulazne vrijednosti
u S-kutiji dobivene tako 5to se desna polovina od Rg duplicira, te se na tu dobivenu
meduvrijednost i podkljuc ky djeluje opercijom "iskljucivo ili". Kako je Ry poznat,
a samim time i E(Ry) lako moZemo izracunati 4 moguce vrijednosti za set od 6 bita
podkljuca k. Dakle, broj mogucih kljuceva smo smanjili s 248 na 448/6 = 48 — 216,
Time smo dobili mogucénost da u razumnom vremenu uz dodatan par ulaznog bloka
i Sifrata moZemo probati sve mogucnosti koje podkljuc moze poprimiti.

. Napad na DES s 2 iteracije
U ovom slucaju y = (La, Rp), a prema DES algoritmu vrijedi sljedece
L1 = Ro
Ry = Lo ® f1(Ro)
Ly =Ry = Lo ® f1(Ro)
Ry = L1 ® fo(R1).

Dakle, osim Ly, Ry, Ly i Ry poznatisu nami Ly, te Ry, $to znaci da imamo sve ulazne
i izlazne vrijednosti od obje DES mangler funkcije, f1 i f,. Stoga slijedi

fi(Ro) =R1® Lo = L2 Lo
fZ(Rl) =RyP L = Ry B Ry.

Na isti nacin kako smo odredili k1 u napadu na DES s jednom iteracijom moZemo
odraditi i ky, te ky u ovome slucaju. Dakle, broj mogucih podkljuceva smanjili smo
na samo 2 - 216, ovakav napad bi bio uspjesan cak i da su ky i ky potpuno neovisni
kljucevi iako to nisu.
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3. Napad na DES s 3 iteracije
U ovom slucaju y = (L3, R3), a prema DES algoritmu vrijedi sljedece

L1 = Ro

Ri = Lo ® f1(Ro)

Ly =Ry = Lo @ f1(Ro)
Ry = L1 @ fo(Ry)

L3 =Ry = L1 @ fo(Ry)
R; = Lz@fg,(Rz).

Dakle, osim Lo, Ro, L3 i R3 poznati su i Ly, te Ry. Jedine dvije vrijednosti koje nam
ostaju nepoznate su Ly i Ry i znamo da za njih vrijedi Ly = Rq. MoZemo primjetiti
da nemamo niti jedan ulaz kao niti jedan izlaz za nijednu DES mangler funkciju, te
nam nacin koji smo otkrili podkljuceve u prva dva slucaja ovaj puta nece koristiti.
Kako bi smo odredili podkljuceve k;, za i = 1,2,3 morale bi se raditi pretpostavke
koje nisu bas trivijalne stoga necemo ulaziti u daljnje analize u ovom radu. Veé na
ovome slucaju vidimo kako se stvari kompliciraju pri poveéavanju broja iteracija u
DES algoritmu. Unato¢ tome $to s 3 iteracije ne moZemo postici pseudoslucajnu
permutaciju ocito je koliko je tesko probiti DES algoritam. Dodati éemo samo jos
kako vrijeme koje je potrebno za napad otprilike iznosi 2 - 228 + 224 < 230 30 je i
dalje dosta manje od 2°°.

5.1 3DES

S pojavom rutina koje su u praksi mogle izvrsiti napad na DES u razumnom vre-
menu doslo je do potrebe za novim, sigurnijim algoritmom Sifriranja koji ¢e ga
zamijeniti. Kako smo se i sami mogli upoznati s ¢injenicom koliko dugo je bio
standard pouzdanosti ve¢ i sami moZemo zakljuciti zasto su se tvorci njegovog
nasljednika odludili i¢i smjerom koji ée dovesti do novog algoritma za Sifriranje
koji se zove trostruki DES (3DES). 3DES je standardiziran 1999. godine, a moze
ga se i danas pronadi u Sirokoj primjeni. Duljina glavnog klju¢a DES algoritma je
bio njegov glavni nedostatak te su se prilikom dizajniranja 3DES algoritma vodile
mnoge rasprave koji je najbolji smjer, treba li mijenjati strukturu samog DES algo-
ritma ili ga koristiti kao neovisnu instancu oko koje ée se graditi novi algoritam.
Prijedlozi koji su bili vezani za smjer koji vodi u mijenjanje same strukture su

e ostaviti funkciju f; takvu kakva je, glavni klju¢ bi bio duljine 128 bita, te bi
bio promijenjen nacin generiranja podkljuceva k; koji bi i dalje bile duljine 48
bita

e promijeniti dizajn S-kutija kako bi podrzavale podklju¢ duljine vece od 48
bita.

Bilo koji od ovih prijedloga imao je veliku manu, a to je ¢injenica da bilo kakva,
pa cak i najmanja promjena u dizajnu algoritma Sifriranja moZe dovesti do
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kada govorimo o promijeni strukture DES agloritma zato $to bi se time izgubila
pouzdanost koja je gradena na ¢injenici da je toliko godina ostao otporan na razne
vrste napada.

Dakle, jedini ispravan bi bio drugi smjer, a to je da je DES savrSen algoritam Si-
friranja s klju¢em duljine 56 bita i treba ga koristiti kao neovisnu instancu. U ovom
slucaju takoder imamo nekoliko prijedloga na koji bi se nacin DES trebao koristiti
kao neovisna instanca. Jedan od njih je dvostruko Sifriranje nazvano dvostruki
DES (2DES) koji ¢e imati glavni klju¢ veli¢ine 112 bita, a definirano je na sljedec¢i
nacdin:

Bk dlef Fi, (F, (x)), gdje je F DES algoritam.

S obzirom da je do tada najbolji poznati napad na DES algoritam, izveden u praksi,
bio napad pretraZivanja glavnog kljuca u skupu svih mogucih kljuceva kojih je
bilo 2% ocekivali bi da ée najbolji moguéi napad na 2DES trebati 2!'2 vremena, ali
nazalost to nije bio slucaj. Algoritmu 8, graficki prikazan na slici 5.3, potrebno je
O(n-2")vremenaiO((n+1)-2") prostora kako bio pronasao glavni klju¢ duljine
22" algoritma Sifriranja. Skup S koji dobijemo kao izlaznu vrijednost algoritma 8
sadrzi to¢no one parove (ky, k) za koje vrijedi

R, (%) = B, (y) <= y=F_4,®) (5.1)

a ponavljajudi sam algoritam nekoliko puta, te ra¢unanjem presjeka svih skupova
S nastalih kao izlazna vrijednost algoritma, s velikom vjerojatnos¢u mozemo
odrediti pravi par (kj,k3).

Drugi prijedlog je generalizacija smjera koji DES uzima kao neovisnu instancu,
a toje trostruko Sifriranje, poznat kao trostruki DES (3DES) koji ima dvije varijacije

e Sifriranje s 3 razlicita neovisna pod kljuca kj, k; i k3 definirano na sljede¢i
nadin: def
e g . )
T 1—",(3(13]{21(1-";(1 (x))), gdje je F DES algoritam.

e Sifriranje s 2 razlicita neovisna pod kljuca k; i k, definirano na sljedeci nacin:

def

B = B (1—“](_21(1-}1 (x))), gdje je F DES algoritam.

1/k2
MoZemo uociti kako je drugi poziv funkcije F zapravo inverz DES agloritma Sto
ne bi trebalo predstavljati problem sigurnosti s obzirom da je F pseudoslucajna
permutacija pa je onda i F~!. Ovaj korak je uveden zbog kompatibilnosti unatrag,
ako bi smo uzeli da su sva tri kljuc¢a ky, k2 i k3 u jednoj varijanti ili oba kljuca k; i
k> u drugoj varijanti jednaka onda onda bii F | , iF/ zapravo bili DES aglo-
ritmi. Prva varijanta je osjetljiva na "meet-in-the-middle" napad ba$ kao i 2DES
zato o¢ekivano vrijeme napada nije 2", pa je njezina sigurnost otprilike jednaka
kao i sigurnost druge varijante, a vrijeme potrebno za napad je 22"". Usprkos tome,
prva je varijanta postala standardna za upotrebu u 3DES agloritmu zato Sto kod
druge varijante je problem s duljinom glavnog kljuca koji iznosi 112 bita, a mini-
malna preporucena vrijednost u danasnje vrijeme iznosi 128 bita.
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Algoritam 8 ([4], Potpoglavlje 6.2.4) Napad "meet-in-the-middle"

Input: ulazna vrijednost x, Sifrat y = Flé;,k; = Fz (Fiz (x))
Output: Skup S svih parova podkljuceva k7 i k;
1: forall k; € {0,1}" do
compute z = F (x)
store (z,k1) in L
: forall k; € {0,1}" do
compute z = Fi (x)
store (z,ky) in L'
. for all (z1,k1) € Land (z3,k;) € L' do
(z1,k1) = (22,k2),1f 21 = 2

oo XSy W@

-
S

if (z1,k1) = (22, k) then
11: store (k1,ky) in S

return: S

Slika 5.3: Graficki prikaz meet-in-the-middle napada, ([4], Figure 6.7)
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Sazetak

Na pocetku ovoga rada je opisana kriptografija i po ¢emu se razlikuje od kriptolo-
gije, te je definiran kriptosustav. Zatim je opisano $to su to kriptografski primitivi i
dana je njihova podjela prema nekoliko kriterija. Glavni zahtjev za protocne Sifre
je da se ponasaju kao pseudoslucajni generatori. Postoji nekoliko nac¢ina imple-
mentacije proto¢nih $ifri, a to su linearni i nelinearni registri povratnih pomaka.
Najpoznatiji protocne Sifre su Trivimu i RC4 koji se koristio kao dio sustava za
Sifriranje u TLS-u i SSL-u. Blokovne $ifre ulazni tekst Sifriraju blok po blok, sma-
traju se dobro dizajniranima ako najbolji poznati napad ima vremensku sloZenost
pribliZzno jednaku vremenskoj sloZzenosti pronalaska klju¢a metodom grube sile.
Potrebna razina sigurnosti postiZe se paradigmom zbunjenosti i konfuzije, te ve-
licina bloka ne smije biti manja od 64 bita. Supstitucijsko-permutacijska mreZa je
baza za konstruiranje puno poznatijih algoritama kao Sto su AES i DES. AES je
samo naziv kojega je Rijndeal algoritam dobio tako $to je pobijedio na natjecaju
koji je objavljen 1977. godine kako bi se pronasla zamjena za DES algoritam, ve-
licina bloka mu je 128 bita i ima nekoliko verzija ovisno o duljini glavnog kljuca.
Feistel mreza osim $to se u praksi koristila kao dio Lucifer Sifre, prema njoj je iz-
graden i DES. Za kraj smo opisali DES algoritam koji je najpoznatija blokovna Sifra
i dugi niz godina je predstavljao standard za sigurnosti. Razvijen je 1970. godine
od strane IBM-a u suradnji sa NSA, a kako s vremenom viSe nije smatran sigurnim
naslijedio ga je 3DES koji svoju primjenu u praksi ima i danas.

Kljuéne rijeci
kriptografija, kriptologija, kriptosustav, kriptografski primitivi, proto¢ne Sifre, re-

gistri povratnih pomaka, trivium, RC4, blokovne Sifre, paradigma zbunjenosti i
difuzije, supstitucijsko-permutacijska mreza, AES, DES, Feistel mreza, 3DES
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Application of Cryptographic
Symmetric-Key Primitives in Practice

Summary

At the beginning of this work, cryptography is described and how it differs from
cryptology, and a cryptosystem is defined. Then it is described what cryptograp-
hic primitives are and their division according to several criteria is given. The
main requirement for stream ciphers is that they behave like pseudorandom ge-
nerators. There are several ways to implement stream ciphers, linear-feedback
shift registers and nonlinear-feedback shift register. The most famous stream cip-
hers are Trivimu and RC4 which was used as part of the encryption system in TLS
and SSL. Block ciphers encrypt each block of input separately, they are conside-
red well designed if the best known attack has a time complexity roughly equal to
the time complexity of finding the key using the brute-force search, the required
level of security is achieved by the confusion-diffusion paradigm and the block
size must not be less than 64 bits. The substitution-permutation network is the
basis for constructing much more well-known algorithms such as AES and DES.
AES is just the name given to the Rijndeal algorithm by winning a competition
announced in 1977. to find a replacement for the DES algorithm, its block size
is 128 bits and there are several versions depending on the length of the master
key. In addition to being used in practice as part of the Lucifer cipher, the Feistel
network was also used in DES. Finally, we described the DES algorithm, which
is the most famous block cipher and has been the standard for security for many
years. It was developed in 1970 by IBM in cooperation with the NSA, and since
it was no longer considered secure over time, it was succeeded by 3DES, which is
still used in practice today.

Keywords
cryptorgaphy, cryptology, cryptosystem, cryptographic primitives, stream cip-

hers, feedback shift registers, trivium, RC4, block ciphers, confusion-diffusion pa-
radigm, substitution-permutation networks, AES, DES, feistel networks, 3DES

38






Zivotopis

Roden sam 26. kolovoza 1994. godine u Vinkovcima. Zavrsio sam Osnovnu Skolu
fra Ilije Starcevica u Tolisi, gdje sam prva Cetiri razreda pohadao u podru¢nom
odjelu u Kostréu, te Opéu gimnaziju u Skolskom centru fra Martin Nedi¢ u Ora-
Sju. Nakon zavrSene srednje Skole upisujem preddiplomski studij Matematika na
Odjelu za matematiku (sadasnji Fakultet primijenjene matematike i informatike) i
isti zavrSavam 2017. godine te se upisujem na diplomski studij Matematike, smjer
matematika i ra¢unarstvo, takoder na Odjelu za matematiku. Tijekom studija sam
sudjelova na Mini Maker Fairu 2018. godine gdje sam predstavio robota sa auto-
nomnim upravljem pod nazivom Mathbot 2. 2019. godine sam se zapslio u tvrtki
Enea Software d.o.o na mjestu Software inZinjera, 2022. sam promoviran na mjestu
Senior Software inZinjera.

40



