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Uvod

Za potrebe komunikacije Cesto se koriste poruke koje sa sobom nose potpise.
Problem koji nastaje kod potpisivanja poruke jest je li taj potpis moguce krivotvoriti i
je li on autentican. Kao alati za bolju vjerodostojnost potpisa koriste se brojne sheme
digitalnog potpisa medu kojima su RSA shema potpisa, Rabinova shema, ElGamalova
itd. Algoritmi, odnosno sheme potpisa jasno definiraju nacin potpisivanja i otkrivanja
potpisa prilikom ¢ega je potrebno poznavati javni i tajni klju¢. Navedene se sheme
potpisa oslanjaju na tesko rjesive probleme te tako osiguravaju sigurnost potpisa. Neki
od tih problema su problem faktorizacije te problem diskretnog logaritma.

U prvom dijelu rada ¢emo nesto reéi o digitalnom potpisu, a zatim ¢emo se baviti
kriptosustavima zasnovanim na problemu faktorizacije te njihovim shemama potpisa.
Reéi ¢emo nesto vise o RSA te Rabinovoj shemi potpisa. Zatim é¢emo se u drugom
poglavlju zadrzati na DSA shemi potpisa. Spomenut ¢emo problem diskretnog loga-
ritma te ElGamalov kriptosustav koji se upravo na tome zasniva. U natavku ¢emo
definirati ElGamalovu shemu potpisa te zatim DSA algoritam koji je nastao prema
uzoru na ElGamalovu shemu potpisa, odnosno ElGamalov kriptosustav. Nakon defi-
niranja potrebnih pojmova te su sheme ilustrirane na primjerima na kojima je vidljiv
proces potpisivanja te provjere autenti¢nosti potpisa. U posljednjim dijelovima rada
definirane su nepobitne te fail-stop sheme potpisa. Nepobitne sheme potpisa imaju
neke nove znacajke u odnosu na ve¢ pomenute sheme i one su posebno naglasene u

radu.



Poglavlje 1

Digitalni potpis

Vecina ljudi koristi potpis u raznim svakodnevnim situacijama kao sto su podizanje
paketa u posti, potpisivanje raznih ugovora itd. Glavna svrha potpisa jest identifici-
rati odgovornu osobu. Svakako bi bila Zelja prenijeti svojstva potpisa i u digitalni
svijet. Upravo zbog toga nastaje digitalni potpis koji povezuje poruku s originalnim
subjektom. Shema digitalnog potpisa je metoda potpisivanja poruke spremljene u
elektronskoj formi. Shema potpisa sastoji se od algoritma za generiranje potpisa te
algoritma za provjeru istog. Prije nego se pozabavimo shemama potpisa pokusat ¢emo
odgovoriti na par pitanja koja nam se namecu spominjanjem digitalnog potpisa.

Prvo pitanje je pitanje provjere. Klasi¢ni potpis se provjerava tako da se usporedi s
autenticnim potpisom. Na primjer, nakon referenduma na kojemu se skupljaju potpisi
gradana treba provjeriti vjerodostojnost svih potpisa. To se radi tako da se potpisi
usporeduju s onima na sluzbenim dokumentima. Medutim, jasno je da to nije sigurna
metoda jer se vrlo lako moze krivotvoriti neciji potpis. S druge strane, digitalni pot-
pis se vrlo lako moze provjeriti pomoc¢u javnog algoritma za provjeru istog. Kako je
algoritam javan bilo tko moze provjeriti digitalni potpis.

Drugo pitanje na koje zelimo odgovoriti je svakako potpisivanje dokumenta. Kod
klasi¢nog potpisivanja potpis je fizicki dio dokumenta. No kod digitalnog potpisivanja
situacija je drugacija. Digitalni potpis nije fizicki vezan za poruku koju treba pot-
pisati. Prema tome, algoritam koji koristimo mora znati nekako povezati poruku s
pripadaju¢im potpisom.

Kod digitalnog potpisa se kopija potpisane poruke ne razlikuje od originala, dok kod
klasi¢nog potpisa dva potpisana dokumenta se mogu razlikovati. Problem identicnosti
kopije i originala kod digitalnog potpisa moze biti sprjecavanje iskoriStavanja potpisa
samo jednom. Na primjer, Marko zeli pokloniti Ivi kupon za kupovinu preko interneta

u odredenom iznosu. Kupon joj je poslao preko maila koristeci digitalni potpis kako bi



ga samo ona mogla iskoristiti. Takoder, Marko Zeli da Iva moze kupon iskoristiti samo
jednom. Zbog toga, digitalna poruka, u nasem primjeru kupon, treba sadrzavati neke
dodatne informacije za onemoguc¢avanje ponovne upotrebe, na primjer, datum.

Kao sto smo ve¢ spomenuli, shema potpisa se sastoji od dva dijela; algoritma za
generiranje potpisa te algoritma za provjeru tog potpisa. Marko moze potpisati poruku
x koristeéi (privatni) algoritam za generiranje potpisa sigx koji ovisi o K, pri ¢emu je
K neki tajni klju¢. Primjenom javnog algoritma za provjeru, verg, mozemo provjeriti
dobiveni potpis, sigx(z). Za uredeni par (z,y), pri ¢emu je x poruka, a y navodni
potpis poruke z, algoritam provjere kao rezultat vra¢a boolean vrijednost ”istina” ili

"laz” ovisno o tome je li y vazeci potpis za poruku z ili nije.

Definicija 1.1. Shema potpisa je uredena petorka (P, C, X, S, V) pri cemu vrijedi:
1. P je konacan skup svih mogucih poruka
2. C je konacan skup svih mogucih potpisa
3. K je skup svih mogucih kljuceva

4. Za svaki K € X postoji algoritam potpisa sigg € S © pripadajuci algoritam
provjere verg € V.
Funkcije sigi : P — C iverg : P x C — {istina, laz} za svaku poruku x € P i za

svaki potpis y € C moraju zadovoljavati sljedece:

istina, Yy = sigg(x)

2}67“[((1'; y) = {ZCLZV, Yy 7& sng(x) .

Potpisana poruka je uredeni par (x,y) pri cemu je x € P tey € C.

Kao sto smo ve¢ spomenuli very je javna funkcija, dok je sigx privatna. Odnosno,
sigx je funkcija koja treba biti poznata samo osobi koja potpisuje poruku. Vratimo li
se na prosli primjer u kojemu Marko Ivi salje kupon, nitko osim Marka ne bi trebao
modi izracunati potpis y tako da vrijedi verg(z,y) = istina. Potpis y nazivamo krivo-
tvorenim ukoliko neka tre¢a osoba uspije odrediti uredeni par (x,y) pri ¢emu vrijedi
verg(z,y) = istina te poruku z nije potpisao Marko. Odnosno, krivotvoreni potpis
je validan potpis koji je potpisao netko drugi umjesto Marka. U nastavku ¢emo se
pozabaviti RSA kriptosustavom, tj. RSA shemom potpisa koja se moze iskoristiti za
dobivanje digitalnog potpisa.



1. RSA shema potpisa

Prije nego se pozabavimo RSA shemom potpisa potrebno je definirati pojmove kao
sto su kriptosustav te RSA kriptosustav.

Definicija 1.2. Kriptosustav je uredena petorka (P, C, X, E, D) pri ¢emu vrijedi:
1. P je konacan skup svih moguéih osnovnih elemenata otvorenog teksta
2. C je konacan skup svih mogucéih osnovnih elemenata Sifrata
3. K je skup svih mogucih kljuceva
4. ‘E je skup svih mogucih funkcija Sifriranja
5. D je skup svth moguéih funkcija deSifriranja

6. Za svaki K € K postoji funkcija Sifriranja ex € E i pripadajuca funkcija desifriranja
dg € D. Funkcije ex : P — C 1 di : C — P zadovoljavaju svojstvo:

dg(ex(z)) =z, Vze®P.

Kriptosustavi se obi¢no dijele prema sljedeé¢im kriterijima: *

1. Tip operacija koje koristimo tijekom Sifriranja (npr. transpozicijske sifre)
2. Nacin prema kojem obradujemo otvoreni tekst (npr. blokovne §ifre)
3. Javnost i tajnost kljuceva (npr. simetri¢ni kriptosustavi).

Jedan od kriptosustava s javnim kljucem je upravo i RSA kriptosustav koji je zas-
novan na problemu faktorizacije velikih prirodnih brojeva. Nastao je 1977. godine, a
nazvan je po svojim tvorcima Ronaldu Rivestu, Adi Shamiru te Leonardu Adlemanu.

!vige o ovome se moze pronaéi u [1]



Definicija 1.3. Neka vrijedi n = pq pri ¢emu su p i q prosti brojevi, te P = C = Zy, =
{0,1,...,n —1}. Neka je

K={(n,p,q,d,e):n=pq, de=1 (mod p(n))}.
Za K € X definiramo:

ex(xz) =z° mod n,

d

dK(y) =Y mod n, ,yec Zn

Vrijednosti n i e su javne, dok su p, q i d tajne. Odnosno, uredeni par (n,e) je javni,

dok je (p,q,d) tajni kljuc.

U prethodnoj definiciji s ¢(n) smo oznacili Eulerovu funkciju. Eulerova funkcija je
broj elemenata skupa {1,...,n} koji su relativno prosti s n. Kako je n = pq pri ¢emu
su p i q prosti brojevi, u nasem slucaju vrijedi:

p(n) = w(pq) = p(p)p(q) = (p—1)(¢— 1)

Na idu¢em primjeru pokazat é¢emo kako se vrsi Sifriranje i desifriranje u RSA kripto-

sustavu.

Primjer 1.1. Marko Zeli poslati Ivi poruku x = 23. Odluci se uzeli parametre p =5
i q = 17. Tada dobijemo n = 85 te ¢(n) = 64. Kako e mora biti relativno prosto s
o(n) Marko odlucuje da je e = 5. Iz uwvjeta de =1 mod p(n), lako se izracuna da je
d = 13. Sada znamo da je javni kljuc¢ (n,e) = (85,5), dok je (p,q,d) = (5,17,13) tajni
kljué. Marko prvo poruku treba Sifrirati, a to ée napraviti tako da izracuna ek (x) = 23°
mod 85:

23° =23%-23" mod 85 =19-12 mod 85 =58 mod 85.

Iva primi poruku y = ex(x) = 58 koju joj je Marko poslao. Kako Iva zna da je d = 13

desifrirat ce poruku koju je dobila:
r = dg(y) = 58" mod 85 = 58-582-58*-58° mod 85 = 58-49-21-9 = 23 mod 85.

Iva je uspjesno desifrirala poruku te je dobila v = 23.

Nakon sto smo se upoznali s RSA kriptosustavom mozemo se pozabaviti RSA she-
mom potpisa. Vratimo li se na primjer Ive i Marka, poslanu poruku z Marko moze
potpisati pomoéu RSA sheme potpisa, preciznije, koriste¢i RSA pravilo desifriranja d.



Posto je dx = sigx privatno, jedino Marko moze kreirati potpis. Algoritam provjere
koristi RSA pravilo sifriranja ex. Kako je ex javan bilo tko moze provjeriti je li kreirani
potpis validan.Takoder, bilo tko moze krivotvoriti Markov potpis izabiruéi sluc¢ajan y
te izracunavajuéi x = ex(y). U tom slucaju y = sigx(z) bi bio validan potpis za
poruku x. Medutim, RSA kriptosustav bi bio jako nesiguran kad bi neka trec¢a osoba
uspjela odgonetnuti poruku x te zatim izracunati odgovarajuéi potpis y.

Definicija 1.4. Neka vrijedi n = pq pri ¢emu su p i q prosti brojevi, te P = C = Zy,.
Neka je

K={(n,p,q,d,e):n=pq, de=1 (mod p(n))}.
Za K € X definiramo:

d

sigg(z) = ¢ mod n,

verg(z,y) = istina <= z=y° modn, z,y€ Z,.
Vrijednosti n i e su javne, dok su p, q i d tajne. Odnosno, uredeni par (n,e) je javni,
dok je (p,q,d) tagni kljuc.
Na idué¢em primjeru ilustrirat éemo kako funkcionira RSA shema potpisa.

Primjer 1.2. Nakon sto joj je uspjesno poslao RSA Sifriranu poruku, Marko ovaj put
zeli poslati Ivi istu poruku samo sto ce ovaj put poruka biti @ potpisana. Iskoristit cemo
iste vrijednosti kao u proslom primjeru, odnosno n = 85,p = 5,q = 17,e = 5,d =

13, x = 23. Potpis dobijemo tako da izracunamo:
y = sigg(z) = 2¢ mod n

Odnosno:
Y= 238 mod 85 =78 mod 85.

Iva dobije uredeni par (x,y) = (23,78) te se Zeli uvjeriti da je poruka koju je dobila

zaista poslao Marko. To moZe uciniti tako da provjer: vrijedi li zaista kongruencija:
r=y° (mod n).
Uvrstimo li vrijednosti, dobijemo da zaista vrijedi:
78° mod 85 =23 mod 85.

Time je utvrdeno kako je zaista Marko poslao poruku.



U proslom je primjeru Marko poslao Ivi potpisanu poruku koja nije bila sifrirana.
No, to je vrlo nesigurna opcija jer bilo tko moze presresti tu poruku. Upravo zbog toga
mnogo je bolja opcija poslati sifriranu potpisanu poruku. U tom bi slucaju Marko prvo
pomocu javnog kljuca Sifrirao poruku i potpis, a onda ih poslao Ivi. Iva bi zatim prvo
pomocu tajnog kljuca desifrirala poruku i potpis, a nakon toga bi se pomoc¢u algoritma
provjere potpisa mogla uvjeriti da je zaista Marko taj koji je poslao poruku. U idu¢em

primjeru ilustrirat ¢emo taj scenarij.

Primjer 1.3. Marko se ovaj put odluci poslati Sifriranu potpisanu poruku Ivi s para-
metrima p =3 1 q = 23. Uz tako odabrane p i q slijedi n = 69, ¢(n) = 44. Kako prema
definiciji parametar e treba biti relativno prost s p(n), Marko izabire e = 9. Iz uvjeta
de =1 (mod ¢(n)) slijedi d = 5. Poruka koju ée Marko potpisati i Sifrirati, a zatim i

poslati Ivi je x = 12. Potpis ¢emo dobiti tako sto éemo izracunati x mod n, tj:
y=12° mod 69 =18 mod 69

Sada kad smo izracunali potpis, jos nam preostaje Sifrirati poruku i potpis, a to éemo

napraviti tako $to éemo izracunati ex(x) 1 ex(y):

12° mod 69 =27 mod 69
187 mod 69 =12 mod 69.

ex ()

ex(y)

Ivi posaljemo Sifrirani par (27,12), a ona ée ga pomocu tajnog kljuca d =5 desifrirati

tako Sto ce izracunati:

r =dg(r) =27° mod 69 =12 mod 69
y =dg(y) =12° mod 69 =18 mod 69.

Nakon sto je uspjesno desifrirala poruku koju joj je Marko poslao, Iva jos Zeli provjerit:
je lu potpis u poruci odgovara Markovom potpisu. Provjerit ée vrijedi li kongruencija

r = y° (mod n). Nakon Sto uvrstimo vrijednosti, dobijemo:
18° mod 69 =12 mod 69.

Iva je poturdila kako je poruka koju je dobila potpisana Markovim potpisom.

Neke od shema potpisa imaju slicnosti s RSA shemom, a jedna od njih je i Rabinova
shema potpisa s kojom ¢emo se pozabaviti u nastavku.



2. Rabinova shema potpisa

U sljedecem potpoglavlju analizirat ¢emo Rabinov kriptosustav, a zatim i Rabinovu
shemu potpisa. Rabinov kriptosustav nastao je 1979. godine, a dobio je ime po svom
izumitelju Michaelu O. Rabinu. Za razliku od RSA kriptosustava koji se zasniva na
problemu faktorizacije, Rabinov kriptosustav se zasniva na problemu racunanja kva-
dratnog korijena u Z,. Taj je problem usko povezan s problemom faktorizacije pa
zbog toga kazemo da ovaj kriptosustav ima sli¢nosti s RSA kriptosustavom. Prije nego
definiramo Rabinov kriptosustav, prokomentirat ¢emo problem rac¢unanja kvadratnog
korijena u Z,.

Neka su p i g prosti brojevi te n = pq. Za y, 1 <y < n, kazemo da je kvadratni
ostatak modulo n ukoliko postoji z € Z, takav da vrijedi > = y (mod n). Postoje
algoritmi koji efikasno rjesavaju kongruenciju 2z = y (mod p) (poglavlje 5.1.7 u [1]).
Zanimljivo je da je algoritam posebno jednostavan u sluc¢aju ako vrijedi p = 3 (mod 4).
Tada je rjesenje z = +yP*+/* (mod p). Kako postoje dva rjesenja kongruencije 22 = y
(mod p) te dva rjeSenja kongruencije z? = y (mod ¢), prema Kineskom teoremu o
ostatcima dobivamo éetiri rjeSenja kongruencije 2> = y (mod pq). Definirajmo sada

Rabinov kriptosustav.

Definicija 1.5. Neka vrijedi n = pq, pri ¢emu su p i q prosti brojevi takvi da vrijedi
p=q=3 (mod 4) te P=C =Zy,. Neka je

K ={(n,p,q) : n = pq}.
Za K € KX definiramo:
ex(r) =2* mod n,
dg(y) =y modn, xz,y€Z,.

Vrijednost n je javna, dok su p i q tajne. Odnosno, n je javni, dok je uredeni par (p,q)

tagni kljuc.

Funkcija eg nije injekcija sto je jedan od nedostataka Rabinovog kriptosustava.
Ve¢ smo spomenuli da postoje cetiri kvadratna korijena modulo n te je upravo zbog
toga desifriranje nemogudée provesti jednoznacno. Postoje razni nacini za rjeSavanje
tog problema, a jedan od njih je da se u otvoreni tekst jos doda i neka pravilnost, npr.

zadnjih nekoliko znakova se ponovi.



Primjer 1.4. Nakon $to je primila Markovu poruku, Iva mu Zeli odgovoriti. Iva ipak
preferira Rabinov kriptosustav u odnosu na RSA pa ée poruku Sifrirati u tom kriptosus-
tavu. Prije nego posSalje Sifriranu poruku Marku, Iva mu kaZe da je suma znamenaka
poruke jednaka 5. Kako su p i q prosti brojevi koji zadovoljavaju p = q¢ = 3 (mod 4),
Iva odabire p =7 te ¢ = 19, odnosno n = 133. Poruka koju Zelv sifrirati je v = 23. Iz

ex(z) = 2? mod n slijedi da je:

ex(r) =23* mod 133 = 130 mod 133.

Marko primi poruku y = 130 te ju Zeli desifrirati, odnosno odrediti v = dg(y) = /Yy
mod n #j. 22 =y mod n. Kako Marko zna tajne p i q za koje smo veé spomenuli da
vrijedi p = ¢ = 3 (mod 4), tada wjedno i vrijedi x = 4y **V/* (mod a) za a € {p, q}.
Nakon sto uwvrstimo p =7 1 q =19 dobijemo:
r=130> (mod 7)=+2 (mod7),
r=130° (mod 19) = +4 (mod 19).








































































