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Uvod

Za potrebe komunikacije Cesto se koriste poruke koje sa sobom nose potpise.
Problem koji nastaje kod potpisivanja poruke jest je li taj potpis moguce krivotvoriti i
je li on autentican. Kao alati za bolju vjerodostojnost potpisa koriste se brojne sheme
digitalnog potpisa medu kojima su RSA shema potpisa, Rabinova shema, ElGamalova
itd. Algoritmi, odnosno sheme potpisa jasno definiraju nacin potpisivanja i otkrivanja
potpisa prilikom ¢ega je potrebno poznavati javni i tajni klju¢. Navedene se sheme
potpisa oslanjaju na tesko rjesive probleme te tako osiguravaju sigurnost potpisa. Neki
od tih problema su problem faktorizacije te problem diskretnog logaritma.

U prvom dijelu rada ¢emo nesto reéi o digitalnom potpisu, a zatim ¢emo se baviti
kriptosustavima zasnovanim na problemu faktorizacije te njihovim shemama potpisa.
Reéi ¢emo nesto vise o RSA te Rabinovoj shemi potpisa. Zatim é¢emo se u drugom
poglavlju zadrzati na DSA shemi potpisa. Spomenut ¢emo problem diskretnog loga-
ritma te ElGamalov kriptosustav koji se upravo na tome zasniva. U natavku ¢emo
definirati ElGamalovu shemu potpisa te zatim DSA algoritam koji je nastao prema
uzoru na ElGamalovu shemu potpisa, odnosno ElGamalov kriptosustav. Nakon defi-
niranja potrebnih pojmova te su sheme ilustrirane na primjerima na kojima je vidljiv
proces potpisivanja te provjere autenti¢nosti potpisa. U posljednjim dijelovima rada
definirane su nepobitne te fail-stop sheme potpisa. Nepobitne sheme potpisa imaju
neke nove znacajke u odnosu na ve¢ pomenute sheme i one su posebno naglasene u

radu.
































































































