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Sazetak. U ovom zavrsnom radu ¢emo se, kao Sto to i naslov kaze, baviti supstitucijskim
siframa te njihovim desifrifanjem i primjerom primjene u informatici. U prvom poglavlju
baviti ¢emo se supstitucijskim siframa i definirati ¢emo nekoliko na¢ina kako ih napraviti.
Uz svaki dio napravit ¢emo i primjere pomocu elngleske i hrvatske abecede

U drugom poglavlju bavit ¢emo se desifriranjem supstitucijskih $ifri, dok ¢emo u tre¢m vidjeti
primjenu u tehnologiji koju svakodnevno koristimo.

Kljucne rijeci: supstitucijske sifre, jednostavene supstitucijske Sifre, pomaknuta Sifra, Sifre
s datumskim pomakom, Sifriranje klju¢nom rije¢ju, Pigpen Sifra, Polybiusov kvadrat, na-
sumicne supstitucijske sifre, Shadowljev kod, desifriranje, CrypticSMS, TimePIN

Abstract. This final thesis paper is about substitution ciphers and their use in informational
technology. The first chapter will reflect on substitution ciphers, how to create them, and
with each of those examples will be provided using the Croatian and the English alphabet.
The second chapter will describe the decoding process of said substitution ciphers, while the
third chapter will show examples of such ciphers being used in everyday technology.

Key words: substitution ciphers, simple substitution ciphers, date shift ciphers, key word
ciphers,the pigpen cipher, the Polybius checkerboard, random substitution ciphers, the Sha-
dow’s code, deciphering, CrypticSMS, TimePIN
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1 Uvod

Kriptografija je prevodenje razgovijetnoga teksta (jasan, otvoreni tekst), ili bilo kakvog dru-
goga skupa podataka, u nerazgovijetan tekst (kriptirani tekst, kriptogram ili sifrat), kako bi
ga jedino onaj koji posjeduje unaprijed utvrden klju¢ za odgonetanje (desifriranje) mogao
prevesti u izvorni, razgovijetni tekst. Zadaca je kriptografije da omoguci dvjema osobama
(posiljatelj i primatelj) ocuvanje tajnosti poruka, ¢ak i u komunikaciji nesigurnim komuni-
kacijskim kanalom (npr. racunalna mreza), koji je dostupan tre¢im osobama.

Supstitucijske sifre susre¢emo u svakodnevnom zivotu: tocke i povlake u Morseovoj abecedi,
kombinacije Brailleovog pisma, znakovni jezik, komunikaciji bubnjevima africkih plemena...
To, naravno, nisu Sifre, ali su primjer zamjene slova i rijeci sa simbolima.

Kriptografija se stolje¢ima primjenjivala za osiguravanje tajnosti pretezito vojne i diplomat-
ske komunikacije. U predznanstvenome razdoblju klasicne kriptografije, postupci kriptiranja
svodili su se na razlicite domisljate kombinacije razmjestanja znakova unutar teksta ili na
njihovu zamjenu (supstitucija). Dio kriptologije koji se bavi postupcima odgonetanja poruka
bez poznavanja klju¢a naziva se kriptoanalizom.

Danas, u doba razmjene poruka globalnim racunalnim i komunikacijskim mrezama, kripto-
grafija se Siroko primjenjuje: bilo da se zeli osigurati privatnost poruka, ili se time nastoji
zastititi njihova tajnost. U oba se slucaja kriptografija bavi podatcima u digitalnom obliku,
postupci kriptiranja i dekriptiranja matematicke su naravi, a provode se automatski, uz
pomo¢ racunala. Zbog toga se suvremena kriptologija uglavnom oslanja na ra¢unarstvo, a
znatno je potpomognuta teorijom brojeva.



2 Supstitucijske Sifre

U supstitucijskoj sifri, poredak slova ostaje isti, ali se za svako slovo koristi drugo slovo, ili
neka vrsta simbola. Takve sifre zovu se supstitucijske jer nesto supstituira (mijenja) svako
slovo poruke. Supstitucijske i transpozicijske sifre mogu se kombinirati na razne nacine,
no kod tada postaje previse kompliciran i vrlo je lako pogrijesiti u kodiranju i dekodiranju
poruke. Profesionalni kriptografi ogranicavaju rije¢ "kod” na pojam tajnog pisanja u kojem
se cijele rijeci ili fraze supstituiraju drugim rijecima. U ovom radu pratit ¢emo uobicajenu
praksu koristenja rijeci "kod” kao drugu rije¢ za pojam Sifre.

Veéina sljedec¢ih supstitucijskih sifri su monoalfabetske. To znaci da svako slovo ima jedno
i samo jedno supstitucijsko slovo ili znak. Ako je kod za slovo T slovo K, onda svaki puta
kada se pojavi slovo K u §ifri, ono znaci slovo T, i niti jedno drugo slovo osim K nema to
znacenje.

Velika prednost supstituiranja je da se ono lako pamti. Ako uz sebe imate abecedni kljuc
sifre, netko ga moze pronaci i ukrasti vam ga, i na taj nacin procitati sve Sifrirane poruke.
Kod tada postaje potpuno bezvrijedan. Ali ako kljuc sifre zapamtite, nitko ga ne moze
ukrasti. Jedna od najjednostavnijih i najstarijih supstitucijskih Sifri kreira se pisanjem abe-
cede standardnim redom, a onda ispod toga obrnutim redom.

ABCDETFGHTI J KTLM
Z Y X WV UTS ST ROQQUP O N
NOP QT RSTUVWZXY Z
M L K J I HGFZETDCB A

Tablica 1: U tablici vidimo kako se zapisuje jednostavna supstitucijska sifra

Svako slovo odgovara onome to¢no ispod njega (ili iznad). Poruka kao MYRTLE HAS
BIG FEET bi se pisala u obliku:

NBIGOV SZH YRT UVVG

ili ako grupirate slova u cetverce:
NBIG OVSZ HYRT UVVG.

Promotrite kako se rije¢c ”big” ponovno javlja na pocetku kodiranog teksta. Iako je puka
slucajnost, ovakve stvari vrlo su cCeste u Sifriranom pisanju. Ponekad izazivaju velike
probleme kriptoanaliticarima jer ih oni shvate kao tragove za desifriranje, no zapravo ih
samo odvedu s pravog puta.

Jos jedna jednostavna metoda jest numerirati slova abecede unaprijed (A=1, B=2, C=3
itd.) ili unatrag (A=26, B=25, C=24 itd). Tada se brojevi koriste umjesto slova. Za
razlikovanje jednoznamenkastih od dvoznamenkastih brojeva koriste se crtice. Obje ove
metode abeceda unatrag i numeriranje slova vrlo su riskantne za koristenje. Toliko su
poznate da ih vjerojatno i vasi neprijatelji koriste. Potrebna je samo minuta do dvije za
testiranje Sifre kako bi se ustanovilo je li koristena jednostavna supstitucija. Sustavi koji su
opisani u nastavku superiorni su u odnosu na ove jednostavnije.



Primjer 2.1. Kako bi pomocu jednostavnih supstitucija napisali recenicu:
NAJCESCE JEDEM GROZDE
Uzmimo za ovaj primjer numeriranje slova unazad:

A B C ¢ ¢C D D: P E F G H I J K
30 29 28 27 26 25 24 23 22 21 20 19 18 17 16

L Li M N Nj O P R 8
15 14 13 12 11 10 9 8 7

| W

T U V Z
5 4 3 2

~| N

Citajuéi iz tablice dobivamo:

13117282272622 1722252213 2091012723.

2.1 Pomaknuta Sifra

Pomaknuta Sifra zove se jos i Cezarova S§ifra, jer ju je koristio rimski car Julije Cezar za
tajne drzavne poruke. Jednostavne su za kodiranje i dekodiranje.

Broj pomaka, kojeg znate samo vi i vasi prijatelji (i koji se moze mijenjati po potrebi) govori
za koliko slova unaprijed je potrebno pomaknuti abedecu za Sifriranje poruke. Primjerice,
ako je broj pomaka 7, potrebno je abecedu za Sifriranje poruke zapoceti slovom 7 mjesta uda-
ljenim od slova A, i tako za svako slovo abecede. Nakon sto se ifra dovrsi, ona izgleda ovako:

T UV WXYZADBTU CTDTEF
A BCDTZETFGUHTI J K LM
G HI J KLMNGOTPQT R S
N OP Q RS TUVW XY Z

Tablica 2: U tablici vidimo kako se zapisuje jednostavna supstitucijska sifra s pomakom

Za kodiranje poruke, slovo iz gornjeg reda potrebno je zamijeniti slovom toc¢no ispod njega,
tako da slova iz rije¢i MYRTLE, pomaknuta 7 mjesta unaprijed, glase TFYASL. Za
dekodiranje prouke, potrebno je naci slovo u donjem redu i zamijeniti ga onim to¢no iznad
njega.

Posto su ovakve poruke temeljene na jednostavnim abedednim pravilima, potrebno je
unistiti klju¢ po kodiranju ili dekodiranju poruke, kako bi sprijecili da klju¢ dopadne u krive
ruke.

Povremeno odredene rijeci ¢istom slucajnoséu postaju neka sasvim druga rije¢ kada se kodira,
kao npr. rijec COLD (hladno). Pokusajte ju kodirati pomakom od 3 mjesta. Ili rije¢ PECAN
(vrsta oraha) pomakom od 4 mjesta, ili SLEEP (spavati) s pomakom od 9 mjesta. Sto je
dulja rije¢, manja je vjerojatnost da ¢e njena Sifra biti smislena rijec. Jedna od najduljih
takvih rijeci u engleskom jeziku je ABJURER, koja pomakom od 13 mjesta postaje rijec
NOWHERE (nigdje).



Primjer 2.2. Kako bi pomocu pomaka napisali recenicu:
NAJCESCE JEDEM GROZDE

Uzmimo za ovaj primjer abeceda krece sa slovom F, tj s pomakom 10:

F G H I J K L Lj M NN O P R S
A B C ¢ C¢C D D:i b E F G H I J K
S T UV Z Z A B C C C D Di P E
L Ij M NN O P R S S T U V Z Z

Citajuci iz tablice dobivamo:
FPCSZLTZ CZUZE BJHOZZ .

2.2 Sifre s datumskim pomakom

Kako bi sifriranu poruku sto viSe otezali za deSifriranje bez kljuca, moguce je broj po-
maka mijenjati za svako slovo. Jedan od nacina je koristenjem nadnevka kada je poruka
poslana. Na primjer da zelite poslati poruku 21. listopada 1973. Listopad je 10. mjesec
u godini, i nadnevak tada mozemo pisati po americkom sustavu kao 10-21-73. Uklanja-
njem crtica dobije se broj 1002173. Taj broj tada treba ponavljati iznad svakog slova poruke:

102173 102 173 1021
MYRTLE HAS BIG FEET

Tablica 3: U tablici vidimo kako se zapisuje jednostavna supstitucijska Sifra s datumskim
pomakom

Za kodiranje poruke, slovo M potrebno je pomaknuti za jedno mjesto, i ono tada postaje
N. Y se ne pomice (zbog broja 0), te ostaje Y. R se pomice za 2 mjesta, i postaje T, i
tako dalje za sva slova poruke. Ako pomak ide dalje od slova Z, nastavlja se od pocetka
abecede. Konacna poruka, koristenjem kljuca 102173 i grupiranjem slova u grupe od ¢cetiri,
dalje sljede¢i rezultat:

NYTU SHIA UCPJ GEGU.

Za dekodiranje poruke, potrebno je napisati kljuc¢ iznad poruke i pomake u abecedu odraditi
unatrag. Ako pomak ide dalje od slova A, potrebno je vratiti se na kraj abecede i nastaviti
prema nazad. Ova Sifra nije monoalfabetska. Posljednja rije¢ od cetiri slova, FEET, u
sifriranoj poruci postaje GEGU, tako da je 'EE’ iz FEET zamijenjeno s '"EG’, §to Sifre s
datumskim pomakom ¢ini izrazito slozenim za probijanje. datum, ve¢ se on moze zamijeniti
bilo kojim brojem.

Primjer 2.3. Kako bi pomocu datumskog pomaka napisali recenicu:

NAJCESCE JEDEM GROZPE

Uzmimo za ovaj primjer pomak datuma 8-5-2015 odnosno 050815:

05081505 05081 505081
NAJCESCE JEDEM GROZDE

Pomicuci se po abecedi za tocno onoliko mjesta koliki je broj iznad slova dobivamo:

NDJHFZCJ JIDLjN LRTZLF.




2.3 Sifriranje kljuénom rijecju
Jednostavan nacin za kreiranje supstitucijske abecede za Sifriranje je koristenjem kljucne

rijeci ili fraze. Uzmimo za primjer da je dogovoreni klju¢ JUPITER. Ispod ispisane abecede
potrebno je ispisati rije¢ JUPITER i onda nastaviti s preostalim slovima abecede:

ABCDTETFGHTI J KTLM
J UP I TERADBTCTDTF G
NOPQRSTUVWXY Z
H KLMNGOTGQS SV W XY 7Z

Tablica 4: U tablici vidimo kako se zapisuje jednostavna supstitucijska sifra uz pomoc¢ kljuéne
rijeci

Kljuéne rijeci lako se pamte, i svaka rije¢ automatski kreira drugaciju supstitucijsku sifru.
Kodiranje i dekodiranje vrse se na isti nac¢in kao u prethodno opisanim metodama.

U ovome se sustavu slova V, X, Y i Z ne mijenjaju, jer rije¢c JUPITER nema slova koja idu
dalje od slova U. Ako koristite rije¢ koja sadrzi slovo Y, ona ¢e promijeniti cijelu abecedu
osim slova Z. Potrebno je da rije¢ koriStena za Sifriranje nema slova koja se ponavljaju.

Ukoliko se rijec sifriranja mijenja svaki tjedan, tesko je usuglasiti se koja ¢e rije¢ biti koristena
u svakoj prilici. Jedan od nacina za laksi dogovor je koristenje svima dostupnih i pristupacnih
novina ili magazina za pronalazak kljucnih rijeci. Potrebno je odabrati rije¢ koja moze
posluziti za supstituciju, zabiljeziti broj stranice na kojoj se rije¢ nalazi, redak i redni broj
rije¢i na stranici. Taj podatak moze se onda ostaviti na kraju Sifriranog teksta. Primjerice,
broj 205-17-8 znaci da se klju¢na rije¢ nalazi na 205. stranici, u 17. redu i da je u tom redu
ta rijec¢ 8. po redu.

Primjer 2.4. Kako bi pomocu jednostavnih supstitucija napisali recenicu:
NAJCESCE JEDEM GROZDE

Uzmimo za ovaj primjer abeceda krece sa slovom F, tj. s pomakom 10:

A B ¢ ¢C ¢C D D: P E F G H I J K
S v JE T L O A B C C C D D: P
L Lj M NN O P R S S T UV Z Z
F G H I K Lj M N N PR S U Z Z

Citajuéi iz tablice dobijemo:

ISDEBPTB D:BLBH CNLjZAB.



2.4 Pigpen Ssifra

Pigpen (svinjac) sifra dobija svoje ime po nac¢inu na koji se slova odvajaju linijama,
kao svinje u svinjcu. Poznata je i kao masonska Sifra, koju je koristilo drustvo masona
vise od stotinu godina. Koristili su ju i vojnici Konfederacije u Americkom gradanskom ratu.

Nacrtajte polje kao za igru iks-oks (tic tac toe, krizié-kruzi¢) i veliki kosi kriz (slovo X), i
onda ponovite crteze, s tim da svaki odjeljak oznacite tockom:

e ® @
e @
e o

Slika 1: Na slici vidimo kako se izgleda osnovni oblik Pigpen Sifre

Abecedu ispisite u sve odjeljke na crtezima. Buduéi da je ovaj nacin Sifriranja relativno
popularan, dobra je ideja slova ispisati nekim neuobicajenim poretkom. Na sljedecoj slici,
slova idu prema gore u svakom stupcu iks-oks tablice, stupci idu prema desno, a u X uzorku
idu u smjeru obrnutom od kazaljke na satu, s pocetkom u donjem odjeljku:

C |F |l P 1S |V
o @ @
0_[R [U
B [E [H 3 e
A |D |G o |0
No[Q |T

Slika 2: Na slici vidimo kako se izgleda osnovni oblik Pigpen §ifre uz raspored slova abecene
po vlastitoj zelji

Poruka se tada slaze tako da se svako slovo poruke supstituira malim crtezom odjeljka
u kojem se slovo nalazi. Poruka SEND ME TWO DOLLARS u pigpen sifri izgleda ovako:

O >0 FAT navvigu

Slika 3: Na slici vidimo primjer sifata



2.5 Polybiusov kvadrat

Polybius je bio starogrcki pisac koji je predlozio metodu supstitucije svakog slova razli¢itim
dvoznamenkastim brojem. Abeceda se ispisuje u matricu 5 X 5 s numeriranim retcima i
stupcima:

1234 5
I[A[B|C|D]| E
2 F |G |H|[I]| J
3/[K|L|M|N| O
A P[Q[R[S| T
50|V |W|[X]|Y/Z

Tablica 5: U tablici vidimo kako se zapisuje Polybiusov kvadrat

Primijetite kako slova Y i Z dijele posljednju celiju tablice. Takoder cesti slucajevi su da
slova I i J dijele celiju tablice. Kontekst poruke trebao bi biti dovoljan da se odredi je li
za poruku potrebno slovo Y ili Z. Za kodiranje, potrebno je zamijeniti slovo s brojvanom
oznakom retka i stupca u kojem se slovo nalazi. Na prvom mjestu nalazi se broj retka, a
onda i broj stupca. Primjerice, slovo Q postaje 42, slovo J 25, itd. Rijec WATERMELON
kodirana postaje:

53-11-45-15-43-33-15-32-35-34.

Dekodiranje se vrsi na nacin da se procita broj, prva znamenka oznacava red, a druga stupac.
Npr. 53 je peti redak, trec¢i stupac, u kojem se nalazi slovo W.

2.6 Nasumicne supstitucijske Sifre

Sve dosad pregledane supstitucijske Sifre koristile su abecedu ispisanu prema odredenim
pravilima. Njihova prednost je ta Sto ne morate nositi njihov klju¢ sa sobom za dekodiranje
poruke.

Nasumicna supstitucijska Sira je konstruirana bez ikakvih pravila ili planova. IspiSete
abecedu, i uz svaki njen znak stavite bilo koje slovo, broj ili znak. Iako gubitkom kljuca
gubite i na¢in dekodiranja poruka, nasumicne supstitucijske Sifre puno su teze za probijanje
od sifri temeljenih na jednostavnim sustavima.

Deseci i deseci detektivskih prica i romana koristile su nasumicne Sifre kao bitne dijelove
svojih radnji. Jedna od najpoznatijih je kratka prica Arthura Conana Doylea, ”The
Adventure of Dancing Men”, u kojoj detektiv Sherlock Holmes razbija nasumic¢nu Sifru
koriste¢i nacrtane ¢ovjeculjke za svako slovo abecede. Jos jedna slicna prica je ona Edgara
Allana Poea, " The Gold Bug”, u kojoj sifra koristi brojeve i razne simbole.

Nasumicna Sifra moze se sloziti dodavanjem bilo kojeg simbola svakom od slova. Primjerice,

ako poruku MERRY CHRISTMAS AND HAPPY NEW YEAR kaodirate simbolima,
ona Ce izgledati vrlo tajnovito:

10



QO E >R UETOV &
VESH SYAAE Koo EBV R

Slika 4: Na slici vidimo kako se izgleda primjer kodiranja simbolima

Cudni simboli ne ¢ine poruku tezom za dekddiranje od onih pisanih slovima i brojevima.
Sljedec¢e poglavlje prikazat ¢e kako kriptoanaliticari rjevavaju Sifre za koje ne znaju je li
koristena abeceda ili ne.

S P X

" "

-—I@—nqﬂwﬁ
i:¢l2>:t®§4&<l<—

1

. TG
D N X% N

O VO ZZ 1 X
Hee>DONE N

11

Of &
T-

1]

N—(?FE{.C
>Te ¢ #F =4

Slika 5: Na slici vidimo kako se izgleda abeceda kodirana simbolima



2.7 Shadowljev kod

U 30-im godinama proslog stoljec¢a, misteriozni borac protiv zlo¢ina imena Shadow bio je
junak popularnih casopisa i jo§ popularnije radijske emisije. Shadow, obuc¢en u crno, ne-
primjetno se kretao kroz tamu kako bi se borio protiv sila zla. Price o Shadowu pisao je
Maxwell Grant (pseudonim tvorca Shadowa, Waltera B. Gibsona) i ¢esto je u njih uklju¢ivao

neobicne Sifrirane poruke. Ova Sifra iz kratke novele naslova " The Chain of Death” jedna je
od najboljih.

A@ HO 0P VR
8 10 PP wd
@ O S *Q
°0® kO RO YO
E® LD sQ 2
FO MO TR

O VO VO

e O O W ©

I 2
Slika 6: Shadowljev kod

Abeceda sa slike pokazuje cetiri dodatna simbola na dnu tablice, koji se mogu ubaciti na
bilo koje mjesto u Sifriranom tekstu. Svaki od ta cetiri simbola pokazuje kako se stranica
na kojoj je napisan Sifrirani tekst mora okrenuti za nastavak dekodiranja, sve dok se ne
dode do sljedeceg od tih simbola. Crtica u tim simbolima pokazuje koja od stranica papira
treba biti gornja stranica. Primjerice, ako se u tekstu pojavi simbol oznacen s brojem 3 u
tablici, znaci da je papir potrebno okrenuti naopako, tako da donja strana postane gornja.
Ako se u nastavku teksta pojavi simbol broj 2, potrebno je papir okrenuti ulijevo, tako da

desni rub stranice postaje gornji rub, i tako dalje. Poruka I AM IN DANGER. SEND
HELP moze izgledati ovako:

CO0G 00O
OO0 DLWO

ECEACAS ENCAQNCES

Slika 7: Primjer koristenja Shadowljeva koda
Poruka nam govori da je prije pocetka dekodiranja papir potrebno okrenuti ulijevo, i nakon

dekodiranja sljedeca cetiri znaka, dolazimo do sljede¢eg simbola koji pokazuje da papir treba
okrenuti u normalni polozaj, i tako sve dok ne dodemo do kraja poruke.
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2.8 Sifriranje hrvatske abecede

U prethodnim poglavljima prikazano je kako mozemo Sifrirati ako abecedu uzmemo doslovno
sa svim karakteristicnim slovima za hrvatsku abecedu, dok ¢u u ovom obraditi i vezu izmedu
hrvatke i engleske abecede.

Ne postoje stroga pravila Sifriranja slova karakteristicna za hrvatsku abecedu. Kao i kod
svakog postupka sifriranja sve ovisi o dogovoru izmedu posiljatelja i primatelja.

Najprihvaceniji standard je takav da se koriste iskljucivo slova engleske abecede, te se ¢ i ¢
pisu kao ¢, § kao s, @ kao dj, z kao z, dok se 1j, nj i dz tretiraju kao par slova odnosno lj, nj i
dz. Radeéi na ovaj nacin unosimo tezinu desifriranja jer za dva slova koristimo isti znak ili
za jedno slovo dva znaka no o tome nesto vise u idu¢em poglavlju.

A B C C ¢ DDi P EF GH I J K
A B C C C DDZDJIETFGH I J K
L L M NNjO P R SS T UV Z %7
L LJ M NN O P R S STUV 7Z %7

Tablica 6: U tablici vidimo izmjene hrvatske abecede
Provjerimo kako bi jedan od ranijih primjer izgledao Sifriranjem na ovaj nain:
Primjer 2.5. Kako bi pomocu pomaka napisali recenicu:

NAJCESCE JEDEM GROZDPE

Uzmimo za ovaj primjer abeceda krece sa slovom F, tj s pomakom 10, te uzmimo u obzir da
smo hrvatsku abecedu prilagodili engleskoj. Tada recenica koju Sifriramo glasi:

NAJCESCE JEDEM GROZDJE:

F G H I J KL MN O P @ R
A B C D F F G H I J K L M
s T uvvVv wXY Z A B CD E
N O P Q@ R S T UV W XY Z

Citajuéi iz tablice dobivamo:

IVEXZNXZ EZYZH BMJUYEZ.

2.9 Primjena u svakodnevnom zivotu

Primjena kriptografije je jos uvijek najraSirenija u vojne svrhe, ali razvojem informatike,
tehnologije i Interneta kao prijenosnika poruka i informacija javlja se potreba za zastitom
istih. U vrijeme kada svakodnevno izbijaju skandali oko neovlastenog nadzora i krade
podataka potreba za njihovom zastitom veca je nego ikad. Neke od ucinkovitijih metoda
zastita podataka upravo se mogu naci u Sifriranju.

Iako se za zaStitu baza podataka i opcenito sadrzajem vaznije baze koriste inacice RSA

ili DES sustava, za osobne potrebe prosjecnog korisnika zastitu osobnih podataka moze se
izvrsiti jednostavnim Sifriranjem.
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2.9.1 Jednostavni primjeri kriptografske metode

Kriptografija se temelji na jednoj sveobuhvatnoj premisi: potrebi za Sifrom koja je pouzdana,
prijenosna, i koja moze kriptirati tekst koji se kroz bilo koji nacin kriptoanalize ne moze
rijesiti koriStenjem postojeée tehnologije. Kroz stoljeca, bilo je mnogo pokusaja kreiranja
jednostavnih §ifri koje mogu ispuniti zadane ciljeve. S iznimkom jednokratne metode koja
nije lako prenosiva, uspjeh je bio relativno skroman.

Iako naizgled jednostavne i zastarjele s tehnoloskog stajalita, supstitucijske Sifre izvor su
enigmatske zabave za velik broj ljubitelja enigmatike diljem svijeta.

2.9.1.1 CrypticSMS

Koliko je kriptografija potrebna i zanimljiva za KkoriStenje pokazuje broj dostupnih
aplikacija za kriptiranje poruka izmedu korisnika. Aplikacije kao takve koriste osim jednos-
tavnih supstitucijskih sifri, polialfabetske sifre i slicne zamjene (npr. koristenje ASCII koda).

U slijede¢em primjeru vidjet ¢emo aplikaciju za razmjenu poruka koja ima mogucénost
sifriranja i deSifriranja pomocu jednostavnih supstitucijskih sifri.

U pocetnom zaslonu aplikacije pritiskom na Add Cipher u gornjem desnom kutu zaslona
kreira se novi Sifrat. Pri kreiranju izabire se njegovo ime i vrsta . Zatim se odabire jedan

od mogucih nacina za kriptiranje i .

F.4dl 2 2019 +ull @ 20:20

=4l W 20:20

Create New Cipher

Name:

AESCipher

AESCipher
BackwardsCipher
CaesarCipher
DESCipher
HillCipher

MonoalphabeticCipher

AESCipher

MonoalphabeticCipher

MorseCodeCipher

PlayfairCipher

ReverseAlphabetCipher

TripleDESCipher

VigenereCipher

AESCipher

(a) Kreiranje novog sifrata (b) Dostupni nacini Sifriranja (c) Dostupni na¢ini ifriranja

Slika 8: Snimke pocenih zaslona aplikacije CrypticSMS
Kao primjer uzet ¢emo Cezarovu Sifru koja je obradena u prethodnim poglavljima rada.
Nakon odabranog nacina Sifriranja, odabiremo koliki pomak Zelimo kreirati u odnosu na

osnovnu alfanumericku abecedu. Za ovaj primjer uzet je pomak od 4 znaka. Nakon odabira
pomaka unosimo tekst koji zelimo kriptirati te za kriptiranje stisnemo tipku s oznakom
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Encrypt.

=4l G 2021 =l 4 20:21

20| CrypticSMS

20| CrypticSMS 20 CrypticSMS

Ovo je testna poruka.\ kzs ni xiwxre tsvyoe.

Rotate by:

OK

Encrypt Decrypt Encrypt Clear Decrypt

Send

(a) Odabir pomaka (b) Pocetni tekst poruke (c) Kriptirani tekst

Slika 9: Kriptiranje pomocu Cezarove Sifre

Kriptiranu poruku tada mozemo poslati pritiskom na tipku Send, prilikom ¢ega mobilni
uredaj ponudi na koji nacine je dostupno slanje poruke.

Aplikacija, ukoliko to nacin Sifriranja zahtijeva, nudi mogucénost kreiranja vlastite abecede i
kljucne rijec¢i. Na isti nacin nudi i moguénost dekriptiranja poruka.

Postoje i aplikacije poput Pig Pen i Pigpen Keyboard dodatak Multiling tipkovnici koje nude
mogucénost Sifriranja uz pomo¢ pigpen Sifre, ali one nemaju moguénost vlastitog odabira
rasporeda slova abecede nego samo jedan zadani raspored, te time ne koriste sav potencijal
ove "slikovite” Sifre.

2.9.1.2 TimePIN

Sam primjer govori koliko se kriptografija kao takva §iri i u svakodnevnom zivotu obi¢nog
covjeka. Radi se o aplikaciji TimePIN za uredaje bazirane na trenutno najrasSirenijem
operacijskom sustavu za mobilne uredaje Android.

Aplikacija radi na principu ograni¢avanja pristupa uredaju koristenjem trenutnog vremena
prema satu samoga uredaja ili varijacija na vrijeme (zrcaljenje, sa zadanim pomakom,

duplanje unosa i obrnuti redoslijed). Takoder osim vremena aplikacija koristi i datum.

Kako bi ogranicio pristup postavkama, prilikom pristupa istima potrebno je unijeti kontrolni
PIN broj poznat samo vlasniku uredaja.
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€] TimePIN

NN

Enter Default PIN FRI 8 MAY

2 asc 3 DEF
5 6 mno
9

(a) Unos privatnog kljuca (b) Zakljucani zaslon

Slika 10: Snimke zaslona aplikacije TimePIN

Aplikacija omogucava koristenje supstitucijske Sifre gdje je lozinka za pristup uredaju zapravo
trenutno vrijeme upisano unatrag. Osim toga moguce je koristiti i Sifru gdje se moze unjeti
proizvoljni pomak, npr ako je to¢no vrijeme 20:23, a proizvoljni pomak -101 tada Sifra za
otklju¢avanje postaje 1922 (2023-101=1922). Od nasumicnih opcija Sifriranja dostupno je
zrcaljenje (npr ako je 20:23 onda je pin 20233202) i udvostrucavanje unosa (20232023).

€] TimePIN

Enable TimePIN

Modifiers

5 further change your PIN b a set

(a) Izbor oblika kljuca (b) Izbor sifrata

Slika 11: Snimke zaslona aplikacije TimePIN

Na trziStu, naravno, postoje slicne aplikacije ali princip rada je isti: koriStenje jednostavnih
sifrata kako bi se omogucila privatnost.
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3 Desifriranje supstitucijskih Sifri

Brzo rjesavanje jednostavnih supstitucijskih Sifri umjetnost je koja zahtijeva veliko znanje i
iskustvo. U ovom poglavlju prikazati ¢emo nekoliko smjernica i kako se zapravo rjesavaju
kriptogrami koji se pojavljuju kao zagonetke u mnogim novinama, tjedno u The Saturday
Review. Takvi kriptogrami zadrzavaju originalni raspored slova, rijeci i interpunkcijskih
znakova, sto olakSava njihovo rjesavanje.

Za pocetak, nekoliko vaznih ¢injenica o engleskom jeziku:

1. Najcesce koristeno slovo u engleskom jeziku je slovo E, a redom za njim slova T, A,
O, 1 N (E je takoder najcesée slovo u njemackom, talijanskom i $panjolskom jeziku, ali
ovaj podatak ne vrijedi za mnoge druge svjetske jezike, kao sto je primjerice ruski, u
kojem je najcesée slovo O).

2. Slovo koje se najcesce javlja na kraju rijeci je E.
3. Slovo s kojim rijeci najcesée pocinju je T.

4. Slovo koje stoji samo po sebi kao rije¢ u recenici je najcesce L'ili A i u rijetkim prilikama

0.
5. Rijec s dva slova koja se najcesée javlja u recenici je OF, a zatim TO i IN.
6. Najcesce koristena rije¢ od tri slova je THE, a zatim AND.
7. Poslije Q uvijek dolazi U.
8. Suglasnik koji najcesée dolazi iza samoglasnika je N.
9. Najcesci bigrami su redom: LL, EE, SS, OO, TT, FF, RR, NN, PP i CC.
10. Najcesca rije¢ od cetiri slova je THAT.

Napomena: rije¢ THAT ima ista slova na pocetku i na kraju. Kada se isto slovo vise puta
javlja u jednoj rijeci, radi se o rijeci koja je uzorak. U rjeSavanju kriptograma, takve rijeci
imaju neprocjenjivu vrijednost.

Na primjer, pretpostavimo da se u kriptogramu javlja rijec XPP. Vrlo je vjerojatno da je to
cesta i uobicajena rijec¢ kao sto su ALL, SEE ili TOO, iako bi mogla biti i jedna od rjede
koristenih rijeci, kao sto su ODD, ADD, BOO, INN, EGG, ZOO i jos mnogo drugih. Kao
sto smo veé¢ spomenuli, XYZX je vrlo vjerojatno rijec THAT.

Uzorak od pet slova kao sto je BDCKC je vjerojatno rije¢c THERE, ili WHERE ili THESE,
iako postoji moguénost da je jedna od stotina manje koristenih rijec¢i kao sto su NIECE,
ROSES, NOSES, OMAHA ili IRENE.

Uzorak ABCDB je vjerojatno WHICH. RDMMRJ je uzorak u kojem se dva slova, R i M

ponavljaju, i po svemu sudeci, radi se o rije¢i LITTLE. Manje vjerojatne moguc¢nosti su
SNEESH, SWOOSH i TWEETS.
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Iskusni rjesavatelj kriptograma ¢e brzo prepoznati rijeci uzorke kao sto su TOMORROW,
PEOPLE, BANANA, BEGINNING, COMMITTEE i mnoge druge. Ako je kriptogram
neciji citat, popra¢en imenom autora, iskusniji rjesavatelji ¢¢ RBKJDRLDKMD prepoznati
kao SHAKESPEARE.

Jedan od najvrjednijih alata kojima se kriptograf-amater moze sluziti je tablica najceséih
rijec¢i-uzoraka, slozenih na nacin da se uzorak moze brzo pronaci, i nauciti rije¢i koje su
najcesca rjesenja. Krataka lista ovakvih tablica ukljuc¢ena je u knjizi ”Secret and urgent”
Fletchera Pratta. Potpune liste (za sve glavne svjetske jezike) su u rac¢unalnim programima
vladinih kriptoanaliticara. 1971. godine Jack Levine, profesor matematike na sveucilistu
North Carolina State, objavio je popis od 184 tisuce rijeci-uzoraka duljine od dva do devet
slova. Popis je slozilo racunalo i proSireno je 1972. godine s rije¢ima od deset do Sesnaest
slova. Rijeci koje nemaju uzorak objavljene su jos prije 1957. godine u knjizi A List of
Words Containing No Repeated Letters”.

Jos jedan kriptografima koristan popis je tzv. obrnuti rjecnik. Za razliku od klasi¢nog
rjecnika u kojima su rijec¢i abecedno slozene prema slovima na koja one poc¢inju, u obrnutom
rjecniku one su abecedno slozene prema slovima na koje zavrsavaju. Ako znate rije¢ koja
zavrsava na CION, u rjecniku Cete potraziti rijec¢i koje pocinju na NOIC. A. F. Brown,
profesor lingvistike na sveucilisStu u Pennsylvaniji, predvodio je slaganje upravo takvog
rjecnika objavljenog 1963. godine u 8 svezaka naslova "Normal and Reverse English Word
List” s preko 350 tisu¢a unosa. Sli¢ni rjecnici objavljeni su i u Francuskoj, Grékoj, Rusiji,
Italiji i mnogim drugim drzavama.

Tehnika rjesavanja kriptograma sastoji se od pogadanja odredenih rijeci, te supstitucijom
slova u sifriranoj rijeci kako bi se istrazilo je li pogadanje dalo smislenu rije¢, ili vodi u
besmislenu kombinaciju slova. Ako se dogodi potonje, potrebno je krenuti dalje s novom
rjecju. "The Gold Bug” sadrzi odlican opis kako rijesiti kriptogram, a detaljnije informacije
mogu se naci u knjizi ”Cryptanalysis” autorice Helen Gaines.

Prouc¢imo jednostavan, poznat citat iz djela popularnog engleskog pisca:
ZU HO UD CUZ ZU HO ZSGZ AE ZSO JKOEZAUC

Kriptogram je tako kratak da se ne mozemo osloniti na informaciju da je slovo E najcesce
slovo u engleskom jeziku. Najbolji na¢in pristupa ovom kriptogramu je kroz rije¢ ZSGZ,
u kojoj se slovo Z ponavlja na pocetku i kraju, te je ona stoga najbolji kandidat za rijec
THAT. Primijenimo supstituciju otkrivenu kroz tu rije¢ na ostatak teksta:

T -- -- -T T- -- THAT -- TH ----T---
7ZU HO UD CUZ ZU HO 2ZSGZ AE 7SO JKOEZAUC

Tablica 7: U tablici vidimo kako slovo Z zapravo znaci T u ovom slucaju
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Na dobrom smo tragu, jer sada mozemo zakljuciti da je ZSO gotovo sigurno rije¢c THE, a
ZU je gotovo sigurno TO. S novootkrivenim slovima E i O dobijamo:

TO -E O- -OT TO -E THAT -- THE ---ET-O-
ZU HO UD CUZ ZU HO ZSGZ AE ZSO JKOEZAUC

Tablica 8: U tablici vidimo kako slovo U zapravo zna¢ O, a O je E u ovom slucaju

Cetvrta rije¢ zavrsava na OT. Ovdje postoji mnogo moguénosti. C, prvi simbol rijeci, ne
moze biti H jer je H veé otkriveno slovo (mijenja ga slovo S u kriptogramu). Primijetite kako
posljednja rije¢ kriptograma zavrsava slovom C. TION je cest zavrsetak rijeci u engleskom
jeziku. Ako supstituiramo TION u posljednjoj rijeci, C postaje N, i tada CUZ postaje NOT.
Dodamo li nova slova [ i N u poruku, kriptirana recenica ima puno vise smisla:

TO -E O- NOT TO -E THAT I- THE ---E-TION
ZzU HO UD CUZ ZU HO ZSGZ AE ZSO JKOEZAUC

Tablica 9: U tablici vidimo kako se uz pomoc¢u karateristika jezika otkriva dio Sifre

AE ne moze biti IT, jer je T veé otkriveno slovo. IF stilski ne pristaje izmedu THAT i
THE, ali IS odgovara, pa ako dodamo S u rjeSenje, poruka glasi:

TO -E O- NOT TO -E THAT IS THE ---ESTION
ZzU HO UD CUZ ZU HO ZSGZ AE ZSO JKOEZAUC

Tablica 10: U tablici vidimo kako se uz pomocu karateristika jezika otkriva dio Sifre

Uz opcu kulturu i temeljno poznavanje engleske knjizevnosti, jedino rjesenje koje se namece
je Hamletov popularni citat iz istoimene drame Williama Shakespearea TO BE OR
NOT TO BE THAT IS THE QUESTION (Biti ili ne biti, pitanje je sad). lako
vrlo jednostavan za rjeSavanje, ovaj kriptogram daje opéenitu sliku o otkrivanju slova i
rjeSavanju rijeci i recenica Sifriranih jednostavnim supstitucijskim kodovima.

Claude E. Shannon, americki matematicar koji je osnovao komunikacijsku teoriju, granu
moderne matematike, napisao je vazan rad 1949. godine (”Communication Theory of
Secrecy Systems”, Bell Technical Journal, October, 1949) u kojem je pokazao da ako
kriptogram ima 30 ili viSe slova, gotovo je sigurno da moze imati jedinstveno rjesenje. Ako
ima 20 ili manje znakova, postoji moguénost da ima vise od jednog rjeSenja.

Slavni njemacki filozof i matematicar Gottfried Leibnitz je pokazao da je rjesavanje
kriptograma slicno rjesavanju znanstvenih problema. Ako znanstvenik ima dvije ili tri
nepovezane Cinjenice o prirodi koje mora objasniti teorijom, smislit ¢e na desetke ispravnih
teorija, isto kao Sto kriptograf moze osmisliti na desetke rjesenja za jednu kratku rijec.
Ali ako postoji velik broj ¢injenica koje treba objasniti, situacija nije puno drugacija od
rjeSavanja dugog kriptograma. Nije jednostavno osmisliti jednu teoriju koja ¢e objasniti
stotine razlicitih ¢injenica koje su prethodno bile tajanstvene i nejasne. Kada se osmisli
teorija koja objasnjava sve Cinjenice, vjerojatno je ispravna i toc¢na, iz razloga slicnog onom
koji pojasnjava da je rjesenje dugog kriptograma to¢no ako ispravno dekriptira sve simbole
i znakove.
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Jedno od najveéih znanstvenih otkri¢a u povijesti sadrzi pravi prirodni kod onaj genetski.
On nosi plan za razvoj zivih bic¢a kroz dvije isprepletene molekule DNA u jezgri svake zive
stanice. Genetski kod ima abecedu od samo cetiri simbola, od kojih svaki oznacava razlicitu
kemikaliju. Te cetiri kemikalije slozene su kroz DNA molekule u grupe od po tri ¢lana. Te
trojke su ”rijec¢i” nevjerojatno duge "recenice” koja govori svakoj stanici u organizmu Sto
tocno treba raditi i kakva joj je uloga.

Edgar Allan Poe u svom djelu "The Gold Bug” i u svojem eseju o kriptografiji je pojasnio da
svaka Sifra koju osmisli "ljudska domisljatost” se isto tako moze probiti istom tom ljudskom
domisljatoséu. Poe je u pravu, uz nekoliko ispravaka. Sifra mora biti praktiéna, to jest,
proces Sifriranja i tocnog desifriranja ne smije trajati predugo. Uz to, kriptoanaliticar mora
imati dovoljnu koli¢inu kodiranog teksta na kojem moze raditi, kao i dovoljno vremena. Da
je Poe sve ovo uzeo u obzir, njegova teorija joS uvijek nije niti potpuno to¢na niti potpuno
netocna.

U svakom sluc¢aju, moguce je stvoriti neprobojne Sifre koje su neprakti¢ne, osim u iznimnim
situacijama. ”The Codebreakers” posvetuje poglavlje izvanrednom stroju kojeg je izumio
Amerikanac Gilbert S. Vernam. Njegov uredaj proizvodi neprobojnu sifru jer koristi ono
sto kriptografi zovu jednostruki sustav. Uredaj koristi jedan te isti potpuno nasumicni
klju¢ samo jednom, i nikada vise. U Kahnovom odlicnom ¢lanku o kriptologiji u ”"The
Encyclopedia Americana” opisan je jednostavan jednostruki sustav, Sifra koju su koristili
komunisticki agenti u 2. svjetskom ratu koja je uistinu neprobojna. Zasto se onda ne koristi
cesée? Zato Sto njena kompliciranost i potreba za generiranjem kljuca za svaku sifru nije
prakti¢na za svakodnevnu uporabu.

Nize je ilustracija Rudyarda Kiplinga za djelo "The First Letter”, jednu od pric¢a u njegovoj
slavnoj knjizi za djecu ”"Just So Stories”. Slika prikazuje kljovu od bjelokosti u kojoj su
izrezbarene slike o djevojcici imena Taffimai. Kipling kaze da su ¢udni simboli s obje strane
magi¢na runska slova, no oni su zapravo simboli za supstitucijsku sifru.

Mozete li procitati Kiplingovu Sifru?

Napomena: postoji nekoliko specificnih pravopisnih izmjena u izvornom tekstu: YOU je
napisano kao U, W je ili izostavljeno ili zamijenjeno s OU, F zamjenjuje V, a I se Kkoristi
umjesto Y. Uz to, A, G, O i T imaju svaki po dva simbola, a H ima tri.

Tekst s lijeve strane zapocinje ovako: THIS IS THE STORY OF TAFFIMAI, ALL
RITTEN OUT ON AN OLD TUSK.
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Slika 12: ”The First Letter”
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