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1 Uvod

U ovom radu bavit ¢emo se eliptickim krivuljama u kriptografiji. Takav pristup kriptogra-
fiji s javnim kljucem zasnovan je na algebarskoj strukturi eliptickih krivulja nad kona¢nim
poljima. Ovakva kriptografija jedna je od najsnaznijih, ali najmanje razumljivih vrsta krip-
tografije koja se danas Siroko koristi. Elipticke krivulje primjenjive su u protokolima s
dogovorenim kljucem, za digitalne potpise, pseudo-slucajne generatore i drugo. Jedna od
najpoznatijih metoda za generiranje digitalnih potpisa je upravo Elliptic Curve Digital Sig-
nature Algorithm (ECDSA). Takav algoritam je zasnovan na problemu diskretnog logaritma
u multiplikativnoj grupi kona¢nog polja koristeéi elipticke krivulje.

U osnovi, vazno je razumjeti tehnologiju koja stoji iza bilo kojeg sigurnosnog sustava
kako bismo mu mogli vjerovati. U tu svrhu napisan je ovaj rad.

Godine 1985. prvi put su predlozeni kriptografski algoritmi temeljeni na elipti¢nim kri-
vuljama. Njihova siroka primjena pocinje 2004. godine.

Problem diskretnog logaritma elipticke krivulje tezak je problem koji stoji u osnovi kripto-
grafije koja koristi elipticke krivulje. Unato¢ gotovo tri desetljeca istrazivanja, matematicari
jos uvijek nisu pronasli algoritam za rjeSavanje ovog problema koji poboljsava naivni pris-
tup. Drugim rije¢ima, za brojeve iste veli¢ine rjesavanje problema diskretnog logaritma za
elipticke krivulje je znatno teze od faktorizacije. Buduéi da rac¢unalno intenzivniji problem
znacCi jaci kriptografski sustav iz toga proizlazi da je, kriptosustav koji koristi elipticke krivu-
lje, teze razbiti od primjerice RSA kriptosustava i Diffie-Hellman protokola. Kako bi predocio
koliko je teze slomiti ovakav kriptosustav, Lenstra! je predstavio sljedeéi koncept. Mozemo
izracunati koliko je energije potrebno za razbijanje kriptografskog algoritma i usporediti to s
istom koli¢inom energije potrebne da bi prokljucala voda. Ovom mjerom za razbijanje 228-
bitnog RSA kljuca potrebno je manje energije nego sto je potrebno za prokljucavanje zlicice
vode. Usporedno, razbijanje 228-bitnog kljuca s eliptickim krivuljama zahtijeva energiju
potrebnu za prokljucavanje sve vode na zemlji. To znaci da se ista sigurnost moze postici
s manjim kljuc¢em. Tako je npr. umjesto kljuca duljine duljine 1024 bita, dovoljan kljuc
duljine 160 bitova. Ovo je izuzetno vazno kod onih primjena kod kojih je prostor za pohranu
klju¢eva vrlo ogranicen (npr. ¢ip-kartice).

Nakon sporog starta, algoritmi temeljeni na eliptickim krivuljama postaju sve popularniji.
Kriptografija koja koristi elipticke krivulje sada se koristi u sirokom spektru aplikacija. Pri-
mjerice, americka vlada ju koristi za zastitu internih komunikacija, a projekt Tor ju koristi za
osiguravanje anonimnosti. Isto tako, to je mehanizam koji se koristi za dokazivanje vlasnistva
nad Bitcoinima, osigurava potpise u Appleovoj usluzi iMessage, koristi se za Sifriranje DNS
podataka pomoéu DNSCurve, a preferirana je metoda za provjeru autenti¢nosti za sigurno
pregledavanje weba preko SSL/TLS. CloudFlare koristi ovakvu kriptografiju kako bi pruzio
savrsenu tajnost za privatnost na mrezi. Kriptografski algoritmi prve generacije poput RSA
i Diffie-Hellman i dalje su norma, ali kriptografija koja koristi elipticke krivulje sve brze
postaje rjeSenje za privatnost i sigurnost na mrezi.

I'Hendrik Willem Lenstra Jr., nizozemski matematicar.



2 Osnovni pojmovi u kriptografiji

Kriptografija (grc.\kryptos+grafo), u doslovnom prijevodu tajnopis, je znanstvena dis-
ciplina koja se bavi proucavanjem metoda za slanje poruka u obliku takvom da ih moze
procitati samo onaj kome su namijenjene. Zadatak je omoguéiti dvama subjektima Alice i
Bobu (posiljalac i primalac) tajnu i nesmetanu komunikaciju u nesigurnom komunikacij-
skom kanalu tako da tre¢i subjekt Eve (protivnik) ne razumije poruke.

Otvoren tekst (eng. plaintext) je tajna pouka koju Alice zeli poslati Bobu, a koju
je Alice unaprijed transformirala pomo¢u obojma poznatog klju¢a. Takav postupak se
naziva Sifriranje. Poruka koja putuje komunikacijskim kanalom do Boba zove se Sifrat
(eng.ciphertext). Eva ne zna kljué i ne moze desifrirati poruku, ali Bob ga zna i u moguénosti
je desifrirati poruku i tako dobiti otvoreni tekst.

| JAVNA ‘

DATOTEKA
es dx
otvoreni difrat r originalni

POSILIALAC —od 37 pprRangE *{ DESTFRIRANJE [ PRIMALAC
A tekst J

otvoreni B
tekst

PROTIVNIK

Slika 1: Shema simetri¢nog kriptosustava

Definicija 2.1. Kriptosustav je uredena petorka (P,C,K,E, D) za koju vrijedi
e P je konacan skup svih mogucih osnovnih elemanata otvorenog teksta,
e C je konacan skup svih mogucih osnovnih elemenata Sifrata,
e [C je prostor kljuceva, tj. konacan skup svih mogucih kljuceva.

e Za svaki K € IC postoji funkcija Sifriranja ex € € @ odgovarajuca funkcija desifriranja
dg € D. Pritom suexg : P —C idg : C = P funkcije sa svojstvom da

di (ex(z)) =z,
za svaki otvoren tekst x € P.

Klju¢ eg zovemo javni kljué, a dx zovemo tajni ili vlastiti kljuc.

Klasifkacija kriptosustava prema vrsti kljuca:

e Kriptosustavi s tajnim kljucem ili simetri¢ni kriptosustavi - posiljalac i primalac izabiru
tajni klju¢ i pomocu njega generiraju funkcije sifriranja i desifriranja. Kako je poznat
klju¢ za sifriranje lako je pronaci klju¢ za desifriranje i obrnuto.

e Kriptosustavi s javnim kljucem ili asimetri¢ni kriptosustavi - poznat je kljuc za Sifriranje,
ali ne i klju¢ za desifriranje. Njega nije moguée lako otkriti u kratkom vremenu.



3 Elipticke krivulje

Neka je K polje. Pojam elipticke krivulje se moze definirati nad proizvoljnim poljem K,
medutim najvazniji sluc¢ajevi su kad je K polje racionalnih brojeva Q, polje realnih brojeva
R, polje kompleksnih brojeva C, te konacno polje F, od ¢ elemenata.

Op¢i oblik jednadzbe elipticke krivulje, nad bilo kojim poljem, je

y2 + a1y + azy = z3 -+ a2x2 —+ a4x + ag.

Ovakva se jednadzba naziva Weierstrassova forma od F. Uvjet je da u svakoj tocki krivulje
postoji tangenta, tj. da je u svakoj tocki barem jedna od parcijalnih derivacija razli¢ita od
0. Ukoliko se ovu jednadzbu transformira supstitucijom varijabli nadopunom na potpuni
kvadrat i potpun kub dobije se jednadzba oblika

y? =2 +ax +b.

Takva jednadzba se naziva skra¢ena Weierstrassova forma. Uvjet je da polinom f(z) =
23 + ax + b nema viSestrukih korijena. U ovom diplomskom radu bavit ¢emo se eliptickim
krivuljama u skrac¢enoj Weierstrassovoj formi.

Jedno od najvaznijih svojstava eliptickih krivulja jest da se na njima moze uvesti operacija
uz koju tocke na eliptickoj krivulji ¢ine Abelovu grupu.

Promatrajmo polje realnih brojeva. Tada elipticku krivulju mozemo prikazati kao pod-
skup ravnine. Polinom treceg stupnja moze imati jedan ili tri realna korijena. U ovisnosti o
tome, graf elipticke krivulje ima jednu ili dvije komponente, kao $to je prikazano na Slici 2
i Slici 3.

108 A

- F . = 5 0 5 =
5 t 5 10
5 5
v v
Slika 2: By : 9y =23 —z+5* Slika 3: By :y> =23 — 3z *

Bitna znacajka eliptickih krivulja je da na prirodan nacin kojim se, krenuvsi s dvije tocke
na elipti¢noj krivulji i njihovim ”zbrajanjem”, dobije treca tocka. Navodnike stavljamo jer
se pozivamo na operaciju sliénu operaciji zbrajanja (postojanje neutralnog elementa, komu-
tativnost i asocijativnost), medutim u svemu ostalom razli¢ite od zbrajanja. Najprirodniji
nacin za uocavanje navedenog je koristenje geometrije.



Uoc¢imo navedeno primjenjujuci postupak na elipticke krivulje na Slici 2 i Slici 3. Dakle,
neka su P i @) dvije tocke na elipticnoj krivulji F, kao sto je prikazano na Slici 2 i Slici 3.
Povucimo pravac kroz tocke P i ). On sijece krivulju E u trima tockama. Treéu tocku u
kojoj pravac sijece krivulju oznacimo s R. Osnosimetricnu tocku tocki R s obzirom na os x
oznac¢imo s P @ ). Ako je P = @), onda umjesto sekante povlacimo tangentu kroz tocku P
i na analogan nac¢in dobivamo tocku R, a zatim P & P. Dobiveni rezultati prikazani su na
Slici 4 i Slici 5.

108 [}
5
5
Q P R
- F - = 5 0 5 =
5 2 10 P®P=2P
P
—\ P®Q
=5 5
v v
Slika 4: Sekanta * Slika 5: Tangenta *
Primjer 3.1. Neka je E elipticka krivulja
y? = z® — 4z + 4. (1)

Tocke P = (0,—2) i Q = (—2,2) se nalaze na krivulji E. Pravac | prolazi tockama P i Q i
dan je 1zrazom
b:y=—2%—12 (2)

Kako bismo pronasli tocke u kojima se krivulja E i pravac | sijeku wvrstimo (2) u jednadzbu

(1)-

(=20 —2)2=23—42+4
Ar° + 8z +4 =2 — 4z +4
0=2x%—42% —122.

Zelimo pronaci rjesenja ove jednadzbe. Buduéi da su tocke P i Q sjeciste elipticke krivulje
E i pravca | znamo dva korijena v =0 1 x = —2.

23 —42? — 122 = z(z + 2)(z — 6)

Treéi korijen polinoma je x = 6. Uvrstavajuéi x = 6 u (2) dobijemo y = —14. Dakle,
R = (6,—14), a osnosimetricna tocka tocke R je

P& Q= (6,14).

Geometrijski prikaz dan je na Slici 6.
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Slika 6: E:y? =2 -4z +4*

Izracunajmo P & P. Koeficijent smjera tangente u tocki P dobijemo koristeci pravilo za

deriviranje kompozicije funkcija
dy

Qy% =3x" — 4
dy 3z —4
de 2y

i worstavanjem koordinata tocke P = (0,—2). Tada dobijemo nagib A =1 pa je tangenta na

krivulju E u tocki P dana s
lig=w—2. (3)

Nakon sto (3) uvrstimo w (1) dobijemo
(#—2) = —dn 3.4
?—dr+4=2"—4z4+4

2 —22=0

z*(z—1) =0.
Uvrstavanjem x = 1 u (3) dobijemo y = —1. Dakle, osnosimetricna tocka je
PaP=(11).

Geometrijski prikaz dan je na Slici 7.



54

POP

\J

Slika 7: E:y? =2 -4z +4*

Promotrimo Sliku 8. Potencijalni problem pojavljuje se ako promatramo tocku P = (a, b)
i njoj osnosimetri¢nu tocku P’ = (a, —b), a pravac [ je okomica x = a takva da sijece krivulju
E u te dvije tocke. Ne postoji trec¢a tocka, ali rjesenje je ”stvoriti” dodatnu tocku O koja
zivi u beskonacnosti. Preciznije, tocka O ne postoji u xy - ravnini, ali se pretvaramo da lezi
na svakom okomitom pravcu. Tada stavimo

PaP =0.

Pitamo se kako ”zbrojiti” tocku O i tocku P = (a,b) na krivulji E. Pravac [ koji povezuje P
i O je okomica kroz tocku P na kojoj lezi O, a koja sijece krivulju E u tockama P, O, P’ =
(a,—b). Da bismo "zbrojili” P i O potrebna nam je osnosimetri¢na tocka tocke P’. To je
ponovno tocka P. Dakle,

PoO=P,

pa je O neutralni element za operaciju .

P(a,b)

P'(a,-b)

Slika 8: Okomit pravac bez trece
tocke na eliptickoj krivulji F *



Primjer 3.2. Promatrajuci elipticku krivulju E 1z Primjera 3.1. primjetimo da se tocka
T(—2.383,0) nalazi na krivulji te da ta je tangenta na krivulju E u tocki T pravac v =
—2.383. Dakle, TT = O.

Primjedba 3.1. Karakteristika polja K je najmanji prirodni broj n takav da je 1 4+ 1 +
-+ 1=n-1=0, gdje su0 i1 neutralni elementi za zbrajanje, odnosno mnozenje u K,
ukoliko takav n postoji. Ako je n-1# 0 za svaki prirodan brojn, onda se kaze da je K polje
karakteristike 0.

Definicija 3.1. Neka je K polje karakteristike razlicite od 2 1 3. Elipticka krivulja E je skup
svih toc¢aka (z,y) € K x K koje zadovoljavaju jednadzbu

E:y*=24az+Db,
zajedno s tockom “u beskonacnosti” O, gdje konstante a i b moraju zadovoljavati
4a® + 270> # 0.
Primjedba 3.2. Diskriminanta kubne jednadzbe f(x) = ax® + bx? + cx + d dana je s
D = —4b%d + b*c® — 4dac® + 18abed — 27a*d?.
Za kubne jednadzbe vrijedi:
e ako je D <0, onda jednadzba ima jedno realno i dva kompleksna rjesenja.

e ako je D > 0, onda jednadzba ima tri razlicita realna rjesenja.

e ako je D =0, onda jednadzba ima tri realna rjesenja, od kojih su barem dva medusobno
jednaka (dvostruko ili trostruko riesenje).

Primjedba 3.3. Uvjet u Definiciji 3.1. je da kubni polinom f(z) = 2 + ax + b nema
visestrukih nultocaka, tj. da je diskriminanta D = 4a® + 27b% # 0. Taj uvjet je ekvivalentan
uvjetu navedenom na pocetku poglavija da polinom f(z) = z° + ax + b nema visestrukih
korijena.

Primjedba 3.4. Polja Q,R ¢ C su karakteristike 0, dok je karakteristika od F, jednaka p,
ako je p prost broj i ¢ = p™ za neki prirodan broj m.

Neka je | pravac kroz tocke P i @ ili tangenta na elipticku krivulju £ ako je P = Q.
Presjek pravca [ i elipticke krivulje E je u tockama P, ) i R uzimajué¢i u obzir da O lezi
na svim okomitim pravcima. Za R = (a,b) suma od P i @ je definirana kao osnosimetri¢na
tocka R = (a, —b) tocke R u odnosu na os . Ovu sumu oznac¢avamo s P@®(Q) ili jednostavnije
s P+ Q.

Ako je P = (a,b) njenu osnosimetriénu tocku oznacavamo s © P = (a, —b) ili jednostavnije
s —P i definiramo PSQ = P®(6Q). Nadalje, uzastopno zbrajanje tocke je mnozenje tocke
s cijelim brojem, tj.

nP=P+P+P+---+P.

n-puta




Definicija 3.2. Neka je E elipticka krivulja nad poljem realnih brojeva R te P i Q) dvije
tocke na E. Unarna prefiksna operacija — na E je funkcija — : E — E, koja ima sljedeca
dva svojstva

a) Ako je P =@, onda je —P = O
b) Ako je P # O, tj. P = (x,y), pri éemu su x,y € R, onda je —P = —(z,y) = (z, —y).

Iz definicije elipticke krivulje, tj. iz jednadzbe je ocigledno da ako je (z,y) € E, tada je
i(z,—y) € E.

Teorem 3.1. Neka je E elipticka krivulja. Tada operacija zbrajanja na E ima sljedeca
svojstva:

1. P+O=0+P=Pzasve PeE. [neutralni element]
2. P+(—P)=0 zasve P€ E. [inverzni element]
3. (P+Q)+R=P+(Q+R) za sve PQ,R€ E. [asocijativnost zbrajanja/
4. P+Q=Q+ P zasve PQecE. [komutativnost zbrajanja/

Neka je K polje. Slijedi da je (E(K),+) Abelova grupa.
Dokaz:

1. Kao sto smo prethodno pokazali P+ O = O + P = P za sve P € F vrijedi jer O lezi
na okomici kroz tocku P.

2. Kao sto smo prethodno pokazali P+ (—P) = O za sve P € E jer O lezi na okomici
kroz tocku P.

3. Navest ¢emo algebarski dokaz ove tvrdnje.
Neka su P = (z1,22), @ = (22,%2) i R = (2r, yr)-

Po Teoremu 3.2., ¢iji iskaz i dokaz ¢emo napraviti neposredno poslije ovog teorema,

vrijedi
($17y1) + ('T27y2> = (mmyr)?
gdje je
_ 2
T, = (M) — (z1 + 2),
To — I
_ 3 _
= —(BTB) (BB, gy ) @
To — I To — I

Jednadzba pravca koji prolazi tockama P i Q) je

Y2 —
Ty — o1

(x —x1) + v1.
Jednadzba elipticke krivulje je
Y¥=2>+azx+b

y2:(x—m1+a:1)3—|—a(:v—x1+:131)+b



P =(x—2)+3x -2 + 3z —x)2? +alz — 1) + 23 + azy + b
y? = (z—x1)° + 3(x — )21 + 3(z — )22 + alz — z1) + 2.

Kvadrirajuéi jednadzbu pravca dobijemo

= (y2 yl)($—$1)2+2y2_yl(w—xl)yﬁﬂﬁ-

To — X1 Ty — I
Sada je

_ 2 _

(E=2) @—a?+ 22 a— )y +4i =
Tro — I Ty — 1
(z — 21)® + 3(x — 21)°x1 + 3(x — 71)2] + alz — 1) + i
Slijedi
_ 2 _
<y2 yl) (x — xq) +2y2 ylyl =(z—3)% +3m(z—21) + 323+ a
To — X1 Ty — X1

oo — e J* — (<y2 yl) —le)(:v—xl)—l—Bx%—2y2_y1y1+a:0.

To — I Tog — I

Nultocke kvadratne jednadzbe su

1 _ 2 _ 2 2 _
x—x1:—<<y2 yl) —3$1:t\/<<y2 yl) —3.1’1) —4(33}%—22/2 ylyl—i—a)).
2 T2 — I To — I To — X1

Oznacimo 5
*:<<y2 yl) —31:1) —4<3:1:f—2y2_y1y1+a>.
Ty — I Ty — X1

Prosirivanjem i uredivanjem dobije se

— 4 — 2 —
:<y2 yl) —6x1(y2 yl) —|—8y2 ylyl—?mf—éla.

Ty — I To — T1 Ty — T

Zatim

_ 2 _ 2 _ 2 _
*:<y2 Zh) —6x1(y2 yl) _4(y2 yl) +4(y2 yl) +8y2 n

Ty — T Tog — I To — I To — T1 Tog —T1

y1 — 37 — 4a.

_ <y2 — )4_ <6x1+4(x2—x1)> <y2 — )2+4(yz — Y1) ((y2 —y1) + 2y1> 32 da

Lo — X1 To — X1 T2 — T1
= 4 _ 2 2 _ .2
- (73/2 i ) —2(2x9 + x1)<y2 yl) + 4279 322 — 4a.
To — X1 Ty — Ty Ty — Iy

Koristeci jednakost
2 g . r 0B 3 _ 3 2
Yo — Y1 = (25 +azy +b) — (21 + ax1 +b) = (x93 — 21)(23 + 2271 + 21 + a)

dobivamo

—ap x 2
= (y2 yl) 2(2x2+x1)(y2 ?h) + 4(z2 + zomy + 23 + @) — 327 — 4a
L2 — I T2 — T

10



gy B
* = <y2 A ) —2(2x9 + 1) ( g2 S ) + 423 + 4zom) + 22
o — I To — T1

_ 2
<y2 yl) 2(2m2+x1)<y2 yl) + (229 + 71)°

a2 — Iq To — T

2
* = ((y2 yl) —2x2—m1> :
T2 — 1

1 yz—y1>2 Y2 — Y1 \?
. S TS
o . 2 ((.TQ — i Ty — I 2 =

1 s 2
Z—$1:—<2<y2 yl) —4.’1’)1-21’2)
2 Lo — Ty

— 2
r— T = <y2 yl) —(2.T1+.7)2)
To — 7

Sada je

Konac¢no dobivamo
i — (y2 Z/1> (214 22).

To — T
Drugo rjeSenje je x = 5.
To daje
Yr = 2 A (wr - IL‘1) + %
To — X
_ _ 2
= Yo — ((yz 2/1) —(2x1+x2)) T
To — I To — I
9 3 — 2
o = B—=th" <y2 y1> (221 + 23) + 1.
Ty — X7 Ty — X7
Tada je

(.T3, y3) = (.7;7«, _yr)a

sto daje formulu (4).

0

4. Ovo svojstvo je lako provjeriti. Posto pravac prolazi tockama P i () to je isti pravac

koji prolazi tockama () i P, stoga druge tocke nisu bitne.

0

Navedimo eksplicitne formule za koordinate zbroja tocaka na eliptickoj krivulji pomoéu

kojih ¢emo lako zbrajati i oduzimati tocke na eliptickoj krivulji.
Teorem 3.2. (Algoritam zbrajanja tocaka na eliptickoj krivulji) Neka je
E:y =z®+ax+b
elipticka krivulja © neka su P 1 Q) tocke na toj krivulji.
1. Ako je P = O, tada je P+ Q = Q.
2. Inace, ako je Q = O, tada je P+ Q) = P.
3. Inace, zapisati P, = (x1,y1) @ P» = (%2, y2)

4. Ako x1 =29 1Yy = —ys, tada P+ Q = O.
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5. Inace definirati A
. {— ako P # Q

335%-‘,—(1 s
L ako je P = Q)

1 neka je
Ty = A — @y — @
ys = A(x1 — 23) — y1.
Tada je P+ Q = (3,y3).

Dokaz:

1. Slijedi iz tvrdnje 1. iz Teorema 3.1.
2. Slijedi iz tvrdnje 1. iz Teorema 3.1.
3. Ocito.

4. Slucaj kada je pravac kroz tocke P i () okomica, stoga je P 4+ @) = O. Primjetimo ako
je y1 =y = 0 tada je tangenta okomica i vrijedi izraz.

5. Ako je P # @, tada je A koeficijent smjera pravca kroz tocke P i Q). Ako je P = Q)
tada je A\ koeeficijent smjera tangente kroz tocku P = (). U svakom sluc¢aju pravac [
je dobiven iz jednadzbe y = Az + v gdje je v = y; — Az;. Uvrstavanjem [ u jednadzbu
elipticke krivulje £ dobivamo

Az +v)? =2 +ax + 0.
Slijedi
® — X2% 4 (a - 20w)z + (b—1?) = 0.

Znamo da ova kubna jednadzba ima rjesenja x; i x5. Ako je trece rjesenje x3 tada je
faktorizacija

2* — Xx® 1 (e — 22z 4 (b — v2) =@ — z )z — 25)(x — m3).

Nakon §to pomnozimo desnu stranu jednakosti pogledajmo koeficijente uz x?. Koefi-
cijent uz x? na desnoj strani je —x; — x5 — 3 $to mora biti jednako koeficijentu uz x?
s lijeve strane, tj. jednako —A2. Tada je 23 = A2 — 21 — 5. Slijedi da je y koordinata
sjecista pravca [ i elipticke krivulje F jednaka Axs+v. Napokon, da bismo dobili P+ Q)
moramo pronaci osnosimetriénu tocku oko osi x Sto znaci zamijeniti y koordinatu s —y.

!
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4 Elipticke krivulje nad konacnim poljem

U prethodnom smo poglavlju obradili geometrijsku teoriju eliptickih krivulja. Na primjer,
zbroj dviju razlic¢itih tocaka P i @) na eliptickoj krivulji E definirali smo crtanjem pravca
[ koji povezuje tocku P i () i zatim pronalaskom trece tocke u kojoj se sijeku pravac [ i
elipticka krivulja E. Medutim, da bismo primijenili elipticke krivulje u kriptografiji trebamo
promatrati elipticke krivulje ¢ije tocke imaju koordinate u konacnom polju I, gdje je p prost
broj.

Definirajmo elipticku krivulju nad I, kao jednadzbu oblika

E:y’=z}+az+0,

gdje a,b € F, zadovoljavaju 4a® + 27b* # 0, i tada elipticku krivulju E s tockama u F,
oznacavamo

E(F,) = {(z,9) : x,y € F, zadovoljavaju y* = 2° + azx + b} U {O}.
Napomena 4.1. Zahtijevamo da je p > 3.
Primjer 4.1. Zadana je elipticka krivulja
E:y?=2+T7z+5

nad poljem Fr. Da bismo pronasli tocke iz E(F7) wvrstimo sve moguée vrijednosti za x =
0,1,2,...,86.

o Ako stavimo x = 0 dobije se 5, a y* nikada nije kongruentno 5 modulo 7.

o Ako stavimo x = 1 dobije se 1 + 7+ 5 = 13, a y* nikada nije kongruentno 13 modulo
;s

o Ako stavimo x = 2 dobije se 8 + 14+ 5 = 27, a y* nikada nije kongruentno 27 modulo
7

o Ako stavimo x = 3 dobije se 27 + 21 +5 =53, a y* je kongruentno 53 modulo 7, tj.
22 =53 (mod 7)
52 =53 (mod 7),
a to daje dvije tocke (3,2) i (3,5) u E(F7).

o Ako stavimo x = 4, dobije se 64+28+5 = 97, a y* nikada nije kongruentno 97 modulo
7.

o Ako stavimo x =5, dobije se 125+ 35+ 5 = 165, a y* je kongruentno 165 modulo 7,

1.
22 =165 (mod 7)

52 =165 (mod 7),
a to daje dvije tocke (5,2) i (5,5) u E(F7).

13



o Ako stavimo x = 6, dobije se 216 + 42 + 5 = 263, a y* je kongruentno 263 modulo 7,

tg.
22 =263 (mod 7)

52 =263 (mod 7),
a to daje dvije tocke (6,2) i (6,5) u E(F7).

Sada je
E(F7) ={0,(3,2),(3,5),(5,2),(5,5),(6,2), (6,5)}.

E(F7) sadrzi 7 tocaka.

Pretpostavimo sada da su P i @ dvije tocke u E(F,) i da zelimo ”zbrojiti” tocke P i
Q). Jedna mogucnost je razvijati teoriju geometrijski koristeéi polje E(F,) umjesto polja R.
Tada bismo oponasali nase ranije konstrukcije za definiranje P 4+ ). Medutim, da bismo
zbrojili tocke u E(IF,) i koristit ¢emo eksplicitne formule dane u Teoremu 3.2..

Neka su P = (x1,41) 1 Q = (22, s) tocke u E(F,). Pretpostavimo da je zbroj P+(Q tocka
(x3,y3) dobivena primjenom algoritma zbrajanja toc¢aka na eliptickoj krivulji (Teorem 3.2).
Primijetimo da se u ovom algoritmu koriste zbrajanje, oduzimanje, mnozenje i dijeljenje
koeficijenata elipticke krivulje E te koordinate tocaka P i ). Buduéi da su ti koeficijenti i
koordinate u polju F,, znamo da su i koordinate tocke (x3,ys3) u F,. Medutim, nije potpuno
jasno da je tocka (x3,y3) u E(F,).

Teorem 4.1. Neka je E elipticka krivulja nad poljem F, i neka su P i Q) tocke u E(F,).

a) Algoritam zbrajanja tocaka na eliptickoj krivulji (Teorem 3.2.) primijenjen na tocke P
i Q daje tocku u E(Fp). Ovu tocku oznacavamo s P+ Q.

b) Ovakvo zbrajanje u E(F,) zadovoljava sva svojstva iz Teorema 3.1. Drugim rijecima,
F, uz ovu operaciju zbrajanja je konacna grupa.

Dokaz:

a) Formule u Teoremu 3.2. pod 5. izvedene su uvrstavanjem jednadzbe pravca u jed-
nadzbu za elipticke krivulje E te rjesavanjem po z, tako da je tocka koja se dobije
kao rezultat automatski tocka na eliptickoj krivulji E, tj. ona je rjesenje jednadzbe
koja definira elipticku krivulju E. To pokazuje zasto je ova tvrdnja istinita. U sluc¢aju
kada je P = @, potreban je dodatni argument koji ukazuje zasto rezultiraju¢i kubni
polinom ima dvostruki korijen.

b) Postojanje neutralnog elementa slijedi iz koraka 1. i 2. Teorema 3.1., postojanje inverz-
nog elementa slijedi iz koraka 4. Teorema 3.1., a komutativnost se pokaze direktno iz
definicije. Primjenjujuéi algoritam zbrajanja tocaka na eliptickoj krivulji vidimo da
zamjenivsi dvije tocke dobivamo isti rezultat. Asocijativnost je moguée provjeriti iz-
ravno pomocu formula algoritma zbrajanja tocaka na eliptickoj krivulji, iako postoji
mnogo posebnih slucajeva koje treba uzeti u obzir. Alternativa je razviti opéenitiju
teoriju eliptickih krivulja, kao sto je ucinjeno u dokazu Teorema 3.1.

O

14



Primjer 4.2. Nastavit cemo s eliptickom krivuljom iz primjera 4.1. Dakle, zadana je
elipticka krivulja
E:y’=2®+72+5

nad poljem Fr. Odredimo elemente od Fz, tj,

E(F7) ={0,(3,2),(3,5),(5,2),(5,5),(6,2), (6,5)}.

Koristimo algoritam zbrajanja tocaka na eliptickoj krivulji iz Teorema 3.2. kako bismo zbrojili
tocke P = (3,5) i Q = (6,2) u E(Fr).

Korak 5. algoritma kaZe da izracunamo

yoB—wm _2Z-a -4 4
 wy—wy 6—3 3§ 3

Uocimo da zbog E(F7) vrijedi —3 =4 i 3 je zapravo 3z = 4 (mod 7) iz éega dobijemo da je
=6, Sljedi, X = 6.
Izracunajmo

v=y1— A1 =5—-6-3=5—-18=-13=1.

Sada je
T3=A -2, —2,=36—-3—-6=27=6

ys = —(Azs +v) = —(6-6+1) = —37 = 5.

Slijedi da je P+ @Q = (3,5) 4+ (6,2) = (6,5) € E(F7). Slicno, algoritam moZemo primjeniti
da bismo zbrojili tocku P = (3,5) samu sa sobom.

Dobijemo
/\:3$%+a:9+7:1_6:3
21, 10 10
v=1ph —A1=5—3-3=5—-9=—-4=3.
Sada je

23=N—x;—25=9—-3-3=3
g = —(Aag 4+-2) = —(8+34-3) =—12=2.

Slijedi da je P+ P = (3,5) +(3,5) = (3,2) € E(F7). Na isti nac¢in mozemo izracunati sumu
svih parova tocaka iz F(F7).

Jasno je da je E(FF,) konacan skup. Svakom od p moguéih = odgovaraju najvise dva
y. Dodavsi tocku O zakljucujemo da E(F7) ima 2p + 1 tocaka. Medutim, ova je procjena
znatno veca od stvarne. Samo pola elemenata od I, imaju kvadratni korijen pa mozemo
ocekivati p 4+ 1 elemenata. Preciznu informaciju o redu grupe I, dat ¢e sljedeci teorem.

Teorem 4.2. (Hasse) Neka je E elipticka krivulja nad poljem F,. Tada je

p+1-2yp<|EF) <p+1+2yp.
Definicija 4.1. Velicina t = p + 1 — |E(F,)| naziva se Frobeniusov trag.

Napomena 4.2. Prema Hasseovom teoremu je |t| = 2,/p.
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Napomena 4.3. Vrijedi 1 svojevrstan obrat Hasseovog teorema - Deuringov teorem koji kaze
da za svaki prirodan broj

me—(p+1-2,p,p+1+2p)
postoji elipticka krivulja nad F, takva da je |E(F,)| = m.
Primjer 4.3. Neka je E dan jednadzbom
E:y*=2"4+3z+7.

E promatramo kao elipticku krivulju nad poljem F), za razlicita konacna polja I, i racunamo
broj elemenata od E(F,). Tablica prikazuje rezultate za prvih nekoliko prostih brojeva, za-
jedno s vrijednostima Frobeniusovog traga i, u svrhu usporedivanja, vrijednosti od 2,/p.

L p [IE@E)l[t[2/p]

3 4 0| 3.46
5 5 1] 4.47
7 6 2 | .29
9 7 316.63
[ 10 2|6.63

Tablica 1: Broj elemenata E(F),) i vrijednosti Frobeniusovog traga

Primjedba 4.1. Hasseov teorem daje granicu za E(F,), ali ne daje metodu za izracun. U
principu, |E(F,)| se moze izracunati kao u prethodnim primjerima worstavajuéi sve vrijed-
nosti za z, ali za ovo je potrebno vrijeme O(p), pa je ova metoda vrlo neuc¢inkovita. Medutim,
postoji algoritam za izracunavange | E(F,)| sloZenosti O((logp)®) poznat kao SEA algoritam?.

2Schoof-Elkies-Atkin algoritam ; efikasno izracunava |E(F,)| za brojeve p s do 500 znamenaka
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5 Problem diskretnog logaritma za elipticke krivulje
(ECDLP)

Problem diskretnog logaritma: Neka je (G, *) konacna grupa, g € G, H = {¢* : i > 0}
podgrupa od G generirana s g, te h € H. Treba na¢i najmanji nenegativan cijeli broj x
takav da je h = ¢*, gdje je g* = g*g=*g*---*g. Taj broj zove se diskretni logaritam i

z-puta
oznacava se s log, h. Specijalno, za z = 0 je ¢° = e, gdje je e € G neutralni element.

Teorem 5.1. Neka je p prost broj. Tada postoji element g € F, takav da je

Fr={1,9.¢°,9°,..."*}.
Elementi s ovakvim svojstvom nazwaju se primitiont korijeni od Fy, ili generatori od Fy.

Kako bismo napravili kriptosustav temeljen na problemu diskretnog logaritma na [y
promotrimo sljedece. Alice objavljuje dva broja g i h, a njezina je tajna eksponent x koji je
rjeSenje kongruencije

h=g¢g* (mod p).

Razmotrimo kako Alice moze uciniti nesto slicno s eliptickom krivuljom £ nad poljem IF,.
Ako Alice promatra g i h kao elemente grupe F, tada problem diskretnog logaritma zahtijeva
Aliceinu protivnicu Eve da pronade x takav da

h=a-qg-q--- d ).
g-g-g---g (mod p)

z-puta

Drugim rijecima, Eve mora odrediti koliko puta se ¢ mnozi sam sa sobom kako bi odredila
h. Jasno je da Alice moze uciniti istu stvar s grupom tocaka E(F,) elipticke krivulje £ nad
konac¢nim poljem F,. Ona odabire i objavljuje dvije tocke P i Q u E(F,), a njezina je tajna
cijeli broj n takav da

Q=P+P+P+---+P=nP
n—glta

Eve mora otkriti koliko puta P mora biti dodan sebi kako bi dobila ). Treba imati na umu
da iako je ”zbrajanje” na eliptickim krivuljama uobicajeno napisano znakom plus, ono je
zapravo vrlo komplicirana operacija.

Definicija 5.1. Neka je E elipticka krivulja nad konacnim poljem F, i neka su P 1 Q) tocke
u E(F,). Problem diskretnog logaritma elipticke krivulje (ECDLP) je problem pronalaska
cijelog broja n takvog da je Q = nP. Cijeli broj n oznacavamo s

n = log,(Q),
a n naziwamo elipticki diskretni logaritam @) u odnosu na P.

U svrhu razumjevanja sljedeceg teksta iskazimo bez dokaza propoziciju i teorem poznat
pod nazivom Lagrangeov teorem.

Propozicija 5.2. Neka je G konacna grupa. Svaki element od G ima konacéni red. Ako je
a € G reda d i ako je a* = e, pri cemu je e neutralni element, onda vrijedi d | k.
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Teorem 5.3. (Lagrangeov teorem) Neka je G konacna grupa i a € G. Tada je red od G
djeljiv redom od a. Toénije, neka je n = |G| red od G i neka je d red od a, tj. a? je najmanja
pozitivna potencija od a koje je jednaka e. Tada je d | n i

a = €.

Prethodna definicija log,(Q) nije sasvim precizna. Prva poteskoca je da mogu postojati

tocke P,Q € E(FF,) takve da @ nije visekratnik od P. U ovom slucaju, log,(Q) nije definiran.
Medutim, u svrhu kriptografije, Alice zapocinje s javnom tockom P i privatnim cijelim
brojem n te izrac¢unava i objavljuje vrijednost () = nP. Dakle, u prakti¢noj primjeni postoji
log,(Q), a njegova vrijednost je Aliceina tajna.
Druga poteskoca je da ako postoji jedna vrijednost n koja zadovoljava () = nP, onda takvih
vrijednosti ima mnogo. Da bismo to vidjeli, prvo napominjemo da postoji pozitivni cijeli
broj s takav da je sP = O. Bududéi da je E(F,) konacan, tocke P,2P, 3P, 4P, ... ne mogu
sve biti razlicite. Stoga, postoje cijeli brojevi & > j takvi da je kP = jP i mozemo uzeti
s = k — j. Najmanji takav s > 1 naziva se red od P. (Teorem 5.3. kaze da red od P dijeli
red od E(F,)). Dakle, ako je s red od P i ako je ng bilo koji cijeli broj takav da je Q = noP,
onda su rjesenja od ) = nP cijeli brojevi n = ng + is € Z, gdje je ¢ € Z. To znaci da
je vrijednost log,(Q) element iz Z/sZ, tj. log,(Q) je cijeli broj modulo s, gdje je s red od
P. Mozemo staviti log,(Q) jednako ng. Medutim, prednost definiranja da su vrijednosti iz
Z/sZ je da elipticki diskretni logaritam tada zadovoljava

log,,(Q1 + Q2) = log,(@1) + log,(Q2) za sve @1, Q2 € E(Fy). (5)

Primijetimo analogiju s obi¢nim logaritmom log(af) = log(a) + log(S) i diskretnim
logaritmom za F}. Cinjenica da diskretni logaritam za E(F,) zadovoljava (5) znaci da postuje
pravilo zbrajanja kada se grupa E(F,) preslika u grupu Z/sZ. Kazemo da je logp definira
homomorfizam grupa

log, : E(F,) — Z/sZ.

Primjer 5.1. Neka je dana elipticka krivulja
E:y =2®+2z+2

nad Fq7.

Tocke P = (5,1) 1 Q = (13,10) su na krivulji E(F17).
Za P+ P = 2P racunamo

_3zit+a U542 1T

=13

By =
20, 2 2

v=y— A1 =1-—-13-5=1—-65=—-64=4.

Sada je
3=\ —x; —25=169—5—-5=159=6

ys=—(Ar3+v)=—(13-6+4) =—-82=3.

Slijedi da je P+ P = 2P = (6, 3).
Postupak nastavljamo i dobivamo
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3P = (10,6)

4P = (3,1)
5P = (9,16)
6P = (16,13)

7P = (0,6)
8P = (13,7)

9P = (7,6)
10P = (7,11)
11P = (13, 10)

Sada vidimo da je Q = 11P pa je log,(Q) = 11.
Nastavimo li postupak dobijemo 19P = O,a |E(F17)| = 19. To znaci da su sve tocke iz Fy7
visekratnict tocke P.

5.1 ”Dupliciraj i zbrajaj” algoritam

Primjetimo da je poprilicno tesko odrediti vrijednost n iz dviju tocaka P i @ = nP uF,, tj.
tesko je rijesiti ECDLP. Da bismo koristili funkciju

Z — E(Fp), n — nP

moramo izracunati nP iz poznatih vrijednosti n i P. Ako je n velik, nema smisla racunati
nP izracunavanjem P,2P,3P,4P,...

U tu svrhu koristit ¢emo algoritam ”dupliciraj i zbrajaj” koji se joS naziva i binarne ljestve
jer koristi binarni zapis broja n. Binaran zapis broja n dan je s

n=ng+n-2+ny-4d+n3-8+---+n,.-2" za ng,ng,...,n" €{0,1}.

Pretpostavljamo da je n, = 1. Sada je

Q0:P7 Q1:2Q07 QQZQQla 7QT:2QT—1'

Primjetimo da je Q); dvostruki ();_; stoga je
@;=FP,

Racunanje tih tocaka zahtjeva r dupliciranja. Dakle, nP izracunavamo koriste¢i najvise r
dodatnih podataka,
nP =ngQo +mQ1 +neQz + -+ +n,Q;.

Ukupno vrijeme izra¢una nP je najvise 2r operacija u E(F,). Primjetimo da je n > 2r pa
je za izracun nP potrebno najvise 2log,(n) operacija. To nam omoguéava racunanje nP za
velike vrijednosti n. U nastavku je dan algoritam ”dupliciraj i zbrajaj”.
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Algoritam ”dulpiciraj i zbrajaj”:
Neka je tocka P € E(F,) i cijeli broj n > 0.
1. Postavi Q = Pi R= 0.
2. Sve dok je n > 0.
3. Ako jen =1 (mod 2), stavi R = R+ Q.
4. Postavi Q =2Q in = |F].
5. Ako je n > 0, nastavi s petljom u koraku 2.
6. Vrati tocku R koja je jednaka nP.

Primjer 5.2. Pomocu algoritma "dupliciraj @ zbrajaj” Zelimo izracunati 71P.
Binarni zapis broja 71 je (1000111)y. On se moze prikazati kao zbroj potencija broja 2 na
sljedeci nacin:

Tl =10 40P 4 0=* 1 0:99 21224 7:2F £.1.99—-3% 924 91 90

Tada je
1P =2P+22P+2'P 4+ 2°P.

Primjetimo da je jedna od posebnosti grupe tocka na eliptickoj krivulji da u njoj inverzna
operacija oduzimanja nije kompliciranija od originalne grupovne operacije zbrajanja, tj.
—(z,y) = (x,—y). Ovo pomaze vecoj efikasnosti multipliciranja. Pogledajmo sljedeéi pri-
mjer.

Primjer 5.3. Koristeéi algoritam “dupliciraj © zbrajaj” izracunali smo 509P. Naime, bina-
ran zapis broja 509 je (111111101),. Dakle,

500P =22P + 9P+ 2P 1 °P + 2P+ 2°P + 2’°P + P.

Da bismo izracunali 509 P trebalo je 15 operacija (8 mnoZenja i 7 zbrajanja). Isto tako, 509 P
mozemo zapisali
509P =2°P — 2P — P.

U ovom slucaju koristili smo 9 + 2 = 11 operacija.

Promatrajuc¢i Primjer 5.3. zanima nas koliko smo "ustedjeli”. To ¢e nam reci sljedeca
propozicija.

Propozicija 5.4. Neka je n pozitivan cijeli broj i k = |logn| + 1, tj. 28 > n. Tada je
=g+t Dyl o B ey« TF, (6)

gdje su to, t1,ta, ...ty € {—1,0,1} i najvise 1k takvih t; je jednako 0.

Dokaz:

Dokaz je zapravo zapis od n u zadovoljavajuc¢oj formi. Binarni zapis od n je
W=t Dy Aoy g oI

gdje su ng,ny...,ng_1 € {0,1}.
Slijeva udesno, trazimo prvu pojavu dvaju ili vise uzastopnih koeficijenata n; koji nisu nula.
Npr., pretpostavimo da je

ns:ns-i—l:"':ns-‘ru—l:l v n5+u:O-
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za v > 1. Drugim rijecima,
95y 9stl 4 ost2 | . 4 ostu=l | (j, gstu (7)
se pojavljuje u binarnom zapisu od n. Primjetimo,
2F gt L9 L L L LT = B £ 2 A e 25 = T — 1),

stoga (7) mozemo zamijeniti s
_28 i 23+u'

Ponavljajuéi postupak zavrsit ¢emo s n u formi (6), gdje dva uzastopna koeficijenta ¢; nisu
0. O

5.2 Koliko je zahtjevan ECDLP

Generalno, koliko je problem zahtjevan procijenjujemo brojem operacija koje su neophodne
da se rijesi problem najefikasnijom poznatom metodom. Glavni razlog zaSto se koriste
elipticke krivulje u kriptografiji javnog kljuca je Cinjenica da ne postoje poznati algoritmi
izracuna za ECDLP, tj. ne postoje opceniti algoritmi koji rjesavaju ECDLP u manje od
O(y/p). Problem diskretnog logaritma u E(IF,,), je jos tezi od problema diskretnog logaritma
u grupi 7.

Primjedba 5.1. Najbrzi poznati algoritam za rjesavanje ECDLP u E(IF,) ima priblizno \/p
koraka.
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6 Kriptosustavi koji koriste elipticke krivulje

U ovom poglavlju analizirat ¢emo kriptosustave koji koriste elipticke krivulje. Za rjesavanje
problema razmjene kljuceva koristit ¢e se Diffie — Hellman protokol, koji je kompliciraniji od
same zamjene problema diskretnog logaritma za konacno polje F, s problemom diskretnog
logaritma za elipticku krivulju E(F,). Zatim ¢emo opisati ElGamalov kriptosustav koji je
zasnovan na problemu ra¢unanja diskretnog logaritma u grupi (F,, -,) te Menezes-Vanstoneov
kriptosustav eliptickih krivulja.

6.1 Elipticki Diffie - Hellman protokol za razmjenu klju¢eva (ECDH)

Da bismo razumjeli ECDH, prvo moramo pogledati standardni Diffie-Hellmanov protokol za
razmjenu kljuceva. Bio je to jedan od prvih protokola s javnim klju¢em koji je osmisljen
1976. godine i koji se i danas Siroko koristi. Ime je dobio po Whitfieldu Diffieu i Martinu
Hellmanu, kriptografima koji su zacetnici kriptografije javnog kljuca.

Tradicionalno, mora se razmijeniti tajna putem sigurnog kanala izmedu dviju strana.
Mana je ta da treca strana moze presresti tajnu ako je povjerena komunikacijskom kanalu.
Ta se tajna tada moze koristiti za desifriranje sifriranih podataka izmedu dviju strana, ¢ineci
ih beskorisnim.

Diffie-Hellman dopusta dvjema stranama da razmijene svoju tajnu bez potrebe za sigur-
nim kanalom za prijenos tajne. Zapravo se ovo moze koristiti na bilo kojem nesigurnom
kanalu.

[lustrirat ¢emo koncept razmjene javnih kljuceva koristenjem boja umjesto vrlo velikih
brojeva koji se zapravo koriste tijekom postupka.

Alice

Common paint
Secret colours
Public transport
(assume that

mixture separation
is expensive)

a @

Secret colours

10 @O

Common secret

Slika 9: Razmjena kljuceva
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Pretpostavimo da treca strana istrazuje razmjenu u nesigurnoj komunikaciji. Vidjela bi
samo zajednicku boju, u ovom slucaju zutu, i prvi set mijesanih boja, tj. svijetlonarancastu
i svijetloplavu. Bilo bi izuzetno tesko izracunati kona¢nu boju. Umjesto boja, u praksi se
koriste izuzetno veliki brojevi i ovo odredivanje je racunski ”skupo”. Nemoguce je pokusati
izracunati konacnu boju, ¢ak i za moderna superracunala. Drugim rije¢ima, ideja javnog
kljuca da se konstruira kriptosustav iz kojeg bi bilo praktiéno nemoguce izracunati funkciju
desifriranja dx pomocu funkcije sifriranja ex. Dakle, Alice svoju poruku sifrira pomocu
Bobovog javnog kljuca i posalje ju Bobu. On posjeduje dodatnu informaciju za svoj javni
klju¢ i pomocu nje desifrira Sifrat koristeéi svoj tajni kljuc.

Diffie-Hellmanov protokol za razmjenu kljuceva:

1. Neka je F; multiplikativna ciklicka grupa svih ne-nul ostataka modulo p, gdje je p do-
voljno velik prost broj. Generator je primitivni korijen modulo p ako je ¢! najmanja
potencija broja g koja daje ostatak 1 pri djeljenju s p.

2. Alice generira slucajan cijeli broj a.

Ona rac¢una A = ¢* (mod p).

3. Bob generira slucajan cijeli broj b.

On ra¢una B = ¢* (mod p).

4. Alice salje A Bobu — A.
B <— Bob salje B Alice.

5. Alice racuna B® (mod p).
Bob racuna A° (mod p).

6. Njihov tajni kljué je B® = (¢°)* = ¢ = (¢*)® = A® (mod p).

Dakle, sada kad znamo kako funkcionira standardna Diffie-Hellmanova razmjena kljuceva,
mozemo promatrati Diffie-Hellman protokol na eliptickoj krivulji. Koncept je vise-manje isti.
Postupak se odvija na isti nacin, ali koristi algebarske krivulje za generiranje kljuceva koje
¢e dvije strane koristiti. Takoder, obje strane moraju se prethodno dogovoriti oko elipticke
krivulje. Koristenje eliptickih krivulja je puno brze od koristenja velikih brojeva potrebnih
u standardnom Diffie-Hellmanovom protokolu.

Promotrimo sad elipticki Diffie-Hellmanov protokol za razmjenu kljuceva. Alice i Bob su
se dogovorili koristiti odredenu elipticku krivulju E(FF,) i odredenu tocku P € E(F,). Alice
odabire tajni cijeli broj n 4, a Bob odabire tajni cijeli broj ng. Tada izracunavaju pridruzene
visekratnike

Qa=naP
~—_——
Izracunava Alice

Qp =ngP
—_———

Izracunava Bob
i razmjenjuju vrijednosti od Q4 1 @p. Alice tada koristi svoj tajni mnozitelj za izracunavanje
naQ@Qp, a Bob sli¢no izracunava ng@ 4. Sad imaju zajednicku tajnu vrijednost

naQp = (nenp)P = npQa,

koju mogu koristiti kao klju¢ za privatnu komunikaciju.
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Elipticki Diffie-Hellmanov protokol za razmjenu kljuceva:
1. Neka je p (veliki) prost broj, elipticka krivulja £ nad poljem F), i tocka P € E(IF,).
2. Alice generira slucajan cijeli broj n4.

Ona racuna Q4 = nyP.

3. Bob generira slucajan cijeli broj np.

On rac¢una Qg = npP.

4. Alice salje Q@4 Bobu — Q4.
Qp +— Bob salje Qp Alice.

5. Alice ra¢una tocku naQp.

Bob ra¢una tocku npQ 4.
6. Njihov tajni kljuc je naQp = na(npP) = np(naP) = npQa.
Primjer 6.1. Zadana je elipticka krivulja E : y* = 2® + 171z + 853, p = 2671 i P =
(1980,431) € E(Fa671).
Alice odabire ng = 44, a Bob odabire ng = 75. Tada Alice 1 Bob racunaju
Q4 = 44P = (1860, 2395) € E(Fa671),
Qp = 75P = (2141,1995) € E(Fa671)-
Alice salje Q4 Bobu v Bob salje Qp Alice. Tada Alice i Bob racunaju
naQp = 44(2141,1995) = (1411, 593) € E(Fa671),

neQa = 75(1860, 2395) = (1411,593) € E(Fagr1)

Bob i Alice razmijenili su tajnu (1411,593). Trebali bismo odbaciti y-koordinatu i gledati
samo vrijednost x = 1411 kao tajni kljuc.

Jedan od nacina da Eve otkrije tajnu Alice i Boba je rjesavanje ECDLP-a

nP =Qa

jer ako Eve moze rijesiti ovaj problem, onda ona zna n4 i moze ga iskoristiti za izracunavanje

na@p. Naravno, moze postojati neki drugi nacin da Eve otkrije tajnu, a da zapravo ne rijesi
ECDLP.

Definicija 6.1. Neka je E(F,) elipticka krivulja nad konacnim poljem i neka je P € E(FF,).
Eliptick: Diffie-Hellman problem je problem racunanja vrijednosti nyno P ako znamo vrijed-
nosti ny P 1 nyP.

Napomena 6.1. Eliptick: Diffie-Hellman protokol za razmjenu kljuceva zahtjeva da Alice
i Bob razmjene tocke na eliptickoj krivulji. Tocka @ u E(F,) tma dvije koordinate (Q =
(xg,yq), gdje su xg i yg elementi konacnog polja F,, pa se ¢ini da Alice mora poslati
Bobu dva broja u IF,. Medutim, ta dva broja modulo p ne sadrZe toliko podataka koliko dva
proizvoljna broja jer su povezani formulom

yé:m%+axQ+bqu.

Treba vmati na umu da Eve poznaje vrijednosti a 1 b pa ako moze pogoditi tocnu vrijednost
xq, tada su samo dvije moguce vrijednosti za yg, a u praksi nije previse tesko izracunati te
dvije vrijednosti yq.
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Dakle, nema razloga da Alice Bobu posalje obje koordinate @ 4, budu¢i da y koordinata
sadrzi tako malo dodatnih podataka. Umjesto toga, Alice salje Bobu samo x koordinatu
od Q4. Bob tada izracuna i koristi jednu od dvije moguce y koordinate. Ako Bob odabere
"ispravan” y onda koristi ()4, a ako odabere "neispravan” y (Sto je negativno od ”ispravan”
y), tada koristi—Q 4. U svakom sluc¢aju, Bob zavrSava s racunanjem jedne od

:I:nBQA = :I:(nAnB)P.

Analogno, Alice izracunava jedan od (n.np)P. Zatim Alice i Bob koristite x koordinatu kao
njihovu zajednic¢ku tajnu vrijednost, jer je ta x koordinata ista bez obzira koju y koordinatu
koriste.

Primjer 6.2. Zadana je elipticka krivulja E : y* = 2® + 171z + 853, p = 2671 i P =
(1980,431) € E(Fas71)-
Alice odabire ng = 33, a Bob odabire ng = 60. Tada Alice 1 Bob racunaju

Qa4 =33P = (757,232) € E(Fqs71),

Qp = 60P = (1183,1887) € E(Faer1).

Za razliku od Primjera 5.2. Alice ¢e Bobu poslati samo kordinatu x4 = 2013 © Bob ce Alice
poslati samo koordinatu xp = 1183. Kako bi pronasla y, imajuéi na umu da su operacije u
Fag71, Alice uvrstava xp = 1183 u E @ racuna

y% = 11833 + 171 - 1183 + 853 = 326.

Alice sada mora izracunati y* = 326 (mod 2671). Dobiva rjesenja y, = T84 1 yo = 1887.
Odabire y = 784, tj. Q% = (xp,yp) = (1183,784) sto nije tocka koju je Bob izabrao.
Sada Alice racuna nyQ'y = 33(1183,784) = (1744,1694). Istim postupkom, Bob uvrstava
ra =757 u F 1 racuna

Y4 = 757% + 171 - 757 4 853 = 404.

Bob sada mora izracunati y* = 404 (mod 2671). Dobiva rjesenja y3 = 232 iy, = 2439.
Odabire y = 2439, tj. Q'y = (757,2439) sto nije tocka koju je izabrala Alice. Bob racuna
np@’y = 60(757,2439) = (1744,1694). Vidimo da je da je dobiven isti tajni kljuc.
Primgjetimo, u slucaju da je jedna strana izabrala upravo tocnu y koordinatu, dok druga nije,
tagni kljuc bi imao istu x koordinatu, a razlicite y koordinate. Medutim, te dvije tocke bile
bi medusobno negativne u Fagr1 Sto je u redu s obzirom da su x koordinate jednake.
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6.2 Elipticki ElGamalov kriptosustav javnog kljuca

Pogledajmo najprije ElGamalov kriptosustav® koji se temelji na problemu racunanja dis-
kretnog logaritma u grupi (Fp, -p).

ElGamalov kriptosustav:
1. Neka je p veliki prost broj i g € F, primitivan korijen modulo p.

2. Alice izabire privatan kljuc 1 <a < p— 1.
Racuna A = g* (mod p).
Objavljuje javni kljuc A.
3. Bob odabire otvoreni tekst m i proizvoljan kratkotrajan kljuc k.
Koriste¢i Alicein javni klju¢ A izrac¢unava c; = g¥ (mod p) i ¢ = mA*F (mod p).
Salje sifrat (ci,cp) Alice.

-1

4. Alice izra¢unava (c{)~"' - ¢o (mod p). To je jednako m.

Vidimo da se m pomnozi s A* kako bi bio prikriven pa onaj koji zna tajni eksponent g moze
iz g* izracunati A¥ i otkriti ga. Kako bi g bio tajan, prost broj p mora biti dovoljno velik pa
problem diskretnog algoritma u Z; postaje gotovo nerjesiv.

Sada promotrimo elipticki ElGamalov kriptosustav. Alice i Bob koriste odredeni prost
broj p, elipticku krivulju E i tocku P € E(F,). Alice odabire tajni multiplikator n4 i
objavljuje tocku Q4 = n4 P kao svoj javni klju¢. Bobov otvoreni tekst je tocka M € E(F,).
Odabire cijeli broj k koji ¢e mu biti kratkotrajan kljuc i izracunava

Ci=kP i Co=M+kQa.
Bob salje dvije tocke (C1, Cy) Alice, koja, da bi otkrila otvoreni tekst, izracunava

Cy — n, O = (M+kQA) —TLA(]{JP) = M+k‘(nAP) —TLA(,ICP) = M.

Elipticki ElGamalov kriptosustav javnog kljuca:
1. Neka je p velik prost broj, E elipticka krivulja nad F, i tocka P € E(IF,).
2. Alice izabire tajni kljuc n4.
Racuna Q4 = naP u F).
Objavljuje javni kljué¢ Q4.
3. Bob odabire otvoreni tekst M € I, i kratkotrajni kljuc k.

Koristi Alicein javni klju¢ Q4 za izrac¢unavanje C) = kP € E(F,) 1 Co = M + kQ4 €
E(FF,).

Salje sifrat (C}, Cy) Alice.
4. Alice racuna Cy — nysCy € E(F,). Ovo je jednako M.

31985. godine ga je predlozio Taher ElGamal.
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Postoji nekoliko nedostataka ElGamalovog kriptosustava. Prvi nedostatak je da elemente
otvorenog teksta moramo prebaciti u tocke na eliptickoj krivulji. Za to ne postoji determi-
nisticki, nego vjerojatnosni algoritam koji koristi ¢injenicu da kvadrati u konacnom polju
predstavljaju 50% svih elemenata. Drugi problem je da se sifrat jednog elementa otvorenog
teksta sastoji od uredenog para tocaka na eliptickoj krivulji. To znaci da prilikom Sifriranja
poruka postaje otprilike cetiri puta dulja. To je posljedica ¢injenice da je otvoreni tekst
M jedna tocka u E(F,). Tada po Hesseovom teoremu postoji priblizno p razlicitih toc¢aka
u E(F,), dakle samo priblizno p otvorenih tekstova. Medutim, Sifrirani tekst (Cy,Cs) se
sastoji od ¢etiri broja modulo p, jer svaka tocka u E(F,) ima dvije koordinate.

Primjer 6.3. Neka je E : y* = 23+ 192 + 17 elipticka krivulja nad Fi50, i P = (1082, 336) €
E(Fi201)-

Alicein tagni kljuc je ng = 59.

Sada izracunava

Q4 =naP =59(278,916) = (565, 569).
Bob odabire otvoren tekst (1082,336) € F1901 @ kratkotrajan kljué k = 5. Izra¢unava

C, = 5(278,916) = (439, 1196)

Cy = (1082, 336) + 5(565, 569) = (1082, 865) + (557, 238) = (1074, 23).

Alice racuna
(1074,23) — 59(439,1196) = (1074, 23) — (557,238) = (1074, 23) + (557,963) = (1082, 336).

Vidimo da smo dobili upravo otvoren: tekst koji je odabrao Bob.

6.3 Menezes-Vanstoneov kriptosustav

U ovom potpoglavlju navest ¢emo varijantu ElGamalovog kriptosustava pod nazivom Menezes-
Vanstoneov kriptosustav?. U njemu se elipticke krivulje koriste za prikrivanje, a otvoreni
tekstovi i Sifrati su proizvoljni uredeni parovi elemenata iz polja koji ne odgovaraju nuzno
tockama na eliptickoj krivulji. Kod ovakvog kriptosustava, sifrirana poruka je dva puta dulja.
Kod ovog kriptosustava, umjesto prevodenja elemenata otvorenog teksta u tocku elipticke
krivulje imamo samo “maskiranje” elemenata otvorenog teksta alatima koje pruzaju elipticke
krivulje.

Menezes-Vanstoneov kriptosustav:

1. Neka je E elipticka krivulja nad F, i p > 3 prost broj, te H ciklicka podgrupa od E
generirana s . Neka je P =T, x Fy i K = {(E,a,q, ) : f = aa}, gdje aa oznacava
a+a+a+---+a, pri cemu je + je zbrajanje tocaka na eliptickoj krivulji.

a-puta

Vrijednost E, «, 3 su javne, a vrijednost a je tajna vrijednost.

2. Za K € K i tajni slucajni broj k € {0,1,2,...,|H| — 1}, te za x = (z1,72) € F;, x F;
definiramo
BK(!L’,]{J) = (yoaylay2)7

gdje je yo = ka, (c1,c2) = kB, y1 = c1z1 (mod p), ya = caxs (mod p).

41995. godine su ga predlozili Alfred Menezes, Minghua Qu i Scott Vanstone.
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3. Za sifrat y = (yo, Y1, y2) definiramo

di(y) = (y1(c1) " mod p, y2(cy)™* mod p),
gdje je ayo = (c1, 2).

Primjer 6.4. Neka je E : y* = 23 + 11z + 4 elipticka krivulja nad Fy.

Grupa Fyy je ciklicka grupa s generatorom o = (1,4). Pretpostavimo da Alice Zeli poslati
poruku (x1,x9) = (10,6) Bobu, koji je odabrao tajni klju¢ a = 3, a javni kljuc¢ je B = aa =
3(1,4) = (3,8). Pretpostavimo da je Alice izabrala tajni broj k = 7. Tada ona racuna

(e1,6) =78 =T(3,8) = (3,3),
yo = ka =17(1,4) = (2,10),
y1=cr1=3-10=30=8 (mod 11)
o =Cos—3-6=18=T (mod 11).

Sada Alice salje Sifrat (yo,v1,y2) = ((2,10),8,7) Bobu. Nakon sto je Bob primio Sifrat,
racuna

ayo = 3(2,10) = (3,3) = (c1, ¢2),
(8-37'mod 11,7 -37' mod 11) = (10, 6) = (1, T2).
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Sazetak

U ovom radu smo definirali elipticke krivulje te smo dali geometrijsku i algebarsku inter-
pretaciju operacije uz koju skup tocaka na eliptickoj krivulji F(K) postaje Abelova grupa.
Odredili smo problem diskretnog logaritma za elipticke krivulje (ECDLP) i komentirali vre-
mensku slozenost problema. Naveli smo algoritam ”dupliciraj i zbrajaj”, poznat pod nazi-
vom binarne ljestve, za racunanje vrijednosti visekratnika neke tocke na eliptickoj krivulji.
Opisali smo upotrebu eliptickih krivulja u kriptografiji kroz elipticki Diffie-Hellman protokol
(ECDH) te elipticki ElGamalov kriptosustav zasnovan na problemu ra¢unanja diskretnog
logaritma u konacnim grupama gdje prilikom sifriranja poruka postaje otprilike cetiri puta
dulja. Na kraju smo naveli varijantu ElGamalovog kriptosustava pod nazivom Menezes-
Vanstoneov kriptosustav kod kojeg je sifrirana poruka dva puta dulja.

Kljuéne rijeci: elipticke krivulje, problem diskretnog logaritma za elipticke krivulje
(ECDLP), algoritam ”dupliciraj i zbrajaj”, binarne ljestve, elipticki Diffie-Hellman protokol,
elipticki ElGamalov kriptosustav, Menezes-Vanstoneov kriptosustav.
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Title and summary

In this work, we defined the elliptic curves and gave the geometric and algebraic interpreta-
tion of the operation in which a set of points on an elliptic curve F(K) becomes the Abel
group. In addition, we determined the elliptic curve discrete logarithm problem (ECDLP)
and commented time complexity of algorithm. We have listed a “double-and-add” algo-
rithm, known as a binary ladder, to compute the multiple value of a point on an elliptic
curve. Also, we have described the use of elliptic curves in cryptography through the ellipti-
cal Diffie-Hellman protocol (ECDH) and the elliptical ElGamal cryptosystem based on the
problem of computing a discrete logarithm in finite groups where during encrypting messa-
ges become approximately four times longer. Finally, we have listed a variant of ElGamal’s
cryptosystem called the Menezes-Vanstone cryptosystem in which the encrypted message is
twice as long.

Keywords: elliptic curves, the elliptic curve discrete logarithm problem (ECDLP),
”double-and-add” algorithm, binary ladders, elliptical Diffie-Hellman key exchange, ellip-
tical ElGamal public key cryptosystem, Menezes-Vanstone cryptosystem.
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