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1 Uvod

Transakcije izmedu dviju stranaka u trenutnom financijskom sustavu najcesée se odvijaju
u centraliziranom obliku uz obvezno prisustvo trece stranke koja ¢e jamciti sigurnost tran-
sakcije (npr. banke). Sklapanje bilo kakvog ozbiljnog ugovora zahtjeva trecu stranu koja ¢e
potvrditi valjanost ugovora (npr. javni biljeznik). U takvom sustavu neizbjezne su naknade
koje zahtjeva trec¢a stranka za svoje usluge. Time nastaju visoki troskovi ugovora, a pri-
sutne su i razne sigurnosne prijetnje. U slucaju da druga stranka ne ispostuje svoju stranu
ugovora, mozemo li se pouzdati u sustav i vjerovati da ¢emo na kraju dobiti sve Sto nam
ugovorom pripada? Uz to, u centraliziranom sustavu uvijek postoji moguénost urusavanja
cijelog sustava ako sredisnja institucija zakaze (npr. propast banke).

No kako jaméiti povjerenje izmedu dviju stranaka bez prisustva trece stranke? Upravo taj
problem povjerenja dvije stranke rijesen je pojavom blockchain tehnologije. 2008. godine
zacetnik pod nadimkom Satoshi Nakamoto svijetu predstavlja prvu kriptovalutu Bitcoin i
njegov blockchain - decentralizirani sustav koji primjenom konsenzusa ”Proof of work” svih
¢lanova osigurava povjerenje i vjerodostojnost sustava. Po uzoru na Bitcoin blockchain, 2013.
godine Vitalik Buterin zajedno sa svojim timom predstavio je Ethereum, decentraliziranu
blockchain platformu koja podrzava kreiranje pametnih ugovora (engl. smart contracts).

Drugo poglavlje zapocet ¢emo povijesnim razvojem knjigovodstva te predstaviti blockchain
kao implementaciju trojnog knjigovodstva. Nakon toga re¢i ¢emo Sto je Bitcoin, objasniti
Bitcoin transakcije i temelj povjerenja blockchain mreze - dokaz o radu. Detaljno ¢emo
objasniti princip kreiranja lanaca blockchaina i zasto je malo vjerojatno da netko preuzme
vlast nad blockchain-om i kreira lazne transakcije. Nase tvrdnje potkrijepit ¢emo primje-
rom Merkleovog stabla. Objasnit ¢emo SPV protokol i §to nam takav protokol omogucava.
Potom ¢emo promotriti Bitcoin mrezu kao sustav tranzicije stanja. Navesti ¢emo 3 razlicita
nacina za izgradnju aplikacija na blockchain-u koja su koristena do pojave Ethereum-a, nji-
hove nedostatke i poteskoce prilikom rada.

Nakon toga, u tre¢em poglavlju, uvest ¢emo Ethereum kao rjesenje tih problema, objasniti
princip rada i strukturu Ethereum mreze, sli¢nosti i razlike Bitcoin i Ethereum mreze. U
cetvrtom poglavlju objasnit ¢emo Sto su pametni ugovori, kako funkcionira Ethereum Vir-
tual Machine, kojim vrstama memorije raspolaze i kako se na njoj izvrsavaju skupovi uputa,
tzv. opkodovi. Objasnit ¢emo kako se pisu pametni ugovori u objektno orijenitiranom pro-
gramskom jeziku Solidity uz koristenje Remix IDE-a. Na primjeru kreiranja Mathos ERC-20
tokena pokazat ¢emo kako iskoristiti Solidity biblioteke za jednostavno kreiranje pametnih
ugovora te kako objaviti pametni ugovor na Ethereum testnoj mrezi. Reéi ¢emo sto je ABI
specifikacija ugovora i kako pomoc¢u nje integrirati pametni ugovor u web aplikaciju.

U posljednjim dijelovima rada navest ¢emo prednosti blockchain tehnologije i pametnih ugo-
vora te predstaviti konkretne primjene u razlicitim sektorima. Opisat ¢emo kako iskoristiti
blockchain i pametne ugovore prilikom prekograni¢nog placanja i financiranja trgovine, za
razvoj digitalnog oblika novca centralnih banaka te sto su decentralizirane financije. Navest
¢emo potencijalne benefite u sustavu zdravstvene skrbi i kontroli pristupa medicinskoj doku-
mentaciji te kako blockchain i pametni ugovori podizu sigurnost kada se koriste za uprvljanje
korisnickim identitetima. Na primjerima ¢emo opisati kako ve¢ sada blockchain i pametni
ugovori podizu upravljanje lancem opskrbe (SCM) na visu razinu te postojeée i moguée pri-
mjene u ERP i CRM sustavima. Objasnit ¢emo sto je BaaS i ukratko navesti ostale moguce
primjene blockchain tehnologije i pametnih ugovora.



2 Blockchain

2.1 Od jednostavnog knjigovodstva do blockchaina

Prvi pisani tragovi knjigovodstva! odnosno pocetka racunovodstva kao djelatnosti pojavili
su se 3200 godina pr. Kr. u Babilonu i Asiriji. Za to najstarije razdoblje racunovodstva
karakteristicno je vrlo jednostavno biljezenje poslovnih dogadaja koje se primjenjuje sve do
pocetka srednjeg vijeka. Tijekom 13. i 14. stolje¢a u Sjevernoj Italiji razvija se jednostavno
knjigovodstvo. U jednostavnom knjigovodstvu biljezi se samo dio poslovnih dogadaja i to
samo na jednoj stavci te se sve poslovne promjene evidentiraju kronoloskim redom u pos-
lovnim knjigama. Nesto kasnije, 1458. godine, Dubrovcéanin Benedikt Kotruljevié¢ po prvi
puta opisuje dvojno, odnosno dvostruko knjigovodstvo. U dvojnom knjigovodstvu svaki se
poslovni dogadaj knjizi u dvije stavke, od kojih jedna , duguje” a druga , potrazuje”. Kom-
binirano koristenje jednostavnog i dvojnog knjigovodstva zadrzalo se sve do danas?.

Godine 1989. profesor Yuji [jiri u svome radu " Momentum Accounting and Triple-Entry Bo-
okkeeping” predlaze novi nac¢in vodenja knjiga koji je nazvao trojno knjigovodstvo. Princip
trojnog knjigovodstva zasniva se na povezivanju dvostrukog unosa dvije stranke dodatnim
zapisivanjem te iste transakcije na jos jedan neovisni, zajednicki konto - kako je ilustrirano
na slici 1.
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Slika 1: Trostruko knjigovodstvo

Bilo je vise pokusaja implementacije trojnog knjigovodstvenog sustava, no tek 2008.
godine pojavom Bitcoin-a i njegove blockchain mreze, ideja profesora Ijirija dobiva uspjesnu
implementaciju primjenjivu u financijskom sustavu. Blockchain mreza Bitcoin-a postaje
javna glavna knjiga u koju ¢e se unositi sve transakcije, a Bitcoin valuta za pla¢anje.

Knjigovodstvo (engl. bookkeeping) se kao pojam odnosi na dnevne operacije ra¢unovodstvenih sus-
tava, tj. na klasificiranje 1 zapisivanje rutinskih transakcija. U tom smislu predstavlja uzi pojam od
racunovodstva.[10]

2Trenutno u Hrvatskoj jednostavno knjigovodstvo koriste mala poduzeca, obiteljska poljoprivredna, gos-
podarstva i obrti, dok velika poduzeca zakon obvezuje na koristenje dvojnog knjigovodstva.



2.2 Bitcoin

Bitcoin (skrac¢eno BTC) je prva decentralizirana digitalna valuta. Kombiniranjem digital-
nih potpisa i peer-to-peer® mreze omoguéuje izravno placanje preko interneta izmedu dvije
stranke, bez posredovanja financijske ustanove. Elektri¢ni novci¢ definiran je kao lanac di-
gitalnih potpisa. Svaki vlasnik prenosi novéié¢ na sljedeceg digitalnim potpisivanjem hasha
prethodne transakcije i javnog kljuca sljedec¢eg vlasnika te ih dodaje na kraju novéica - kako
je ilustrirano na slici 2.
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Slika 2: Bitcoin transakcija [6]

Primatelj se moze uvjeriti u vjerodostojnost lanca vlasnistva provjerom digitalnih pot-
pisa. No, digitalni potpisi ne jaméce primatelju da u jednom trenutku neki od prethodnih
vlasnika nije dvaput potrosio isti novac. Kada bi jedan od prethodnih vlasnika dvaput po-
troSio isti novac, nastala bi dva lanca od kojih samo jedan moze biti ispravan. U slucaju
dvostruke potrosnje, jedino je prva transakcija ona koja se broji. Kako bi se sa sigurnoséu
znalo koja je transakcija obavljena prva, sve transakcije moraju biti javne i vidljive svim
¢vorovima blockchain mreze. Dodatno, potreban je sustav u kojem ¢e se sudionici mreze
sloziti oko jedinstvene povijesti redoslijeda kojim su transakcije primljene. Takav sustav na
osnovi peer-to-peer koncepta implementiran je pomoéu decentraliziranog konsenzus* meha-
nizma, dokaza o radu (engl. Proof-of-Work).

2.2.1 Dokaz o radu

Decentralizirani konsenzus mehanizam Bitcoin mreze zahtjeva konstantne napore ¢vorova
unutar mreze kako bi rijesili zahtjevne matematicke jednadzbe i time doprinjeli stvaranju
novog skupa transakcija. Transakcije su grupirane u blokove. Svaki blok sadrzi vremensku
oznaku, referencu na prethodni blok u obliku hash-a, hash Merkelovog korijena, nonce® i
listu svih transakcija koje su se izvrsile nakon prethodnog bloka. Ilustraciju bloka unutar
blockchaina vidimo na slici 3.

3Peer-to-peer (P2P) mreZa je grupa racunala od kojih svako djeluje kao évor za dijeljenje datoteka unutar
grupe.

“Konsenzus (lat. consensus: slaganje, suglasnost) u politicko] teoriji i praksi, je opéa suglasnost pri
donosenju odluka. Konsenzus je valjan ako je postignut slobodno, bez sile, straha ili zbog zablude.

5Nonce je kratica za ”Number Only Used Once” tj. ”Broj koristen samo jedanput”. Oznacava jedinstveni
broj dodijeljen bloku.
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Slika 3: Blok unutar blockchaina [1]

Blockchain mreza Bitcoin-a u prosjeku kreira jedan blok svakih deset minuta. Nove tran-
sakcije emitiraju se na sve ¢vorove mreze te ih svaki ¢vor sakuplja u blok. Kada ¢vor pronade
dokaz o radu, on emitira blok svim ¢vorovima. Ako se utvrdi da je blok valjan te da su sve
transakcije unutar bloka vazece i nisu veé¢ potrosene, ¢vorovi prihvacaju blok. Prihvaé¢anje
iskazuju tako sto preusmjere rad na stvaranje sljede¢eg bloka u lancu uz koristenje hasha pri-
hvac¢enog bloka kao prethodni hash. Hashiranje se provodi koristenjem SHA-256 algoritma
za sigurno hashiranje koji za dani ulaz vra¢a njegov hash veli¢ine 256 bita.

Hash funkcija ima dvije svrhe. Prva je kako bi se sakrio identitet stranaka koje sudjeluju
u transakciji. Iako u blockchain mrezi svi mogu vidjeti svaku transakciju, istovremeno su
transakcije anonimne (osim ako znamo tko su vlasnici adresa koje sudjeluju u transakciji).
Druga svrha je samo izvodenje dokaza o radu od strane ¢vorova mreze u svrhu utvrdivanja
konsenzusa mreze. Dokaz o radu ukljucuje pretrazivanje vrijednosti brutforce pristupom,
inkrementiranjem nonce vrijednosti sve dok ne dobijemo vrijednost ¢iji se hash podudara
sa zadanom hash vrijednosti. Takav pristup trosi velike koli¢ine ra¢unalnih resursa (CPU,
GPU), a samim tim i velike koli¢ine elektri¢ne energije. Prvi ¢vor koji objavi dokaz o radu na
bloku za svoj rad i pronalazak rjesenja dobiva nagradu® u obliku Bitcoin-a. Iz toga razloga
se aktivno sudjelovanje u dokazu o radu naziva rudarenje (engl. mining).

Kako se u blockchain lancu svaki blok nastavlja na prethodni te se u dokazu o radu ko-
risti hash vrijednost prethodnog bloka, kada bi netko htio promijeniti postoje¢i blok unutar
blockchaina, morao bi obaviti dokaz o radu za sve blokove koji slijede iz tog bloka. Ako bi
dva ¢vora istovremeno emitirala dvije razlicite verzije sljedec¢eg bloka, dio ¢vorova bi prvo
zaprimio prvu verziju, a dio drugu. U takvoj situaciji, ¢vorovi bi nastavili rad na bloku kojeg
su prvo zaprimili, no sacuvali bi kopiju lanca koja nastaje iz drugog bloka u slucaju da taj
lanac postane duzi od onog na kojem trenutno rade. U slucaju da konkurentni lanac pos-
tane duzi, ¢vorovi ¢e napustiti trenutni lanac i nastaviti rad na duzem. Stoga se dokazom
o radu utvrduje konsenzus mreze, veéinsku odluku predstavlja najdulji lanac koji ujedno
sadrzi najveci ulozeni dokaz o radu.

Ako posteni ¢vorovi upravljaju ve¢inom procesorske snage mreze, onda ¢e ispravni lanac
rasti brze od bilo kojeg drugog lanca u mrezi. Kada bi netko pokusao napad na blockchain
mrezu namjernim kreiranjem dvostruke potrosnje usmjeravajuci transakciju Bitcoin-a u svoj
novcanik, morao bi biti ja¢i od polovice mreze, tj. morao bi imati barem 51% ukupne pro-
cesorske snage mreze kako bi kreirao blokove brze od ostatka mreze. Cim bi njegov lanac
blokova postao kraéi od pravog, ostali bi odbacili njegov lanac i prihvatili ispravni.

6U trenutku pisanja ovoga rada, nagrada za uspjesno rudarenje jednog bloka iznosi 6,25 BTC-a. Nagrada
se prepolavlja nakon svakih 210 tisuéa kreiranih blokova, dok je gornja granica broja BTC novéica 21 milijun.



2.2.2 Merkleovo stablo

Kako bi se provjerila validnost grane blockchaina, nije potrebno prolaziti kroz cijelu povijest
mreze. Dovoljno je provjeriti mali broj ¢vorova. To nam omogucuje struktura blockchain
mreze u obliku Merkleovog stabla. Merkleovo stablo je poseban oblik binarnog stabla
u kojem je svaki ¢vor koji nije list hash svoja dva djeteta. U slucaju Bitcoin blockchaina,
pocevsi od roditelja listova, svaki évor je hash svoja dva djeteta, hashiran SHA-256 funkcijom.
Hashiranje se vrsi sve dok ne ostane samo jedan ¢vor kojeg zovemo Merkleov korijen. Upravo
je hash Merkleova korijena sastavni dio svakog bloka Bitcoin blockchaina.

Prilikom provjere validnosti grane, vrsi se takozvano ” podrezivanje” stabla. Dovoljno je uzeti
mali broj ¢vorova kako bi se rekreirali gornji ¢vorovi potrebni za provjeru grane stabla. Isto
tako, kada bi netko pokusao kreirati transakciju koja bi zamijenila postoje¢u na dnu stabla,
ta promjena bi uzrokovala lancanu reakciju promjena nad gornjim ¢vorovima te bi ubrzo
doslo do nekonzistentnosti s ostalim ¢vorovima stabla. Kako to izgleda na primjeru mozemo
vidjeti na slici 4. Lijevi prikaz nam ukazuje na mali broj ¢vorova koje treba provjeriti, a
desni da ¢e bilo kakav pokusaj promjene stabla kasnije uzrokovati nekonzistentnost negdje
vislje u stablu.

/
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Slika 4: Provjera grana Merkleovog stabla [1]

Blockchain mreza sadrzi potpune i lake ¢vorova, gdje potpuni ¢vorovi pohranjuju kopiju
cijele mreze, dok je lakim ¢vorovima omogucéeno djelomi¢no preuzimanje blockchaina. Laki
¢vorovi preuzimaju samo zaglavlja ¢vorova i dijelove grana blockchaina koji su im potrebni
za dokaz o radu. Takav protokol naziva se pojednostavljena verifikacija plac¢anja ili SPV -
”Simplified Payment Verification”. SPV protokol jamci lakim ¢vorovima visoku pouzdanost
pri provjeri bilo koje transakcije uz malu koli¢inu podataka koju je potrebno preuzeti za
provjeru.



2.2.3 Bitcoin kao sustav tranzicije stanja

Sada kada smo objasnili kako se obraduju transakcije na Bitcoin mrezi, promotrimo Bitcoin
mrezu kao sustav tranzicije stanja. Oznacimo s UTXOT svaki kreirani, a nepotrogeni novéic.
Svaki UTXO ima svog vlasnika. Vlasnik je definiran 20 bytenom adresom koja ¢ini krip-
tografski javni klju¢. Na stanje u Bitcoin mrezi mozemo gledati kao kolekciju svih UTXO
novcica. Transakcija sadrzi jedan ili vise ulaza te jedan ili vise izlaza. Pri tome svaki ulaz
sadrzi referencu na postojec¢i UTXO i kriptografski potpis kreiran iz privatnog kljuca vlas-
nikove adrese, dok svaki izlaz sadrzi novi UTXO koji ¢e biti dodan stanju. Prikaz stanja i
transakcije opisanog modela vidljiv je na slici 5.
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Slika 5: Bitcoin kao sustav tranzicije stanja [1]

Neka je S stanje koje se sastoji od vlasnickog statusa svih postoje¢ih Bitcoin-a te neka je
APPLY funkcija tranzicije stanja koja kao varijable prima stanje .S i transakciju 7X, a kao
vrijednost vraca novo stanje S’. Ako je transakcija T X zahtjev za premjestanjem odredenog
broja UTXO-a s adrese A na adresu B, tada ¢e primjena funkcije APPLY na pocetno stanje
i transakciju B rezultirati novim stanjem u kojem ¢e se s pocetnog stanja adrese A oduzeti
trazeni iznos UTXO-a, a taj isti iznos dodati na adresu B. Ako transakcija nije valjana, t;j.
ako je zatrazen prijenos UTXO-a ve¢i nego sto ih ima na pocetnom stanju adrese A, funkcija
APPLY vratit ¢e gresku. Tada mozemo pisati

APPLY (S, TX) — S"ili greska.
Djelovanje funkcije APPLY mozemo prikazati primjerom.

Primjer 1 Neka na pocetnom stanju adresa A sadrzi 20 UTXO-a, a adresa B 30 UTXO-a.
Ako je transakcija TX zahtjev za prijenosom 10 UTXO-a s adrese A na adresu B, tada
1mamo:

APPLY ({ A: 20 UTXO, B: 30 UTXO }, TX) = {A: 10 UTXO, B: 40 UTXO0.}

No, kada bi se transakcijom T X' zahtjevao prijenos 30 UTXO-a s adrese A na adresu
B, funkcija APPLY wratila bi gresku zbog nedovoljnog broja UTXO-a na adresi A.

APPLY ({ A: 20 UTXO, B: 30 UTXO }, TX') = ERORR.

"UTXO - engl. Unspent transaction outputs




Prethodno opisana funkcija APPLY moze se iskazati algoritmom 1:

Algoritam 1 APPLY funkcija [1]
Podatci: Stanje S, Transakcija TX
Rezultat: Stanje S’ ili greska

za svaki ulaz u TX Cini

ako referencirani UTXO nije v S onda
| vrati gresku

ako dani potpis ne odgovara vlasniku UTXO-a onda
| vrati gresku

ako je zbroj svih ulaznih UTXO manji od zbroja svih izlaznih UTXO onda
| vrati gresku

vrati S sa uklonjenim svim ulaznim UTXO-ima i dodanim svim izlaznim UTXO-ima.

U poglavlju 2.2.1 rekli smo da ¢vorovi prihvacaju blok ako se utvrdi da je blok valjan i
ako su sve transakcije unutar njega vazec¢e. Sada kada smo uveli funkciju APPLY ;| proces
valjanosti bloka i transakcija mozemo i formalno zapisati sljede¢im algoritmom:

Algoritam 2 Provjera validnosti bloka [1]

1. Provjeri postoji li prethodni blok i je li valjan.

2. Provjeri je li vremenska oznaka bloka vec¢a od vremenske oznake prethodnog bloka.
3. Provjeri valjanost dokaza o radu promatranog bloka.

4. Neka je S[0] stanje na kraju prethodnog bloka.

5. Pretpostavimo da je T'X lista transakcija unutar bloka duljine n.
Za svaki i <— 0 don — 1 €ini
setS[i + 1] = APPLY (s[i], TX[i]).
Ako funkcija tranzicije stanja vrati gresku za bilo koji ¢, vrati gresku.

6. vrati ISTINA te registriraj S[n] kao stanje na kraju bloka.

2.2.4 Bitcoin skripte

Nakon pojave Bitcoin-a 2008. godine, pocele su nastajati alternativne blockchain aplikacije
razli¢itih primjena. Prema pristupu izgradnje konsenzus protokola, sve blockchain projekte
do 2014. godine generalno mozemo podijeliti u dvije skupine: projekte koji su za svoj kon-
senzus protokol izgradili nove neovisne blockchain mreze i projekte koji su svoje protokole
izgradili nad mrezom Bitcoin-a.

Izgradnja nove blockchain mreze za svaku pojedinu aplikaciju nije prakti¢na zbog zah-
tjevne implementacije same mreze. Dodatno, interakcija izmedu decentraliziranih aplikacija
izgradenih na razli¢itim blockchain mrezama bila bi otezana. S druge strane, izgradnja pro-
tokola povrh Bitcoin blockchain mreze nije prakticna jer se time ne nasljeduje vazno svojstvo
Bitcoin mreze - pojednostavljena verifikacija pla¢anja ili SPV protokol. Projekti koji svoje
protokole temelje nad Bitcoin mrezom ne mogu odbaciti transakciju koja nije validna pro-
vjerom malog broja ¢vorova kao sto je slucaj u Bitcoin mrezi. Stoga je takvim protokolima
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potrebno skenirati cijelu mrezu Bitcoin-a kako bi se uvjerili u vjerodostojnost transakcije.
Kako Bitcoin blockchain neprestano raste, kompletna provjera mreze prilikom svake pro-
vjere transakcije jednostavno nije odrziva. Sudeci po tome, protokoli izgradeni nad Bitcoin
mrezom prilikom provjere sigurnosti mreze oslanjaju se na pouzdane posluzitelje.

[ako takav princip rada rjesava problem provjere transakcija i sigurnosti mreze, samim
ukljuc¢ivanjem posluzitelja mreza prestaje biti decentralizirana i neovisna, ¢ime primarna
svrha blockchaina gubi smisao. No, Bitcoin protokol ¢ak i bez ikakvih prosirenja pruza
moguénost izrade pametnih ugovora. UTXO nije nuzno u vlasnistvu javnog kljuca, moze
biti i u vlasnistvu kompliciranije skripte izrazene u jednostavnom programskom jeziku ba-
ziranom na stogu.

U ovoj paradigmi, transakcija UTXO-a ¢e biti izvrsena ako se zadovolje odredeni uvjeti iz
skripte. Cak je i osnovni mehanizam vlasnistva javnog kljuéa implementiran putem skripte.
Pri verificiranju skripta kao ulaz uzima potpis u obliku elipticke krivulje®, provjerava dani
potpis s transakcijom i adresom koja posjeduje UTXO te vrac¢a 1 ako je verifikacija uspjesna,
a 0 inace. Skripte se mogu koristiti u razne svrhe, no skriptni jezik kakav je implementiran
u Bitcoin mrezi ima odredena ogranicenja. Skriptni jezik Bitcoin-a nije Turing potpun, pr-
venstveno se istice nedostatak petlji. To je ucinjeno kako bi se izbjegle beskonacne petlje
tijekom provjere transakcije. lako postoje nacini da se petlje simuliraju nizanjem if-else na-
redbi, jasno je kako takav nac¢in rada nije efikasan.

Kao drugi problem namece se nedostatak kontrole broja UTXO-a koji se mogu poslati s
jedne adrese na drugu. Objasnimo to na primjeru.

Primjer 2 Neka je Ana primila tri transakcije od po 3, 4 i 5 BTC-a. Ana nakon zaprimanja
transakcija posjeduje 12 BTC-a i Zeli poslati 2 BTC-a svome prijatelju. Kako bi Ana posla
2 BTC-a na adresu svoga prijatelja, u skripti je potrebno odraditi sljedece korake:

e [zabrati jednu od ulazih transakcija koje je Ana primila, a nije jos potrosila.
e Dokazati da ta ulazna transakcija stvarno pripada Ani.

o Krewrati izlaz do javnog kljuca ili adrese kao destinaciju na koju Ana Zeli poslati 2

BTC-a.

No, Ana nije zaprimila niti jednu transakciju uw iznosu od toéno 2 BTC-a pa dolazi do
neocekivanog ishoda veé nakon prvog koraka. Umjesto jedne transakcije od 2 BTC-a s Anine
adrese na adresu njezinog prijatelja, uzimaju se 8 BTC-a iz prve transakcije koju je Ana za-
primila i od ta 3 BTC-a, dva se Salju jednom transakcijom Aninom prijatelju, dok se jedan
BTC salje drugom transakcijom nazad na Aninu adresu.

Treéi problem je nedostatak medustanja. UTXO moze biti ili potrosen ili nepotrosen. Nije
moguce kreirati pametni ugovor s vise od dva stanja. Iz tog razloga na Bitcoin mrezi nije
moguce izgraditi decentralizirane mjenjacnice.

Cetvrti problem je Blockchain-blidness. Prilikom programiranja u skripti Bitcoina, nemamo
uvid u podatke kao sto su nonce i prethodni hash bloka. Time se onemoguéava nasumicnost,
a samim time i izgradnja bilo kakve igre na srecu.

8Elliptic Curve Digital Signature Algorithm (ECDSA) je ANSI standard za generiranje digitalnih potpisa
koji pri potpisivanju poruka koristi elipticke krivulje. Pomoéu ECDSA algoritma moguce je generirati kljuc
te generirati i provjeriti potpis.



Iz gore navedenih razloga, koristenje Bitcoin skripti nije najbolje rjesenje za izgradnju decen-
traliziranih aplikacija na blockchain-u. Naveli smo ukupno tri nac¢ina za izgradnju naprednih
aplikacija na blockchainu: izgradnja novog blockchaina, izgradnja protokola povrh Bitcoina
te koristenjem Bitcoin skripti. Svaki od tri nacina ima svojih problema i ogranic¢enja koja
ga Cine neprakticnim u primjeni. Kao rjesenje tih problema 2014. pojavljuje se Ethereum.



3 Ethereum

Ethereum je decentralizirana platforma za izgradnju decentraliziranih aplikacija i pamet-
nih ugovora. Temelj platforme ¢ini Ethereum blockchain s ugradenim Turing-potpunim
programskim jezikom. Izgradnja pametnih ugovora i decentraliziranih aplikacija znatno je
jednostavnija s puno vise moguénosti u odnosu na izgradnju istih pomocu Bitcoin skripti,
prvenstveno jer je Ethereum objedinjeno rjesenje sva Cetiri nedostatka Bitcoin skripti koja
smo nabrojali u prethodnom poglavlju. Na Ethereum platformi mozemo koristiti prednosti
Turing potpunog jezika, lako kontrolirati vrijednosti, kreirati medustanja i provjeriti podatke
sa same blockchain mreze.

Kriptovaluta Ethereum mreze naziva se Ether (skraceno ETH). Ether na Ethereum mrezi
ima ulogu pokretackog goriva. Prilikom svake transakcije placa se transakcijska naknada u
odredenom iznosu Ethera. Za razliku od Bitcoina, ukupan broj Ethera nije ograni¢en, no
broj Ethera koji se mogu pustiti u opticaj ograni¢en je na 18 milijuna godisnje. Pritom u
prosjeku svakih 15 sekundi nastaje novi blok na Ethereum blockchainu, a kao nagradu za
ulozeni dokaz o radu, u trenutku pisanja ovoga rada, rudari su nagradeni s 2 Ethera.

3.1 Povijesni razvoj Ethereuma

Ethereum se prvi puta spominje u studenom 2013. godine kada suosniva¢ Vitalik Buterin
objavljuje Ethereum Whitepaper [1]. Pet mjeseca kasnije, u travnju 2014. godine, dr. Ga-
vin Wood objavljuje Ethereum Yellow Paper [11]. Gavinov rad je bio svojevrsna tehnicka
dokumentacija za Ethereum Virtual Machine (EVM), o ¢emu ¢emo nesto vise reéi u pot-
poglavlju 4.1. Sredinom 2015. godine, u pogon je pusten Ethereum testnet, Olympic, a
nakon uspjesnog testiranja, 30. srpnja iste godine u pogon je pustena prva faza Ethereumo-
vog razvoja pod nazivom Frontier. Developeri iz cijeloga svijeta poceli su razvijati pametne
ugovore i decentralizirane aplikacije, a jedan od prvih projekata na Ethereum platformi bio
je decentralizirani fond rizi¢nog kapitala, DAO.

Projekt je privukao paznju brojnih ulagaca te je pri inicijalnoj ponudi novéic¢a prikupio go-
tovo 14% svih ETH novcica koji su tada bili u opticaju. No, developeri su napravili brojne
greske u kodu sto je nepoznati hakerski tim iskoristio kako bi na svoj racun prebacio ETH
novcice u vrijednosti preko 50 milijuna americkih dolara. Kako bi se ponistio dogadaj krade
ETH novéic¢a, Ethereum zajednica odlucila se za hard fork Ethereum blockchaina. Hard
forkom mreza je podijeljena na dva lanca, Ethereum i Ethereum Classic. Na Ethereum
lancu hakerski napad je ponisten te su nov¢icéi vra¢eni prvotnim vlasnicima, dok je na Ethe-
reum Classic lancu ostala originalna mreza bez ikakvih izmjena. Ethereum mreza se redovito
nadograduje, a posljednja nadogradnja pod nazivom ” Arrow Glacier” dogodila se 9. prosinca
2021. godine.

3.2 Ethereum racuni

U Ethereumu se svako stanje sastoji od objekata koje zovemo racuni (engl. accounts), pri
¢emu svaki racun sadrzi 20 byte-nu adresu. Tranzicijska funkcija je u ovom sluc¢aju direktni
prijenos vrijednosti i informacija izmedu razli¢itih rac¢una. Svaki racun sadrzi cetiri polja:
nonce, trenutno stanje racuna izrazeno u Etheru, kod ugovora i pohranu racuna.

Postoje dvije vrste racuna: racun u vanjskom vlasnistvu koji je kontroliran privatnim klju¢em
i racun ugovora koji je kontroliran programskim kodom ugovora. Svaki put kada racun
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ugovora primi poruku, aktivira se programski kod u njemu uz mogucnost citanja i pisanja u
internu pohranu te slanja drugih poruka ili stvaranja novih ugovora. Za razliku od racuna
ugovora, racun u vanjskom vlasnistvu ne sadrzi nikakav kod. S racuna u vanjskom vlasnistvu
moguce je poslati poruku slanjem i potpisivanjem transakcije.

3.3 Transakcije

Svaka transakcija sadrzi sljedec¢a polja:

e primatelja poruke

digitalni potpis posiljatelja

iznos Ethera koje posiljatelj salje primatelju

polje podataka (nije obavezno)

STARTGAS vrijednost

GASPRICE vrijednost.

Prva tri polja su standardni dio transakcije u svakoj kriptovaluti. Polje podataka kod obi¢nih
transakcija s racuna u vanjskom vlasnistvu na drugi racun u vanjskom vlasnistvu nema ni-
kakvu svrhu, no koristi se prilikom transakcija koje uklju¢uju racune ugovora i tada sluze kao
pohrana podataka. STARTGAS i GASPRICE su klju¢na polja svake transakcije Ethereum

mreze.

Pomoéu STARTGAS vrijednosti posiljatelj osigurava maksimalan broj ra¢unalnih koraka
koje transakcija moze izvrsiti, dok se pomoéu GASPRICE vrijednosti izrazava cijena koju
je posiljatelj spreman platiti prilikom svakog koraka. Postoji naknada za svaki racunalni
korak koji je potrebno izvrsiti. Ta naknada izrazava se u jedinicama goriva, a jedinice goriva
plac¢aju se u Etherima. Kako je rije¢ o vrlo malim iznosima Ethera, osnovna jedinica u kojoj
se izrazava cijena jedinice goriva je gwei, gdje jedan gwei iznosi 107 Ethera®. Razlicite ope-
racije zahtijevaju razli¢it broj racunalnih koraka, a tako i razli¢ite naknade u broju jedinica
goriva. Dio naknada operacija se mijenjao s nadogradnjama mreze, dok su neke naknade
ostale nepromijenjene, tj. ostale su iste kakve ih je Gavin definirao u radu [11]. Tako je za
svaku obi¢nu transakciju potrebno platiti 21.000 jedinica goriva i ta se naknada nikada nije
mijenjala.

Naknade sluze kako bi se maksimizirala uc¢inkovitost, imaju ulogu svojevrsne motivacije de-
veloperima kako bi pisali kod sto je bolje moguce. Minimiziranjem broja potrebnih operacija
unutar koda platit ¢e manje naknade kada se kod bude izvrsavao na mrezi. Time se ujedno
rastere¢uje mreza od nepotrebnog sadrzaja te sprjecava pojava beskonacnih petlji. Kada
broj racunalnih koraka unutar koda transakcije dostigne iznos izrazen sa STARTGAS vri-
jednoscu, transakcija ¢e se automatski prekinuti. Nakon prekida transakcije, sve izmjene
¢e se ponistiti, izuzev goriva transakcije izrazenog u Etherima, koje ¢e se kao naknada za
obradu transakcije prenijeti rudarima za utroseni rad.

Pomocéu GASPRICE vrijednosti developeri mogu utjecati na brzinu izvrsavanja njihove apli-
kacije. Povecanjem GASPRICE iznosa kojeg su spremni platiti za svaki korak transakcije,

9Mjerne jedinice Ethera: Wei (1071® ETH), KWei (10~ ETH), GWei (10~ ETH), TWei ili szabo (10~6
ETH), PWei ili finney (10-3 ETH).
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povecava se i prioritet njihovih transakcija na mrezi. lako se na Ethereum mrezi blokovi
kreiraju znatno brze nego li je to sluc¢aj na Bitcoin blockchainu, u trenucima zagusenosti
mreze potrebno je platiti veéi GASPRICE za nesmetani rad aplikacije. Nakon implemen-
tacije ”London nadogradnje” 5. kolovoza 2021., osnovni dio naknade transakcije se trajno
uniStava, a rudaru ostaje samo napojnica koju je posiljatelj dodao na osnovni dio naknade
kako bi se njegova transakcija pozicionirala vislje u prioritetima. Izracun krajnje cijene
transakcije dan je sljede¢om formulom:

Cijena transakcije = Broj jedinica goriva - (Osnovni dio + napojnica)
Pokazimo kako to funkcionira na konkretnom primjeru.
Primjer 3 Ana mora hitno poslati Marku 1 ETH. Ana postavlja vrijednost za STARTGAS
na 21.000 (jer je toliko potrebno za izvrsenje obicne transakcije). U trenutku slanja, osnovna
cijena jedinice goriva potrebna za ukljucivanje transakcije w blok iznosi 100 gweia. Posto

Ana mora hitno poslati novcice Marku, uz osnovni iznos dodaje jos dodatnih 20 qweia kako
bi njena transakcija imala Sto veéi prioritet na mrezi.

Tada prema gornjoj formuli ukupna cijena transakcije v gweima iznosi:
21.000 - (100 + 20) = 2.520.000.

Preracunato uw ETH, ukupna cijena transakcije iznosi 0,00252 ETH. Od tog iznosa, 0,0021
ETH ¢ée biti trajno unisteno, dok ée rudaru pripasti 0.00042 ETH. S Aninog racuna oduzet
ce se 1,00252 ETH, a kroz par sekundi, Marko ¢e primiti 1 ETH.

Ako pak posiljatelj ne odredi dovoljno veliku vrijednost za STARTGAS, prijeti mu opasnost
od prekida transakcije. Primjer prekinute transakcije zbog nedostatka goriva vidimo na slici
6.

Transaction Details < »

Overview State Comments
?) Transaction Hash: 0xc71cce3b67ef8ded071d9f2d90fe10f679ed7af12b6a79480e5cc465c5579a25 (O
?) Status © Fail
?) Block 14139713 1 Block Confirmation
%) Timestamp ® 40 secs ago (Feb-04-2022 01:13:10 PM +UTC)
? From 0x00192fb10df37c9fb2682
@ To: Contract Ox
Waming! Error enco
?) Value: 0.007166528 Ether  ($20.35) - [CANCELLED] @
?) Transaction Fee: 0.001613298160761 Ether ($4.58)
?) Gas Price: 0.000000076823721941 Ether (76.823721941 Gwei)
I (3 Gas Limit & Usage by Txn 21,000 21,000 (100%)
?) Gas Fees Base: 75.823721941 Gwei Max: 135 Gwei Max Priority: 1 Gwei
7 Burnt & Txn Savings Fees ® Bumt: 0.001592298160761 Ether (34.52) & Txn Savings: 0.001221701839239 Ether ($3.47)

Slika 6: Etherscan - ”Out of gas” greska
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3.4 Ethereum kao tranzicija stanja

U potpoglavlju 2.2.3 prikazali smo Bitcoin mrezu kao sustav tranzicije stanja. Sada ¢emo isto
uciniti i za Ethereum mrezu. Zapo¢nimo s definicijom funkcije tranzicije APPLY. Jednako
kao u sluc¢aju Bitcoina, APPLY funkcija djeluje na stanje S i transakciju T'X, a vraca novo
stanje S’. Algoritam funkcije APPLY je sljededi:

Algoritam 3 Ethereum - Funkcija APPLY [1]

1. Provjeri je li transakcija dobro oblikovana, je li potpis validan i odgovara li nonce
vrijednost. Ako ne, vrati gresku.

2. Izracunaj cijenu transakcije: STARTGAS - ( Osnovni dio 4+ napojnica). Oduzmi taj
iznos s racuna posiljatelja i povecaj nonce vrijednost posiljatelja. Ako posiljatelj nema
dovoljan iznos na rac¢unu, vrati gresku.

3. Inicijaliziraj GAS = STARTGAS i oduzmi odredeni iznos goriva za svaki byte tran-
sakcije.

4. Prenesi Ethere s racuna posiljatelja na racun primatelja. Ako rac¢un primatelja ne
postoji, kreiraj ga. Ako je rac¢un primatelja ugovor, izvrsavaj naredbe iz koda ugovora
do zavrsetka koda ili dok ne ponestane goriva za daljnje izvrsavanje.

5. Ako posiljatelj nije imao dovoljna sredstva za dovrsetak transakcije ili ako je izvrsavanje
koda zaustavljeno zbog ponestalog goriva, ponisti sve promjene stanja osim placenih
naknada i prenesi naknade na ra¢un rudara.

6. Inace, vrati preostalo gorivo vlasniku, a gorivo utroSeno na izvrSavanje transakcije
posalji rudaru.

Stanje Ethereum mreze ukljucuje kolekciju svih racuna mreze, sve dosad kreirane ugovore,
podatke koji se odnose na informacije iz fizickog svijeta... Ukratko, sve sto je ikad zabiljezeno
na Ethereum mrezi. Kada bismo na izvorno stanje kakvo je bilo u trenutku nastanka mreze
postepeno primjenjivali sve transakcije redom kako su se izvrsavale, dobili bismo konacno
stanje mreze.

3.5 Struktura Ethereum mreze

No, za razliku od Bitcoin mreze, na Ethereum mrezi mozemo u svakom trenutku provjeriti
iznos koji imamo na svome racunu, kao i postoji li racun primatelja transakcije. To nam
omogucuje posebna struktura Ethereum mreze.

Zaglavlje svakog bloka Ethereum mreze sadrzi polja stateRoot!?. Polje stateRoot sadrzi hash
korijenskog ¢vora stabla stanja, a stablo stanja informaciju o cjelokupnom stanju mreze.
Provjerom podataka iz polja stateRoot ¢vorovi relativno brzo dolaze do informacije o stanju
blockchaina. Kako bi stablo stanja sadrzavalo ispravne informacije o stanju mreze, potrebno
ga je redovito azurirati. Stoga je i validacija bloka Ethereum mreze nesto kompliciranija od
validacije bloka Bitcoin mreze. Algoritam provjere bloka je sljededi:

10Zaglavlje bloka Ethereum mreze sadrzi 15 polja, a detaljan popis moze se pronadi u [11], poglavlje 4.4.
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Algoritam 4 Provjera validnosti bloka Ethereum mreze [1]

1. Provjeri postoji li prethodni blok i je li valjan.
2. Provjeri je li vremenska oznaka bloka vec¢a od vremenske oznake prethodnog bloka.

3. Provjeri razlicite koncepte specificne za Ethereum mrezu kao sto su broj bloka i tezinu
bloka, korijen stabla transakcije.

4. Provjeri valjanost dokaza o radu promatranog bloka.
5. Neka je S[0] stanje na kraju prethodnog bloka.

6. Pretpostavimo da je T'X lista transakcija unutar bloka duljine n.
Za svaki it <~ 0 don — 1 ¢ini
setS[i + 1] = APPLY (s[i], TX[i]).
Ako funkcija tranzicije stanja vrati gresku za bilo koji ¢, vrati gresku. Ako tijekom
procesa provjere utroseno gorivo premasi zadani GASLIMIT, vrati gresku.

7. Oznacimo sa S_FINAL vrijednost S[n| s dodavanom nagradom rudaru za odradeni
dokaz o radu.

8. Provjeri je li korijen Merkleovog stabla od S_FIN AL jednak kona¢nom stanju stabla
stanja iz zaglavlja bloka. Ako da blok je validan, inace, blok nije validan.

Na prvu se algoritam ¢ini dosta neuc¢inkovitim jer se pri kreiranju svakog bloka kompletno
stanje mreze pohranjuje u blok. No, kako se stanje mreze pohranjuje u strukturi stabla, pri-
likom kreiranja bloka potrebno je promijeniti samo mali dio toga stabla. Tako je izmedu dva
susjedna bloka razlika u stablu stanja vrlo mala, tj. veliki dio stabla se podudara. Dovoljno
je podatke spremiti jednom, a dohvacati ih pomoéu dva pokazivaca. To je rijeSeno pomoéu
modificiranog Merkleovog Patricia stabla.

3.6 Merkleovo Patricia stablo

Uz hash korijena stabla stanja, svaki blok sadrzi hash korijena stabla transakcija (polje tran-
sactionsRoot) i hash korijena stabla transakcijskih racuna (polje receiptsRoot). U sva tri
slucaja rije¢ je hashiranju pomoéu Keccak 256-bit hash funkcije. U poglavlju 7 objasnili
smo strukturu Bitcoina na principu Merkleovog stabla. Tamo je bila rije¢ o jednostavnom
binarnom Merkleovom stablu, no za potrebe Ethereum mreze, takva vrsta stabla nije zado-
voljavajuc¢a. Prvenstveno zbog stabla stanja koje se mora konstantno azurirati.

Iz tog razloga, na Ethereum mrezi koristi se modificirano Merkleovo Patricia stablo koje
omogucava umetanje i brisanje ¢vorova stabla. Nastalo je kombiniranjem modificiranog
Merkleovog stabla i Patricia stabla. Postoje cetiri vrste ¢vorova u Merkleovom Patricia sta-
blu: prazni ¢vorovi, listovi, produzeni ¢vorovi i unutarnji ¢vorovi. Listovi nemaju djecu te
su u njima pohranjeni podaci u obliku para kljuca i vrijednosti. Produzeni ¢vorovi mogu
imati samo jedno dijete, dok unutarnji ¢vorovi mogu imati do Sesnaest direktnih potomaka.
Primjer strukture Merklovog Patricia stabla vidimo na slici 7.
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Produzeni ¢vor

Unutarnji &vor

Produzeni ¢vor

Unutarniji ¢vor

Slika 7: Merkleovo Patricia stablo

Na samom pocetku rada, u poglavlju 2.1, opisali smo Bitcoin mrezu kao javnu glavnu
knjigu u koju se unose sve transakcije. Ethereum nije samo distribuirana glavna knjiga,
ne prate se samo stanja racuna nego cjelokupno stanje mreze. Kao sto smo ve¢ rekli, na
Ethereum platformi omoguéeno je kreiranje decentraliziranih aplikacija i pametnih ugovora.
Objasnili smo osnovnu strukturu mreze i kako se na mrezi izvrsavaju transakcije. Sada ¢emo
nesto vise reci o izvrsavanju pametnih ugovora.
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4 Pametni ugovori

Pojam pametni ugovor prvi put objasnio je Nick Szabo 1994. u svome radu ”Smart Con-
tracts” [7]. Prema njemu, pametni ugovor je racunalni transakcijski protokol koji izvrsava
uvjete ugovora. Szabo je ve¢ tada predvidio kako bi pomocu takvog protokola mogli minimi-
zirati potrebu za posrednikom prilikom sklapanja ugovora izmedu dvije stranke te smanjiti
broj pogresaka prilikom izvrsavanja ugovora. Kao jednostavne oblike pametnih ugovora tada
je naveo POS uredaje i elektroni¢ku razmjenu podataka (EDI)!!. Tako oba primjera znacajno
olaksavaju transakcije i razmjenu podataka te smanjuju broj gresaka tijekom istih, posrednik
je i dalje prisutan. Bas kao i u slu¢aju ljirijeve ideje trostrukog knjigovodstva, za napred-
niju implementaciju Szabine ideje pametnih ugovora trebalo je pricekati pojavu blockchain
tehnologije.

Na Ethereum pametne ugovore mozemo gledati kao na programe koji su pohranjeni na Ethe-
reum blockchain mrezi te se pokre¢u kada su ispunjeni unaprijed odredeni uvjeti. Najcesce se
koriste za automatizaciju izvrsenja sporazuma tako da svi sudionici mogu odmah biti sigurni
u ishod, bez ukljuc¢ivanja posrednika ili gubitka vremena. Pomoéu pametnih ugovora moze
se automatizirati tijek rada povezivanjem vise pametnih ugovora koji ¢e redom pokretati
jedan drugoga kako se budu ispunjavali uvjeti.

4.1 Ethereum Virtual Machine

Okruzenje za implementaciju i izvodenje pametnih ugovora na Ethereum mrezi naziva se
Ethereum Virtual Machine (EVM). Tisuée rac¢unala diljem svijeta zajedno pokreéu EVM
i omoguc¢uju neprekidno izvrsavanje pametnih ugovora. Programski kod pametnih ugovora
pisan je u bytecode jeziku niske razine, baziranom na stogu, kojeg nazivamo Ethereum virtual
machine code (EVM kod). EVM kod je Turing potpun, $to znaci da moze rijesiti bilo koji
rjesivi racunalni problem, bez obzira na njegovu slozenost. Svaki program napisan u EVM
kodu u jednom trenutku ée zavrsiti, ili kad odradi sve Sto je trebao, ili od ponestanka goriva
za daljnje izvrsavanje. Dodatno, EVM je deterministicki stroj tako da ¢e za dani ulaz uvijek
dati isto rjesenje, bez obzira koliko ga puta pokrenuli.

EVM za izvrsavanje odredenih zadataka koristi skup uputa koje zovemo opkodovi (engl.
opcodes). U trenutku pisanja ovog rada postoji 141 opkod EVM-a. Prema radnjama koje
izvrsavaju, opkodove mozemo podijeliti u sljedeé¢e kategorije:

e usporedni i bitwise logicki operatori (ADD, SUB, GT, LT, AND, OR)
e informacije o okruzenju (CALLER, CALLVALUE, BALANCE)

e informacije o bloku (BLOCKHASH, TIMESTAMP, DIFFICULTY)

e opkodovi za manipulaciju stogom (POP, SSTORE, SLOAD)

e PUSH opkodovi (PUSH1, PUSH2, ... PUSH32)

e opkodovi dupliciranja (DUP1, DUP2, ... DUP16)

e SWAP opkodovi (SWAP1, SWAP2, ... SWAP16)

HEDI sustav omogucéuje elektronicku razmjenu podataka i dokumenata izmedu poslovnih partnera. Pri-
marni cilj sustava je automatizirati sustav nabave i fakturiranja (npr. elektronic¢ko izdavanje ra¢una poznato
kao e-Racun).
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e opkodovi logiranja (LOGO, LOG1, ... LOG4)
e sistemski opkodovi (CREATE, CALL, SELEFDESTRUCT)
e SHA-3 opkod (SHA3).

Popis svih opkodova mozemo pronaéi na Ethereum stranici [21]. IzvrSavanje veéine opkodova
zahtjeva naknadu u jedinicama goriva. Tako je za jednostavne aritmeticke operacije potrebno
izdvojiti 3 jedinice goriva, dok je za slozenije operacije kao sto je kreiranje pametnog ugovora
(opkod CREATE) potrebno izdvojiti ¢ak 32000 jedinice goriva. No, za neke opkodove kao
sto je opkod za zaustavljanje izvrsavanja i naknadno unistenje SELFDESTRUCT, dobiva se
povrat goriva kao nagrada za rastere¢enje mreze.

Kako bi se u¢inkovito pohranili, opkovi su kodirani u bytecode. Svaki opkod ima svoj
heksadecimalni par. Tako je heksadecimalni zapis opkoda ADD jednak 0x01, a 0x60 heksa-
decimalni zapis opkoda PUSH1. Prikazimo to na primjeru:

Primjer 4 Dan nam je bytecode u heksadecimalnom zapisu 0x6004600301. Rastavimo ga
na byteove 1 zapisimo u obliku opkodova.

t0x6004600301

Coom ) (o] oo )

PoCetak| —) | PUSH1 0x04 |—) | PUSH1 0x03 | =) ADD

Kraj

Prazan
stog

o

"

(=) (=)

W

S U
"

Slika 8: Bytecode rastavljen na byteove, ekvivalentni opkodovi

PUSH opkodovi primaju vrijednosti © dodaju ih na vrh stoga pa se iza njih uvijek ocekuje
odreden broj byteova koje ce primiti kao vrijednost. Tako PUSH1 ocekuje 1 byte, dok PUSH32
ocekuje 32 bytea. Zbog toga se iza heksadecimalnog ekvivalenta 0x60 opkoda PUSH1 uzima
dodatan byte, u ovom slucaju 0x04 ¢ 0x03. Byte 0x01 oznacava Opkod ADD koji na kraju
zbraja dvije vrijednosti, te je konacni rezultat 0x07, u decimalnom zapisu broj 7.

U primjeru je kao prostor za pohranu podataka koristen stog. Stog EVM-a moze pohraniti
najvise 1024 elementa pri cemu je svaki element velicine 256 bita. Pametni ugovori na EVM
uz stog na raspolaganju imaju jo$ i memoriju ugovora (engl. contract memory) te pohranu
ugovora (engl. contract storage).
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Memorija ugovora se koristi za pohranu podataka prilikom izvrsavanja pametnog ugovora.
Kada zavrsi izvrsenje ugovora, sadrzaj memorije se brise. EVM pruza tri opkoda za interak-
ciju s memorijom ugovora:

e MLOAD - ucitava rije¢ iz memorije na stog,
e MSTORE - pohranjuje rije¢c u memoriju,
e MSTORES - pohranjuje jedan byte u memoriju.

Memorija ugovora je neogranicena, no treba uzeti u obzir cijenu goriva koju je potrebno
platiti za alokaciju memorije i interakciju s memorijom.

Kako bi se podaci trajno pohranili i ué¢inili dostupnim u buduénosti, koristi se pohrana
ugovora (storage). Unosenje podataka u pohranu ugovora znatno je skuplje od unosenja
podataka u privremenu memoriju ugovora. Opkodovi za interakciju s pohranom ugovora su:

e SLOAD - ucitava rijec iz pohrane ugovora na stog,
e SSTORE - pohranjuje rije¢ u pohranu ugovora.

Za razliku od klasi¢nih virtualnih strojeva, EVM-a ne podrzava standardne biblioteke.
Na primjer, u JVM (Java Virtual Machine) mnoge uobicajene osnovne funkcije pohranjene su
u standardnoj "rt.jar” biblioteci. Zbog tog nedostatka, prilikom kreiranja pametnih ugovora
potrebno je svaki puta iznova implementirati neke standardne funkcionalnosti. Osim sto
je nepraktican, takav nacin rada u kombinaciji s visokim naknadama ¢ini izradu pametnih
ugovora izrazito skupom. Dodatno, ako nisu dobro provjereni svi mogu¢i ishodi pametnog
ugovora, postoji opasnost od hakerskih napada.

Radi povecanja sigurnosti mreze i smanjenja cijene izrade pametnih ugovora, Ethereum
mreZa planira prelazak s EVM-a na EWASM - Ethereum WebAssambly!'?. Nakon prelaska
na EWASM), developeri ¢e za kreiranje pametnih ugovora mo¢i vrlo jednostavno koristiti bilo
koji programski jezik visoke razine koji bude podrzan od strane Ethereum WebAssambly-a.
Dotada, na raspolaganju imaju dva jezika visoke razine, Solidity i Vyper. U ovom radu
objasnit ¢emo programski jezik Solidity.

4.2 Programski jezik Solidity

Solidity je objektno orijentirani jezik visoke razine za implementaciju pametnih ugovora koji
najvise sli¢i programskom jeziku C++, no sadrzi i elemente JavaScripta, Pythona i drugih
jezika. Utjecaj C++ jezika vidljiv je u sintaksi: deklariranje varijabli, for petlje, preop-
tere¢enje operatora i funkcija, koncept nasljedivanja, ...

Kako bi se mogao izvrsiti, programski kod napisan u Solidity programskom jeziku potrebno
je kompajlirati u bytecode EVM-a. Za razliku od EVM-a, Solidity sadrzi razne biblioteke
koje olaksavaju programiranje. Vrlo je prilagoden korisniku, a kako bi se dodatno olaksao
rad, postoje razna integrirana razvojna okruzenja (IDE) za Solidity. U ovom radu koristit
¢emo online IDE Remix.

12WebAssambly (skra¢eno Wasm) je binarni format instrukcija za virtualni stroj baziran na stogu. Wasm
omogucuje implementaciju na webu za klijentske i posluziteljske aplikacije u bilo kojem programskom jeziku
te se trenutno aktivno koristi u éetiri najveéa web preglednika (Mozzila, Google Chrome, Safari i Edge).

18



0~ O Ut Wik

Kako bi se kompajlirani kod mogao izvrsiti, pametni ugovor potrebno je poslati kao Ethereum
transakciju bez adrese primatelja. Time pametni ugovor postaje dio Ethereum blockchaina.

Kada bismo zeljeli na blockchain mrezi kreirati pametni ugovor koji bi u sebi sadrzavao
funkciju koja bi jednostavno zbrajala dva broja, implementacija unutar Solidity program-
skog jezika bila bi sljedeca:

// SPDX-License-Identifier: GPL-3.0
pragma solidity >=0.7.0 <0.9.0;
contract Addition A
function add(uint a, uint b) public pure returns (uint)
{
uint sum = a + b ;
return sum;
3
}

Kod 1: Primjer koda pisanog u Solidity programskom jeziku

Pomoc¢u Remix IDE-a gornji kod mozemo isprobati bez stvarnog objavljivanja ugovora na
Ethereum mrezi. Remix uz implementaciju i kompajliranje Solidity koda omogucuje i testno
okruzenje za pokretanje pametnih ugovora koriste¢i JavaScript Virtual Machine. Pomocu
JavaScript VS-a simulira se rad Ethereum mreze, a pokretanjem koda 1 dobivamo:

Slika 9: Rezultat pokretanja koda 1 na Remix Javascript VS okruzenju

Remix JavaScript VS je vrlo koristan kada zelimo na brzinu napisati i testirati par linija
koda, no simulirani blockchain kojeg nam omogucéuje JavaScript VS nije praktican za ozbilj-
nija testiranja pametnih ugovora. Prvenstveno jer se blockchain pokreée u web pregledniku
korisnika te se sa svakim osvjezenjem stranice pokrec¢e nova simulacija blockchaina. Za tes-
tiranje pametnih ugovora u kojima vidimo kako nas ugovor utjece na cijelu mrezu koristimo
testnu mrezu, tzv. TestNet.
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4.3 TestNet

Postoji samo jedna glavna Ethereum mreza (MainNet) na kojoj se ugovori izvrsavaju placa-
njem jedinica goriva pomoc¢u Ethera. No, s obzirom na to da cijena Ethera nije mala,
testiranje aplikacija na glavnoj mrezi nije opcija. Umjesto glavne mreze, za testiranje pa-
metnih ugovora koriste se razlicite testne mreze (TestNet) koje simuliraju glavnu. U trenutku
pisanja ovoga rada, Cetiri najkoristenije testne mreze su:

e Rinkeby
e Ropsten
e Kovan
e Goerli.

Rinkeby TestNet kreiran je odvajanjem (forkom) od Ethereum MainNeta 2017. godine od
strane neprofitne organizacije Ethereum Foundation. Za konsenzus mreze koristi " Proof of
Authority” (PoA) model.

Za razliku od dokaza o radu koji zahtjeva velike napore racunalnih resursa, PoA zahtjeva
znatno manje napore, a samim tim omogué¢uje puno brzu validaciju blokova. U PoA mo-
delu blokove potvrduju ¢vorovi koji svojim identitetom jamce da su sve transakcije unutar
potvrdenog bloka validne. Mreza unaprijed odreduje mali broj ¢vorova mreze koji su svo-
jom reputacijom zasluzili potvrdivati blokove. Ropsten, Kovan i Goerli za konsenzus mreze
takoder koriste PoA model.

Na svakoj od gore nabrojanih testnih mreza i dalje je potrebno imati valutu kojom ¢emo
placati jedinice goriva utroSene za nase transakcije i naredbe koje ¢e se izvrSavati unutar
pametnih ugovora. No, kako mreze za konsenzus koriste PoA model umjesto dokaza o radu,
valute testnih mreza moguce je dobiti besplatno jednostavnim zahtjevom nov¢cica od same
mreze. Potrebno je samo unijeti adresu Ethereum racuna i broj tokena koji zelimo. Za
sto laksu interakciju s Ethereum racunima i racunima ostalih kriptovaluta, postoje razni
kriptonovcanici. U ovom radu koristit ¢emo Ethereum novcéanik MetaMask.

4.4 Bibilioteke

Kako je receno na pocetku potpoglavlja 4.2, Solidity nam pruza opciju koristenja razlic¢itih
biblioteka. Nije potrebno pisati svaki pametni ugovor u svom projektu ispocetka, dovoljno
je ucitati biblioteku koja nam je potrebna i koristiti njene funkcionalnosti. Pokazimo to na
primjeru kreiranja ERC-20 tokena.

4.4.1 Kreiranje ERC-20 tokena

Na Ethereum mrezi token moze biti virtualna reprezentacija raznih vrijednosti kao sto su:
e nagradni bodovi na online platformi
e financijska imovina poput udjela u poduzeéu
e razine i vjestine lika unutar igrice

e udjeli u zlatnim polugama
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e srecke lutrije
e razlicite kriptovalute...

Kako bi aplikacije koje imaju svoje tokene mogle pruzati i primati usluge od drugih sustava,
potreban je standard po kojem ce se takvi tokeni kreirati. Jedan od takvih standarda je
ERC-20. ERC-20 je standard za zamjenjive tokene, njime osiguravamo da svaka jedinica
tokena kreiranog po tom standardu vrijedi jednako kao i svaka druga jedinica tog tokena.

ERC-20 standard osigurava sljede¢e funkcionalnosti nad tokenom:
e prijenos tokena s jednog racuna na drugi
e dohvacanje trenutnog stanja tokena na rac¢unu
e dohvacanje ukupnog broja tokena koji cirkuliraju na mrezi
e mogucnost odobravanja trosenja tokena s nekog racuna od strane drugog racuna.

Ugovor kojim su tokeni pusteni u opticaj naziva se ERC-20 ugovor. Takav ugovor odgovo-
ran je za pracenje kreiranih tokena na Ethereum mrezi te mora sadrzavati sljede¢e metode i
evente definirane od strane zacetnika Ethereum mreze Buterina i Vogelstellera u radu [9]:

function name () public view returns (string)

function symbol() public view returns (string)

function decimals () public view returns (uint8)

function totalSupply() public view returns (uint256)

function balanceOf (address _owner) public view returns (uint256 balance)

function transfer (address _to, uint256 _value) public returns (bool
success)

function transferFrom(address _from, address _to, uint256 _value) public
returns (bool success)

function approve(address _spender, uint256 _value) public returns (bool
success)

function allowance (address _owner, address _spender) public view returmns (
uint256 remaining)

Kod 2: Metode ERC-20 ugovora

event Transfer (address indexed _from, address indexed _to, uint256 _value)
event Approval (address indexed _owner, address indexed _spender, uint256
_value)

Kod 3: Eventi ERC-20 ugovora

Kada bi zeljeli kreirati Mathos token kojim bi studenti mogli kupovati promo materijal
Odjela, a tokene dijeliti studentima na temelju njihova postignuéa na fakultetu, kreiranje
istog bilo bi vrlo jednostavno.

Umjesto definiranja svih gore nabrojanih metoda i evenata, dovoljno je ucitati poznatu
OpenZeppelin biblioteku za kreiranje ERC-20 tokena, unijeti ime i simbol tokena te broj
tokena koji zelimo inicijalizirati - kao u sljede¢em kodu.
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// SPDX-License-Identifier: MIT
pragma solidity ~0.8.4;
import "Qopenzeppelin/contracts@4.5.0/token/ERC20/ERC20.s01";
contract Mathos is ERC20 {
constructor () ERC20("Mathos", "MATHOS") {

_mint (msg.sender, 5000 * 10 ** decimals());

Kod 4: Kreiranje ERC-20 tokena

Sada u Remix IDE-u nakon kompajliranja gornjeg koda umjesto JavaScript VS-a odaberemo
"Injected Web3” kao okruzenje i povezemo se s nasim MetaMask racunom Rinkeby mreze
(mogli smo koristiti bilo koji Ethereum TestNet). Klikom na akciju ”Deploy” i potvrdom
transakcije s naseg Rinkeby racuna pametni ugovor ¢e se objaviti na Rinkeby mrezu - slika
10.

DEPLOY & RUN TRANSACTIONS % contract-175263c050.s0l X

~9.8.4;

Injected Web3

Rinkeby (4) network

0x3F9..FEBO7 (0.1 ether)

3000000

https://remix.ethereum.org

Mathos - contract-175263c050.sol
DETALJI

Deploy

Estimated gas 0.00308191
fee 0.003082 ETH
At Address "
Max , 60308191 ETH
fee:
Transactions recorded 1

Deployed Contracts
0.00308191
Ukupno
Currently you have no contract instances to interact with 0.00308191 ETH

nt+gasfee Max amount: 0.00308191 ETH

e ‘

Slika 10: Objavljivanje ERC-20 ugovora na Rinkeby TestNet-u
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Transakcijom 7 Oxeeal122942d6f09¢2d 13fc3ef9aaf296b69d9e1117486445539316b386afbdd2”
kreiran je pametni ugovor ”0x9alff745093f5f0085bda336da69660d9a7067ac”, a s ugovorom i
ERC-20 token Mathos - slika 11.

@Ethersca.n Al Fitters 2 , n e R @

Rinkeby Testnet Network Home Blockchain ~ Tokens ~ Misc

< Account1/MATHOS

®
Max Total Supply: 5,000 MATHOS Confract: 50 OO M ATH Os

Holders 1 Decimals 18 o e
Pos swap

Transfers, 1

Token Mathos @

Overview [ERC-20 Profile Summary

Transfers Holders Contract n

t of 1 transaction found

Txn Hash Method (i Age From To Quantity

® )xeea1122942d6f09c2d 0x60806040 58 mins ago )0000000000000000 X3f9aecbf86c115b903¢ 5,000

Slika 11: Mathos token - Etherscan i MetaMask

Na isti nac¢in mozemo kreirati ERC-20 token na Ethereum MainNetu, naravno uz placanje
jedinica goriva pravim Etherima.

Nakon kreiranja, s tokenima mozemo vrsiti sve operacije koje osigurava ERC-20 standard.
[ako je metode moguée odmah isprobati u sucelju Remixa, zeljeli bismo da metode mozemo
izvrsavati iz konkretne aplikacije ili web stranice. To je mogué¢e pomocéu ABI specifikacije.

4.5 ABI specifikacija ugovora

ABI (engl. Application Binary Interface) specifikacija ugovora je standardni naé¢in interak-
cije s pametnim ugovorima Ethereum mreze, kako za aplikacije izvan blockchaina, tako i u
medusobnoj komunikaciji samih ugovora mreze. Nastaje kompajliranjem pametnog ugovora
zajedno s bytecode-om. ABI je JSON datoteka koja opisuje pametni ugovor i sve njegove
funkcionalnosti. Pokazimo kako pomoc¢u ABI specifikacije mozemo koristiti sve metode ugo-
vora kojeg smo kreirali koristenjem OpenZepellin ERC-20 biblioteke.

4.5.1 Interakcija s pametnim ugovorom

ERC-20 ugovor kojim smo kreirali Mathos token sadrzi 9 metoda potrebnih za pracenje i
odrzavanje tokena na mrezi. Kada bismo pojedine metode htjeli pozivati klikom na akcije
web stranice, za interakciju s nasim ERC-20 ugovorom potrebna nam je adresa ugovora i ABI
specifikacija koja je nastala kompajliranjem ugovora. Kreirajmo web aplikaciju koja ¢e nam
to omoguciti. Prije samog pocetka rada, potrebno je instalirati web3.js JavaScript biblioteku.
Biblioteka web3.js je kolekcija modula koji omoguéuju razne funkcionalnosti specifiéne za
interakciju s Ethereum mrezom. Nakon ucitavanje biblioteke valja provjeriti podrzava li
web preglednik komunikacijski protokol EIP-1102'3. Ako je EIP-1102 protokol podrzan,

BKomunikacijski protokol izmedu aplikacija i Ethereum mreze. Omoguéuje korisnicima da odobre ili
odbiju aplikaciji pristup do njihovih ra¢una ¢ime se korisnici osiguravaju od mogué¢ih napada zlonamjernih
aplikacija.
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mozemo kreirati web3 objekt pozivom new operatora. Metamask je osigurao API pomocu
kojeg korisnici vrlo jednostavno mogu pristupiti svojim racunima, a kako bi integrirali APIT u
svoju aplikaciju dovoljno je u kodu naznaciti da ¢emo koristiti window.ethereum Metamask
pruzatelj usluga.

Iz sigurnosnih razloga, korisnik mora aplikaciji dati odobrenje pristupu njegovom rac¢unu.
Pozivom naredbe window.ethereum.enable pokrece se korisnicko sucelje koje omogucuje
korisniku da odobri ili odbije aplikaciji pristup racunu. Za nesmetani rad aplikacije opisane
naredbe pozivamo unutar asinkrone funkcije - kod 5.

async function loadWeb3 () {
//Provjera podrzivosti EIP-1102 protokola
if (window.ethereum) {
//kreiranje web3 objekta
window.web3 = new Web3(window.ethereum) ;
//omogucuje pristup racunu
window.ethereum. enable () ;

F

Kod 5: Kreiranje web3 objekta

Nakon sto smo kreirali web3 objekt, potrebno je povezati se s nasim pametnim ugovorom
kojeg smo prethodno kreirali na blockchainu. To ¢inimo prosljedujuéi ABI specifikaciju
ugovora i njegovu adresu objektu web3.eth.contract - kao u kodu 6.

async function loadContract () {

return await new window.web3.eth.Contract(abi, adresa ugovora);

}

Kod 6: Dohvaé¢anje pametnog ugovora

Sada mozemo koristiti sve metode naseg pametnog ugovora unutar nase aplikacije. Prije
nego pozovemo neku od metoda ugovora, kreirajmo jednostavnu HTML stranicu koja c¢e
sadrzavati tri gumba za pozive metoda ERC-20 ugovora, jedno tekstualno polje za unos
ETH adrese i element u koji ¢emo ispisivati status komunikacije s ugovorom - kod 7.

<h1>Mathos ERC-20 token</h1><br>
<button omnclick="getName();">Ime tokena</button>
<button onclick="tokenSupply ();">Ukupan broj tokena u cirkulaciji</button>
<div>
<p>Unesite adresu ETH racuna za provjeru stanja.</p>
<fieldset>
<label for="wBalance">ETH Adresa</label>
<input type="text" name="wBal" id="wBal" class="text" size="45">
<button onclick="balanceOfAcc();">Stanje racuna</button>
</fieldset>
</div>
<h5> Status: <span id="status">Ucitavanje...</span></hb5>

Kod 7: HTML web stranice

Dodatno, dodajmo pomoé¢nu funkciju updateStatus kojom C¢emo ispisivati povratne vri-
jednosti metoda pametnog ugovora unutar DOM elementa HTML-a i na konzoli - kod 8.

24




T W N =

T W N =

T W N =

function updateStatus(status) {
const statusEl = document.getElementById(’status’);
statusEl.innerHTML = status;
console.log(status);

¥

Kod 8: Pomo¢na funkcija updateStatus

Pozovimo sada metodu name ERC-20 ugovora i ispiSimo njenu povratnu vrijednost unutar
konzole i DOM elementa html-a.

async function getName() {
updateStatus (’Dohvacanje imena tokena...’);
const tokenName = await window.contract.methods.name().call();
updateStatus (‘Ime tokena: ${tokenName}‘);

Kod 9: Poziv name metode ERC-20 ugovora

Jednostavan prikaz poziva metode name ERC-20 ugovora s web stranice vidimo na slici 12.

Console

Mathos ERC-20 token

Izaberite akciju!

Dohvacanje imena tokena...

Ime tokena: Mathos

| Ime tokena || Ukupan broj tokena u cirkulaciji |

Unesite adresu ETH ra¢una za provjeru stanja.

ETH Adresa H Stanje racuna

Status: Ime tokena: Mathos

Slika 12: Dohvac¢anje imena ERC-20 tokena

Jednako tako mozemo pozvati metodu totalSupply ERC-20 ugovora koja c¢e vratiti
ukupan broj tokena u cirkulaciji, sto je u ovom sluc¢aju 5000. Valja napomenuti da se broj
tokena izrazava pomocu 18 decimalnih mjesta. Kod 10 prikazuje poziv metode totalSupply.

async function tokenSupply () {
updateStatus (’Dohvacanje ukupnog broja tokena u cirkulaciji...’);
const supply = await window.contract.methods.totalSupply().call();
updateStatus (‘Ukupan broj tokena u cirkulaciji: ${supplyl});
}

Kod 10: Poziv totalSupply metode ERC-20 ugovora

Za razliku od gornjih metoda koje uvijek vracaju istu vrijednost, metoda balance0Of vraca
broj tokena koji se nalaze na adresi koja je proslijedena kao parametar. Posto se trenutno
svi tokeni nalaze na adresi ” 0x3f9aecbf86¢115b903e3e944a7d6ad Tbifefeb07”, metoda ¢e za tu
adresu vratiti 5000 (uz dodatnih 18 nula), a za sve ostale adrese vratit ¢e 0. Poziv metode
vidimo u kodu 11, a rezultat testiranja na slici 13.
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async function balanceOfAcc () {
updateStatus (’Dohvacanje stanja racuna ...’);
var wAddress = document.getElementById("wBal").value;
const balance= await window.contract.methods.balanceOf (wAddress).call();
updateStatus(‘Stanje ra una ${wAddress} je: ${balancel}‘);
}

Kod 11: Poziv balance0f metode ERC-20 ugovora

Mathos ERC-20 token

Izaberite akciju!

‘ Ime tokena || Ukupan broj tokena u cirkulaciii | e A i e
Ime tokena: Mathos

Dohvacanje ukupnog broja tokena u
cirkulaciji ...

Unesite adresu ETH ra¢una za provjeru stanja.

Ukupan broj tokena u cirkulaciji:
5600000000000000000000

ETH Adresa | 0x3F9AecBf86c115B903e3E944a7d6Ad7bFfEFEBO7 H Stanje racuna

Dohvacanje stanja racuna ...

Stanje rafuna index):56
9x3F9AecBf86c115B8903e3E944a7d6Ad7bFFEFEBAT je:

Status: Stanje ratuna 0x3F9A ecBf86c115B903e3E944a7d6Ad7bFfEFEBO7 je: 5000000000000000000000 S it it

Slika 13: Interakcija s metodama ERC-20 ugovora

Cijeli kod prethodno opisanog primjera interakcije s ERC-20 ugovorom moguce je pronadi
na [23].

Osim samog dohvacanja informacija o stanju na blockchainu, pozivom razlicitih metoda
ugovora mozemo vrsiti razli¢ite promjene na blockchainu. Konkretno, pozivom metoda
transfer i transferFrom ERC-20 ugovora mozemo prenijeti tokene s jedne adrese na drugu
¢ime Ce se u pozadini izvrsiti transakcija na blockchainu.

Kako smo naveli na pocetku potpoglavlja 4.4.1, kreiranje vlastitog tokena moze posluziti
u razne svrhe, no primjena pametnih ugovora ne staje samo na tome. Pametni ugovori i
blockchain tehnologija mogu posluziti u raznim podruc¢jima: bankarski sektor, osiguranja,
medicina, graditeljstvo, ... Sljedece poglavlje posvetit ¢emo konkretnim primjenama pamet-
nih ugovora i blockchain tehnologije.
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5 Primjena blockchain tehnologije i pametnih ugovora

Do sada smo govorili samo o pametnim ugovorima na Ethereum mrezi. Ethereum je prva
mreza koja je omoguéila jednostavno kreiranje pametnih ugovora te je vodeca po udjelu
projekata koji ukljucuju blockchain tehnologiju, no nije jedina mreza na koju se developeri
mogu osloniti. Po uzoru na Ethereum naknadno su nastale razne blockchain mreze. Prema
nacinu pristupa mrezi mozemo ih podijeliti na javne (engl. public) i privatne blockchainove.

Kod javnih blockchainova svatko moze pristupiti mrezi dok se kod privatnih blockchainova
pristup odobrava provjerom autenticnosti korisnika, svatko mora potvrditi svoj identitet i
zadovoljiti unaprijed zadane uvjete kako bi pristupio mrezi (npr. biti povezan na zadani
VPI).

Jednako tako, prema razini prava koje korisnici imaju na mrezi, blockchainove mozemo
podijeliti u dvije kategorije: permissioned i permissionless. Na permissionless mrezi svaki
¢vor moze vrsiti sve akcije i sudjelovati u konsenzusu mreze, dok je na permissioned mrezi
za vrSenje odredenih akcija potrebno odobrenje od strane ostatka mreze. Ovisno o spe-
cificnosti platforme, postoje razli¢ite razine ogranicavanja. Sudionici permissioned mreze
imaju moguénost reguliranja tko moze sudjelovati u konsenzus mehanizmu mreze, koji ¢e
¢vorovi izvrSavati obi¢ne transakcije, a koji pametne ugovore. Pri tome jedan ili vise sudi-
onika mreze ima ovlasti za upravljanje razli¢itim razinama pristupa.

Kombiniranjem podjele prema nacinu pristupa mrezi i podjele prema razini prava dobivamo
4 kategorije:

e Javne permissionless mreze: Svatko moze pristupiti mrezi, postaviti pametni ugovor i
potvrdivati blokove transakcija (Bitcoin, Ethereum).

e Javne permissioned mreze: Svatko moze pristupiti mrezi, no samo ¢vorovi koji zadovo-
ljavaju odredene uvjete mogu sudjelovati u konsenzus mehanizmu (Hyperledger Indy,
EBSI).

e Privatne permissionless mreze: Mrezi mogu pristupiti samo korisnici koji imaju odgo-
varajuce digitalne certifikate te su povezani na odgovaraju¢i VPN. Svi ¢lanovi mreze
imaju jednaka prava (privatni Enterprise Ethereum).

e Privatne permissioned mreze: Pristup mrezi je ogranicen te se za vrSenje odredenih
akcija mora dobiti odobrenje (Hyperledger Fabric, Corda).

Prava
Bitcoin Hyperledger Indy
Ethereum EBSI

Privatni Enterprise Hyperledger Fabric
Ethereum Corda

Pristup

Slika 14: Kategorije blockchainova
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Ovisno o tome u koju svrhu planiramo koristiti blockchain tehnologiju, izabrat ¢emo
jednu od ¢etiri navedene kategorije. Tako ¢emo u slu¢aju decentraliziranih financija (potpo-
glavlje 5.1.3) koristiti javnu permissionless mrezu, za upravljanje korisnickim identitetima
(potpoglavlje 5.3) javnu permissioned mrezu dok ¢emo za upravljanje poduzeéem (5.5) oda-
brati privatnu permissioned mrezu.

5.1 Financijski sektor

Blockchain tehnologija se sve vise i vise integrira u razlicite sektore djelatnosti, no najveca
primjena pametnih ugovora i blockchain tehnologije trenutno je u financijskom sektoru.

5.1.1 CBDC i prekogranicna plac¢anja

Pojava Bitcoina i razlicitih oblika kriptoimovine, posebice stablecoin novéi¢a potaknula je
centralne banke brojnih drzava svijeta na razvoj digitalnih valuta. Do sada su gradani imali
pristup novcu srediSnje banke samo u fizickom obliku, digitalni oblik novca bio je rezervi-
ran samo za poslovne banke. Digitalni oblik novca centralne banke koji je siroko dostupan
sveopéoj javnosti naziva se centralnobankarski digitalni novac ili CBDC.

Valja napomenuti kako CBDC moze, ali ne mora biti baziran na blockchainu. Primjer
CBDC-a baziranog na blockchain tehnologiji je DCash kreiran od strane Istocnokaripske
valutne unije te se u sklopu pilot projekta koristi kao platno sredstvo na podrucju osam
karipskih zemalja. DCash platforma koristi Hyperledger Fabric Framework kao temeljnu
blockchain tehnologiju pri cemu svi korisnici platforme moraju proéi proces autentifikacije i
autorizacije. Platforma se nedavno susrela s velikim problemima kada je gotovo dva mjeseca
bila izvan uporabe zbog tehnickih poteskoca.

Drzave planiraju uvoditi digitalne valute iz razlicitih razloga te ¢e vrlo vjerojatno prilikom
razvoja svojih digitalnih valuta koristiti razlicite tehnologije i protokole. Te razlike mogle bi
ograniciti interoperabilnost izmedu razlicitih CBDC-ova sto bi u kona¢nici moglo dodatno za-
komplicirati prekograni¢na placanja. Taj problem ve¢ je razmotrila Banka za medunarodna
poravnanja (skra¢eno BIS!®), §to se moze vidjeti u [20] i kao jedno od izglednih rjeSenje
ponudila koristenje blockchain tehnologije i pametnih ugovora.

BIS-ovo navodenje blockchain tehnologije kao mogucéeg rjeSenja prekograni¢nog placanja
izmedu CBDC-ova ne treba ¢uditi s obzirom da se blockchain tehnologija ve¢ uvelike ko-
risti prilikom prekograni¢nih pla¢anja. RippleNet, IBM World Wire, Onyx by J.P. Morgan,
XinFin samo su neka od postoje¢ih blockchain rjesenja prekograni¢nog placanja. Prema
broju financijskih institucija koje ih koriste jos su daleko od tradicionalnih naé¢ina preko-
grani¢nog plac¢anja. Ipak, s obzirom na znatno nizu cijenu naknada i brzinu transakcija, kao
i smanjenje broja posrednika prilikom transakcija, izgledno je da ¢e se s vremenom sve vise
financijskih institucija odluciti za blockchain rjesenja.

5.1.2 Financiranje trgovine

Tradicionalni model financiranja trgovine koji vode banke nije se znacajnije mijenjao deset-
lje¢ima. Banke ne mogu jednostavno prosiriti svoju platformu kako bi je ucinile dostupnom

MCOBDC - akronim za ”Central Bank Digital Currency”.

I5BIS - akronim od ”Bank for International Settlements”. BIS je medunarodna financijska institucija u
vlasnistvu sredisnjih banaka koja poti¢e medunarodnu monetarnu i financijsku suradnju. HNB je ¢lanica
BIS-a od 1997. godine.
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svim klijentima, dok mnoge tvrtke ne zele biti izlozene riziku koji nosi medunarodno poslo-
vanje bez bankovnih jamstava. Zbog toga je konzorcij velikih banaka Europe 2017. godine
u suradnji s IBM-om osnovao platformu za financiranje medunarodne trgovine we.trade.

We.trade je platforma za financiranje trgovine temeljena na blockchainu koja okuplja sve
strane ukljuc¢ene u trgovinu: kupca, prodavatelja, njihove banke i transportne tvrtke. Pritom
se na platformi biljezi cijeli trgovinski proces, od narudzbe do pla¢anja te jaméi automat-
sko pla¢anje pomoc¢u pametnih ugovora kada se ispune svi ugovorni uvjeti. Tvrtke koriste
we.trade digitalnu platformu kako bi poboljsali novcani tijek i digitalizirali svoje postojece
procese te za rjeSavanje izazova kao sto su zakasnjelo pla¢anje faktura, kiberneticke prijevare
i slicno.

Platforma je izgradena na IBM blockchain platformi koja koristi Hyperledger Fabric Fra-
mework kao temeljnu blockchain tehnologiju. We.trade koristi znacajku Hyperledger Fabric
Frameworka pod nazivom kanali (engl. channels). Svaki kanal predstavlja privatni permissi-
oned blockchain na kojem se blokovi transakcija prenose samo izmedu ¢vorova koji su clanovi
kanala. Pri tome se osobni podaci nikada ne pohranjuju na blockchainu nego samo podaci
o pravnim osobama koje sudjeluju u trgovini.

5.1.3 Decentralizirane financije

Decentralizirane financije ili DeF1i je kolektivni naziv za sve financijske proizvode i usluge
koje su izgradene na blockchain tehnologiji. Trenutni financijski sustav je centraliziran, za
bilo kakvu akciju na financijskom trzistu potrebno je prisustvo trece stranke u obliku banke,
osiguravajuceg drustva, burze. Moramo vjerovati financijskoj instituciji da ¢e pravilno ras-
polagati nasom financijskom imovinom i u samu stabilnost te institucije. Ako se institucija
nade u problemima, automatski smo i mi zahvaceni time.

Za razliku od tradicionalnog centraliziranog financijskog sustava, DeFi nam omogucuje finan-
cijske proizvode i usluge bez centralne vlasti. Svatko moze koristiti DeFi usluge direktnim
pristupanjem trzistu u bilo koje doba dana. Svatko ima potpunu kontrolu nad svojom imovi-
nom, nema centralne institucije o kojoj ovisi. Prilikom koristenja takvih usluga treba imati
na umu da nedostatak centralne institucije znaci nepostojanje korisnicke podrske. Ako se
korisnik nade u problemu prepusten je sam sebi, nitko mu ne moze pomodi.

Izravna razmjena i pruzanje usluga vrsi se pomoc¢u blockchain peer-to-peer koncepta. Najveci
dio DeF1i platformi izgraden je na Ethereum mrezi, no zbog velike cijene koju je potrebno pla-
titi prilikom svake transakcije na Ethereum mrezi, sve je ve¢i broj DeF1i platformi izgradenih
na drugim mrezama. Uz blockchain infrastrukturu, DeFi platformama potrebna je digitalna
valuta ¢ija cijena ne oscilira brzo kao sto je sluc¢aj s Etherom. Zbog toga su kreirani razliciti
stablecoin novciéi koji su fiksirani za neku fiat valutu ili imovinu.

Tako imamo novcice fiksirane uz tecaj americkog dolara (USDT), tecaj eura (EURS) ili vri-
jednost zlata (PAXG). Prije konverzije fiat valute u njen stablecoin par valja provjeriti koliko
je odredeni stablecoin zaista stabilan, koje je pokri¢e njegove vrijednosti. U petom mjesecu
2022. godine algoritamski stablecoin UST izgubio je paritet s americkim dolarom te mu je
vrijednost u svega par dana pala za preko 90%.

Najkoristeniji oblik DeFi usluga su decentralizirane mjenjacnice (DEX - engl. Decentralized
Exchange). Decentralizirane mjenjacnice pomoc¢u pametnih ugovora omoguéuju korisnicima
da kupuju, prodaju i razmjenjuju kriptovalute. Specificnost decentraliziranih mjenja¢nica je
u tome Sto ne zahtijevaju nikakav oblik autorizacije, nema registracije ni potvrde identiteta
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kao sto je slucaj kod centraliziranih mjenjacnica. Umjesto centralne institucije pravila po
kojima se vrsi razmjena definirana su pametnim ugovorima. Kada se zadovolje unaprijed
definirani uvjeti pametnih ugovora, ugovor se automatski izvrsava. Najpoznatija decentrali-
zirana mjenjacnica je Uniswap.

Uniswap platforma izgradena je na Ethereum mrezi i omoguéuje korisnicima razmjenu ERC-
20 tokena pomocu tzv. bazena likvidnosti (engl. liquidity pool). Kako bi omoguéili razmjenu
dva tokena potrebno je poloziti odredenu koli¢inu oba tokena u bazen likvidnosti. Jednom
kada se aktivira bazen likvidnosti omjer vrijednosti dvaju tokena unutar bazena likvidnosti
mora ostati konstantan, a to je osigurano pomo¢u Automated Market Maker algoritma na-
pisanog unutar pametnog ugovora. Pokazimo kako algoritam funkcionira na konkretnom
primjeru.

Primjer 5 Uprava Odjela za matematiku odlucila se za trgovanje Mathos tokenom na
Uniswap decentraliziranoj mjenjacnici. U bazen likvidnosti polozili su 5000 Mathos tokena
i 2 Ethera. Omjer vrijednosti tokena unutar bazena likvidnosti mora uvijek biti 50 : 50.
Ako uzmemo da 2 FEthera ukupno vrijede 5000 USD, onda i 5000 Mathos tokena vrijed:
jednako toliko, tj. svaki Mathos token na pocetku vrijedi 1 USD. Dodatno, u svakom trenutku
umnozak broja Mathos tokena v Ethera unutar bazena likvidnosti mora biti konstantan tj.
mora zadovoljavati formulu

XY=k (1)
gdje je k konstanta. U ovom slucaju imamo:

5000 - 2 = 10000.

Kada bi netko odlucio kupiti 1000 Mathos tokena, broj Ethera koje bt morao izdvojiti izracunao
bi se uvrstavanjem novog broja Mathos tokena u jednadzbu (1) uz konstantan iznos k:

(5000 — 1000) - Y = 10000.

Iz prethodne jednadzbe slijedi da je Y = 2.5 sto odgovara broju Ethera koji bi trebali biti
unutar bazena likvidnosti nakon razmgjene. Kako je prije razmjene unutar bazena likvidnost:
bilo samo 2 Ethera, jasno je da kupac za 1000 Mathos tokena mora izdvojiti 0.5 FEthera.

Nakon razmjene unutar bazena likvidnosti imat cemo 4000 Mathos tokena i 2.5 Ethera. Ova
razmjena nije utjecala na globalnu cijenu Ethera, ali je znacajno utjecala na cijenu naseg
Mathos tokena. Sada 4000 Mathos tokena vrijedi jednako kao 2.5 Ethera, sto je 6250 USD,
tj. svaki Mathos token vrijedi 1.5625 USD. Kada bi kupac ponovno htio kupite 1000 Mat-
hos tokena, kako bi zadovoljio jednadzbu 1 morao bi poloziti dodatnih 0.833 Ethera u bazen
likvidnosti. Nasuprot tome, kada bi netko zamijenio svoje Mathos tokene nazad u Ethere,
cijena Mathos tokena bi se smangila. Ovim primjerom pokazali smo kako Automated Market
Maker algoritam osigurava stabilnost bazena likvidnosti na principu ponude i potraznje.

Svatko moze postaviti svoj ERC-20 token na Uniswap i time omoguditi trgovanje tokenom.
No, upravo je to najveca mana Uniswapa i decentraliziranih mjenjac¢nica. Naime, nitko ne
provjerava tokene kojima se trguje na platformi tako da su pokusaji prevare dosta cesti.
ERC-20 standard ne jamci jedinstvenost imena tokena. Kada smo kreirali Mathos token u
potpoglavlju 4.4.1, niti u jednom trenutku nije doslo do provjere postoji li ve¢ token istog
imena na mrezi. Ako bismo odlucili postaviti Mathos token na Uniswap mjenjacnicu, nitko
nam ne moze jamciti da ¢e nas token biti jedini token kojim ce se trgovati na Uniswapu
pod tim imenom. Netko bi mogao zlonamjerno kreirati bezvrijedan token istog imena i
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time zavarati buduce kupce Mathos tokena. Zbog toga je prije bilo kakve razmjene na
decentraliziranim mjenja¢nicama potrebno usporediti adresu ugovora koja je navedena na
mjenjacnici s adresom ugovora kojim je token prvotno kreiran (provjerom na Etherscanu kao
na slici 11).

Uz decentralizirane mjenjacnice, DeF1i platforme omoguéuju stednju, pozajmljivanje i
zaduzivanje u kriptovalutama, trgovanje tokeniziranim dionicama i druge financijske usluge.
Kako je DeFi u razvoju te nijedan projekt ne jaméi potpunu sigurnost, nastale su razne
decentralizirane platforme na kojima mozemo osigurati svoju kriptoimovinu od mogué¢ih
prevara ili gresaka unutar pametnih ugovora.

5.2 Blockchain u zdravstvenom sustavu

Jedno od glavnih podrucja potencijalne primjene pametnih ugovora vezano je uz zdravstvenu
skrb i kontrolu pristupa medicinskoj dokumentaciji. Blockchain tehnologija moze u zna¢ajnoj
mjeri olaksati interoperabilnost zdravstvenog sustava na nacionalnoj razini umrezavanjem
elektronickih zdravstvenih zapisa kao Sto su osobni zdravstveni kartoni pacijenta.

Osim sto bi pridonijela smanjenju troskova zdravstvenog sustava, primjena blockchain teh-
nologije znac¢ajno bi smanjila moguénost gresaka te bi osigurala dosljednost podataka. Cak
i mala greska prilikom prijenosa informacija s jedne zdravstvene institucije na drugu moze
dovesti do pogresnog nacina lijeCenja i time ugroziti zivot pacijenta. Kada bi se takve infor-
macije zapisivale na blockchain, a pristup informacijama kontrolirao pametnim ugovorima i
digitalnim potpisima, medicinsko osoblje bi na raspolaganju imalo puno ispravnije podatke.

Dodatno, blockchain tehnologija mogla bi se primijeniti i u provjeri zdravstvenog osigura-
nja te automatskoj naplati medicinskih racuna. U Sjedinjenim Americkim drzavama ceste
su situacije kada pacijentima nakon medicinskog tretmana stignu fakture na naplatu iako
imaju puno zdravstveno osiguranje. Tada pacijent mora kontaktirati osiguravateljsku kucu
s kojom ima sklopljenu policu zdravstvenog osiguranja i zatraziti povrat troskova. Opisana
procedura mogla bi se automatizirati primjenom pametnih ugovora kojima bi se naplata
automatski preusmjerila na osiguravateljsku kucu.

Zbog visoke cijene implementacije malo je vjerojatno da ¢e u skoro vrijeme blockchain teh-
nologija postati dio javnog zdravstva, no kada su u pitanju privatne klinike i poliklinike veé
postoje brojna rjesenja. Jedno od njih nudi Medicalchain platforma izgradena na permissi-
oned Hyperledger Fabric blockchainu. Putem Medicalchain platforme pacijenti odreduju tko
¢e i kada vidjeti informacije iz njihovih osobnih zdravstvenih kartona. Uz sigurnu razmjenu
podataka platforma omogucuje pacijentima kontakt s njihovim doktorima putem video kon-
zultacija.

Samo prosle godine, u SAD-u je vise od 40 milijuna kartona pacijenata kompromitirano
zbog raznih incidenata, kako slucajno tako i namjerno putem hakerskih napada. Platforma
Medicalchain smanjuje moguénost krade zdravstvenih podataka pacijenata, no bolnice nisu
jedino mjesto u kojem su nasi osobni podaci izlozeni moguéem napadu. Vlasti pokusavaju
kontrolirati situaciju raznim zakonima i uredbama o privatnosti kao sto je opéa uredba o
zastiti podataka Europske unije (GDPR), no curenju osobnih podataka tesko je stati na krayj.
Blockchain tehnlogija nudi rjesenje i tog problema te se sve ¢esce integrira u razlicite sustave
upravljanja korisnickim identitetima.
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5.3 Upravljanje korisnickim identitetima

Svatko od nas ima pravo na zastitu osobnih podataka i sam odlucuje kome ¢e i u kojoj mjeri
podijeliti svoje osobne podatke. No, ¢esto smo prisiljeni otkriti vise osobnih podataka nego
sto bismo zeljeli. Nerijetko pruzateljima usluga te informacije sluze samo kao potvrda da
mozemo koristiti njihove usluge, npr. otkrivanje datuma rodenja kako bi potvrdili da smo
punoljetni. Stoga su razvijene razlicite metode pomocu kojih mozemo potvrditi istinitost
neke tvrdnje bez otkrivanja podataka koji to dokazuju. Takve metode nazivaju se dokazi
nultog znanja (engl. Zero-knowledge proofs). Mreze koje koriste autentikaciju protokolom
nultog znanja osiguravaju korisnicima potpunu anonimnost. Najpoznatije mreze toga tipa
u trenutku pisanja ovoga rada su Zcash i Monero.

Potpuna anonimnost prilikom koristenja razlicitih servisa pojedincu moze zvucati sjajno, no
vlasti se ne bi s tim slozile. Blockchainovi koji omoguc¢uju potpunu privatnost nisu u skladu
s propisima brojnih drzava kada je u pitanju politika protiv pranja novca. Ako na mrezi ne
postoji nac¢in kako uci u trag transakcijama, mreza bi se mogla koristiti u ilegalne svrhe kao
sto su trgovanje drogom, kockanje i pranje novca. Stoga su takvi blockchainovi zabranjeni
u brojnim zemljama svijeta.

Ipak, vlasti raznih zemalja svijeta sve vise ulazu u istrazivanja mogucih primjena blockchain
tehnologije. Sve cesce krade identiteta i iskoriStavanje privatnih podataka gradana prilikom
razlic¢itih online aktivnosti primorale su njemacke vlasti da podrze IDunion projekt baziran
na Hyperledger Indy blockchain mrezi. Kako bi korisnicima osigurao suverenitet nad vlasti-
tim podacima, IDunion stvara otvoren i siguran ekosustav za digitalne identitete. Zadatak
[Dunion projekta je migrirati centralizirane sustave upravljanja identiteta ka decentralizira-
nom samosuverenom upravljanju digitalnim identitetima za ljude, organizacije i strojeve.

Samosuvereni identitet ili SSI (engl. Self-sovereign identity) je model za upravljanje digi-
talnim identitetima u kojem pojedinac ili tvrtka imaju isklju¢ivo vlasnistvo i kontrolu nad
svojim ra¢unima i osobnim podacima. Uz samosuvereni identitet, korisnici imaju potpunu
kontrolu nad na¢inom na koji se njihovi osobni podaci ¢uvaju i koriste. Nema centralne
institucije koja izdaje vjerodajnice kao sto je slucaj kod klasi¢ne izrade osobne iskaznice,
vozacke dozvole ili studentske iskaznice. Nema ¢ekanja i nepotrebnih troskova kao ni straha
od gubitka vjerodajnice. Samosuverene vjerodajnice mogu se provjeriti bilo gdje i u bilo
koje vrijeme. Dodatno, nema potrebe za stvaranjem vise razlic¢itih racuna za svaku pojedinu
online uslugu koju koristimo, SSI omogucuje korisnicima da vrlo jednostavno potvrde svoj
identitet na vise razli¢itih platformi i lokacija.

Projekt IDunion kroz sljedece tri godine testirat ¢e specificne slucajeve upotrebe i pokusati
implementirati SSI tehnologiju u svakodnevni zivot njemackog stanovnistva. No, SSI rjeSenja
bazirana na blockchain tehnologiji ve¢ se uvelike koriste u razne svrhe, jedno od takvih
rjesenja implementirano je u Turskoj od strane turske vlade i nizozemske kompanije Tykn.

Nakon rata u Siriji 1 migrantske krize, tursko Ministarstvo vanjskih poslova u suradnji s
Tykn kompanijom pokrenulo je platformu za decentralizirani digitalni identitet kako bi op-
timiziralo i ubrzalo proces izdavanja dokumentacije radnih dozvola za izbjeglice. Turska je
tim potezom zeljela omoguéiti financijsku neovisnost tri milijuna izbjeglica u zemlji kojima
je ve¢ina dokumenata unistena, kao i institucije koje su ih izdale. Slican problem s dokazi-
vanjem identiteta prilikom koristenja mikrokredita u Africi pokusava se rijesiti pomocu Kiva
protokola.

32



U dijelovima Afrike za veéinu financijskih institucija, operativni troskovi upisivanja i pro-
vjere novih korisnika nadilaze ocekivane prihode od pruzanja usluga korisnicima s nizim
prihodima i klijentima koji prethodno nisu koristili bankovne usluge. Financijske institucije
nemaju povjerenja u povijesne podatke ili ne mogu sa sigurnoséu provjeriti istinitost poda-
taka.

Zbog toga su pojedinci primorani uzimati mikrokredite s velikim kamatama kako bi finan-
cirali Skolovanje djece, otvaranje obrta i slicne zivotne situacije unato¢ dobroj kreditnoj
povijesti. U rujnu 2019. godine vlada Sijera Leone u suradnji s UN-om pokrenula je na-
cionalnu platformu za digitalni identitet temeljen na Kiva protokolu. Pomoéu nacionalne
platforme gradani mogu jednostavnim otiskom palca i svojim nacionalnim identifikacijskim
brojem otvoriti ra¢un ili mu pristupiti u bilo kojoj financijskoj instituciji u zemlji.

Prethodno opisani primjeri iz Turske i Sijera Loene samo su neki od oblika koristenja de-
centraliziranih identifikatora (skra¢eno DID). Primjena DID-a planirana je i u Hrvatskoj u
sklopu Europskog blockchain partnerstva (skra¢eno EBP).

Dvadeset sedam zemalja Europske unije (uz Norvesku i Lihtenstajn) 2018. godine potpi-
salo je deklaraciju o kreiranju Europskog blockchain partnerstva i time se obvezalo da ce
zajednicki raditi na razvoju strategije Europske unije o blockchainu. Od 2020. godine za-
jedno s Europskom komisijom, EBP je pokrenula inicijativu za izgradnju europske blockchain
infrastrukture za javne usluge (EBSI). Cetiri primarna cilja EBSI inicijative su:

e ESSIF!S - implementirati jedinstveni SSI model za cijelu Europu.

Digitalne diplome - omoguciti gradanima kontrolu nad svojim digitalnim obrazovnim
vjerodajnicama.

Pracenje dokumentacije - automatiziranje provjere podataka.

Pouzdano dijeljenje podataka - omoguciti gradanima sigurno dijeljenje osobnih poda-
taka carinskim i poreznim tijelima Europske unije.

Gornja rjesenja implementirat ¢e se nad javnim permissioned blockchainom, no valja napo-
menuti kako osobni podaci neée biti objavljeni direktno na blockchain mrezi te ¢e sustav biti
uskladen sa svim propisima Europske unije kao §to su GDPR i eIDAS'.

5.4 Upravljanje lancem opskrbe (SCM)

Za razliku od osobnih podataka koji nikako ne bi trebali biti objavljeni na javnom mjestu
te ih nerado dijelimo s drugima, pozeljno je da podaci o proizvodima budu sto transparent-
niji. Htjeli bismo sto jednostavnije doé¢i do sto vise informacija o nekom proizvodu kojeg
koristimo. No procesom globalizacije postalo je gotovo nemoguce ué¢i u trag podrijetlu svih
sastavnica pojedinih proizvoda, npr. mobilnog telefona. Primjena blockchain tehnologije i
pametnih ugovora mogla bi znac¢ajno doprinijeti rjesenju ovog i slicnih problema upravljanja
lancem opskrbe!®.

I6ESSIF - engl. European Self Sovereign identity framework

17eIDAS je uredba Europske unije o elektronic¢koj identifikaciji i uslugama povjerenja za elektronicke
transakcije na jedinstvenom trzistu Europske unije.

18Upravljanje lancem opskrbe ili SCM (eng. Supply Chain Management) je rukovanje cjelokupnim tijekom
proizvodnje robe ili usluge od pocetnih sirovina pa sve do isporuke kona¢nog proizvoda potroSacu.
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U idealnom scenariju, kada bi svi sudionici proizvodnog procesa zapisivali potrebne podatke
na blockchain, mogli bismo lako uéi u trag svim komponentama gotovog proizvoda. Na-
ravno, malo je vjerojatno da ¢e se to dogoditi u slozenom proizvodnom procesu kao sto je
proizvodnja mobilnog telefona. No kada su u pitanju prehrambeni proizvodi, americki lanac
maloprodaje Walmart ve¢ je dokazao prednosti detaljnog prac¢enja proizvoda putem blocke-
haina.

Kada dode do pojave zarazne bolesti koja se prenosi hranom, npr. salmonele ili E.coli, moze
potrajati danima, ¢ak i tjednima da se pronade njezin izvor. Sve dok istrazitelji to¢no ne
odrede s kojih farmi je potekla bolest, vlasti najcesée savjetuju potrosace da izbjegavaju
proizvode uzgojene u cijelom podrucju na kojeg sumnjaju, a svi postojeé¢i proizvodi s tog
podrucja moraju se unistiti. Osim financijske Stete nanesene proizvodacima, distributerima i
lancima maloprodaje, prisutna je i opasnost po zdravlje potrosaca ako se istragom ne utvrdi
pravi izvor bolesti. Sve je to navelo Walmart na pracenje prehrambenih proizvoda zapisiva-
njem podataka na blockchainu. Takvim sustavom pracenja, otkrivanje porijekla odredenih
prehrambenih proizvoda svedeno je s prosjecnih sedam dana na tek par sekundi. Dodatno,
potrosaci mogu biti sigurni da je porijeklo proizvoda uistinu ono koje pise na deklaraciji.

5.4.1 Upravljanje rizikom opskrbnog lanca (SCRM)

Uz porijeklo proizvoda, potrosaci ¢esto nisu sigurni je li proizvod koji kupuju zaista te robne
marke ili je rije¢ o krivotvorini. Prema nekim istrazivanjima, ukupni iznos krivotvorina samo
prosle godine nanio je proizvodacima stetu ve¢u od dva trilijuna americkih dolara. Rjesenje
tog problema ponudila je VeChain platforma. VeChainovo rjeSenje omogucéuje brendovima
da digitaliziraju proizvode na blockchainu uspostavljanjem veze izmedu fizickog proizvoda i
jedinstvenog blockchain identiteta pomocéu pametnih NFC oznaka. Pomocu takvog sustava
moguce je jednostavnim skeniranjem proizvoda i provjerom informacija na blockchainu ut-
vrditi je li rije¢ o pravom proizvodu ili krivotvorini.

Iz VeChaina dolazi rjesenje jos jednog oblika prevare, a radi se o neovlastenom mijenja-
nju brojaca kilometara na osobnim automobilima. Prema Europskom parlamentu, zbog
neovlastenog mijenjanja brojaca kilometara, kilometraza je smanjena na gotovo 50% rab-
ljenih automobila kojima se trguje u EU, ¢ime je na prijevaru cijena pojedinog vozila u
prosjeku porasla od 2.000 do 5.000 eura. Rjesenje tog problema VeChain je predstavio u
obliku digitalne putovnice vozila. Digitalna putovnica vozila pohranjuje se na blockchainu te
omogucuje decentraliziranu razmjenu podataka izmedu proizvodaca automobila, servisera,
osiguravaju¢eg drustva, banke i samog vlasnika vozila. Uz kilometrazu, prate se podaci o
obavljenim popravcima, izmjenama dijelova, police osiguranja, sudjelovanja u nesreéi, itd.

5.4.2 Pomorsko osiguranje

Prekidi opskrbnog lanca uzrokuju velike troskove poduzeé¢ima, posebice ako proizvod nikada
ne stigne na predvidenu adresu. Veliki udio prekida opskrbnog lanca uzrokovan je nesretnim
dogadajima prilikom pomorskog prijevoza robe i tereta. Pomorsko osiguranje pokriva gu-
bitak ili oste¢enje brodova, tereta, terminala i svakog transporta kojim se imovina prenosi,
nabavlja ili drzi izmedu mjesta polaska i krajnjeg odredista. No pomorsko osiguranje nije
se posebno mijenjalo proteklih tristo godina otkada se primjenjuje. Zbog administrativnog
opteretenja i papirologije sustav je poprilicno neucinkovit. Svi ugovori potpisuju se vise
puta, idu od broda do broda, luke do luke. Kao potencijalno rjesenje tog problema namece
se koristenje pametnih ugovora i blockchaina.
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Insurwave je softverska platforma koja povezuje osiguranike, osiguravatelje i reosiguravate-
lje te podrzava administraciju i servisiranje posebnih ugovora o osiguranju. Razvijena je
od strane tvrtki EY i Guardtime, a koristi blockchain tehnologiju temeljenu na Microsoft
Azureu. Kao pilot projekt odlucili su zadovoljiti potrebe pomorskog osiguranja jednog od
najvec¢ih operatora kontejnerskih linija i plovila u svijetu, brodarske tvrtke Maersk.

Sve informacije o statusu plovidbe pojedinog broda pratit ¢e se putem blockchaina. Cijeli
proces obavjestavanja, potpisivanja dokumenata i izdavanja potvrde ¢e se automatizirati.
Pametni ugovori automatski ¢e izdavati potvrde i fakture ovisno o GPS lokaciji broda.

5.5 ERP i CRM sustavi

U prethodnom poglavlju naveli smo neka od postojecih blockchain rjesenja integriranih u
sustav upravljanja lancem opskrbe. Logicno je zapitati se moze li se blockchain tehnologija
integrirati i u ERP i CRM sustave.

ERP (Enterprise resource planning) je sustav koji tvrtkama omoguéuje da upravljaju i in-
tegriraju vazne dijelove svojeg poslovanja: proizvodnju, usluge, lanac opskrbe, financije,
ljudske resurse. Blockchain tehnologija i ERP sustavi imaju dosta toga zajednickog. Oboje
osiguravaju jedinstveni izvor informacija te teze automatizaciji procesa uz sto veéu sigurnost
podataka. Blockchain tehnologija i pametni ugovori mogli bi dodatno unaprijediti postojece
ERP sustave u pogledu transparentnosti, sigurnosti i brzine.

ERP sustavi uvelike olaksavaju internu razmjenu podataka izmedu razlicitih odjela poduzeca,
no kada je rije¢ o business to business (B2B) komunikaciji izmedu dvije tvrtke, ostalo je jos
dosta prostora za napredak. Razni servisi i B2B protokoli kao sto je EDI omoguéuju raz-
mjenu podataka izmedu razlic¢itih tvrtki, no takvi protokoli cesto zahtijevaju posrednika, ne
jamce visoku sigurnost te nerijetko zakazu. Alternativa se nazire u permissioned blockchain
mrezama. Umjesto da tvrtke medusobno salju i primaju podatke pomoc¢u raznih protokola i
servisa te naknadno uskladuju svoj ERP sustav s podacima koje su primile, mogle bi biljeziti
dio informacija na zajednickom permissioned blockchainu. Osim sto bi takav blockchain osi-
gurao jedinstveni izvor podataka uz visoku sigurnost, procesi izmedu dvije tvrtke mogli bi
se dodatno ubrzati automatizacijom pomocu pametnih ugovora.

Poslovni procesi sve su slozeniji te samim tim potreba za ERP sustavima sve vise raste.
S porastom potraznje rastao je i broj pruzatelja ERP usluga. Velike kompanije koje su
nastale spajanjem i akvizicijama vise razli¢itih poduzeca nerijetko posluju na vise razlicitih
ERP sustava. U takvim okolnostima zatvaranje financijskih izvjes¢a nije jednostavno te
iziskuje puno vremena. Rjesenje tog problema za kompaniju General Electric ponudio je
Oracle u obliku medukompanijske distribuirane racunovodstvene knjige. Pomoc¢u blockchain
mreze i aplikacija kojima upravljaju pametni ugovori, povezali su nezavisne ERP sustave
te omogudili djelatnicima General Electrica da medukompanijskim podacima pristupe preko
jednostavnog web sucelja. Uz prethodno opisano rjesenje, Oracle svojim korisnicima nudi
moguénost koristenja blockchain usluga putem Oracle Blockchain Platforme.

Oracle nije jedini pruzatelj ERP usluga koji svojim korisnicima nudi moguénost integracije
blockchain tehnologije. Tako vodeci pruzatelj ERP usluga SAP svojim korisnicima nudi

opciju integracije s MultiChain i Hyperledger Fabric mrezama, dok Microsoft omoguéava
pristup blockchainu preko Quorum Blockchain Servicea.
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CRM (Customer relationship management) ili upravljanje odnosima s klijentima je pris-
tup upravljanju tvrtke kroz interakciju sa sadasnjim i budué¢im kupcima. Vodeéi svjetski
pruzatelj CRM usluga Salesforce pokrenuo je 2019. godine Salesforce Blockchain platformu
izgradenu na Hyperledger Sawtooth protokolu. Salesforce Blockchain platforma integrirana
je direktno u Salesforce platformu te omoguéuje CRM klijentima da vrlo jednostavno koriste
benefite blockchain tehnologije i pametnih ugovora u svojem poslovanju.

Ovisno o svojim potrebama, klijenti mogu birati koji konsenzus protokol zele koristiti. API
za pametne ugovore omogucuje developerima da kreiraju i odrede skup poslovnih pravila
i time automatiziraju postoje¢e poslovne modele. Unazad tri godine otkako je Salesforce
Blockchain platforma pokrenuta, nastalo je vise uspjesnih integracija blockchain tehnologije
od strane Salesforce klijenata. Tako je drzavno sveuciliSte Arizona Salesforce Blockchain
platformu iskoristilo za dijeljenje podataka o akademskim uspjesima, kompanija IQVIA za
oznacavanje i regulaciju lijekova, dok je S&P Global Ratings iskoristio platformu kako bi
smanjio vrijeme potrebno za pregled i odobravanje novih poslovnih bankovnih racuna.

5.6 Blockchain as a service (BaaS)

Prednosti blockchain tehnologije su brojne, no blockchain rjeSenja nije tako jednostavno
integrirati u postojec¢e aplikacije i servise. Zbog toga su vodeéi svjetski pruzatelji I'T us-
luga svojim klijentima odlucili ponuditi gotovu blockchain infrastrukturu u obliku BaaS-a
(Blockchain-as-a-Service). BaaS je temeljen na SaaS (Software-as-a-Service) modelu te radi
na slicnom principu. Omogucuje korisnicima da iskoriste prednosti blockchain tehnologije
bez razmisljanja o samoj infrastrukturi u pozadini. Pruzatelj usluga odrzava infrastrukturu
operativnom i jam¢i nesmetani rad, naravno uz odredenu naknadu.

Tako IBM korisnicima putem IBM Blockchain Platforme nudi podrsku prilikom integracije
s Hyperledger Fabric blockchainom, Microsoft svojim korisnicima nudi opciju Quorum Bloc-
kchain Servicea (QBS), dok je Amazon u svoj Amazon Web Service (AWS) integrirao alat
Amazon Managed Blockchain. Najveci pruzatelj blockchain usluga je Amazon Web Service.
Koliki utjecaj ima na blockchain tehnologiju govori nam podatak da se gotovo cetvrtina svih
punih ¢vorova Ethereum mreze pokreée na AWS-u. Pritom valja napomenuti kako uz Ethe-
reum, AWS takoder podrzava i Hyperledger Fabric. Pomoéu Amazon Managed Blockchain
alata kreirani su brojni projekti iz razli¢itih sektora, od poljoprivrede do autoindustrije.

5.7 Ostale primjene

Tako primjena blockchain tehnologije neprestano raste, ostalo je jos puno prostora za daljnji
rast. Uz primjene koje smo veé¢ naveli u ovom poglavlju, blockchain tehnologija ima po-
tencijalnu primjenu i u drugim sferama. Recimo, trziste nekretninama moglo bi blockchain
tehnologiju iskoristiti za laksu i brzu pretragu nekretnina, ubrzanje procesa dubinske analize
(eng. due diligence) te upravljanje leasingom i tijekom noveca (vidjeti [12]). U telekomuni-
kaciji blockchain moze zaustaviti roaming prevare i lazne pretplate te doprinijeti daljnjem
razvoju 5G mreze (vidjeti [13]).

Koristenjem blockchain tehnologije mogu se minimizirati moguc¢nosti prevare i manipulacije
sustavima glasovanja (vidjeti [5]), a u kombinaciji s IoT-om (Internet of Thing), umjetnom
inteligencijom i ra¢unarstvom u oblaku (eng. cloud computing), blockchain tehnologija moze
znacajno unaprijediti nas svakodnevni zivot (vidjeti [15]).
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6 Zakljucak

Satoshi Nakamoto 2008. godine predstavio je svijetu decentralizirani oblik novca Bitcoin i
njegov blockchain. Od tada razvoj blockchain tehnologije ubrzano raste, posebice otkako
su blockchain tehnologiju pojavom Ethereum platforme 2013. godine dodatno obogatili pa-
metni ugovori. Pomoc¢u pametnih ugovora moguce je automatizirati odredene procese prema
unaprijed dogovorenim uvjetima. U ovom radu objasnili smo kako funkcioniraju pametni
ugovori na Ethereum mrezi jer je ona prva koja je omogucila jednostavno kreiranje istih. Po
uzoru na Ethereum, nastale su brojne druge mreze razlic¢itih tipova. Ovisno o tome u koju
svrhu planiramo koristiti blockchain tehnologiju i pametne ugovore, odabrat ¢emo tip mreze
koji nam najvise odgovara.

Blockchain tehnologija u javnosti se ¢esto pogresno poistovjecuje s kriptovalutama. lako je
nastao zajedno s Bitcoinom koji je znan kao najveca kriptovaluta, blockchain je puno vise
od toga. Koristenjem blockchain tehnologije i pametnih ugovora moguce je ubrzati protok
podataka, smanjiti moguénost pogresaka te povecati transparentnost i sigurnost podataka.
Mogucée primjene su brojne, od financija i medicine pa sve do pracenja lanca opskrbe i uprav-
ljanja osobnim podacima.

Dok su mnogi blockchain projekti tek u povojima, postoje brojni projekti koji su ve¢ uspjesno
integrirani u razne poslovne procese, neki od njih spomenuti su u ovom radu. Prvenstveno
je rijeC o projektima izgradenim na Hyperledger, Ethereum, IBM, ConsenSys Quorum i R3
Corda blockchain platformama. Ne sumnjam u primjenu i rast blockchain tehnologije i pa-
metnih ugovora u narednim godinama. Mislim da ¢e u nas svakodnevni zivot ponajprije
do¢i putem projekata vladinih organizacija u pogledu upravljanja korisnickim identitetima
te preko budué¢ih proizvoda i usluga velikih I'T korporacija koje ulazu znacajna sredstva u
razvoj blockchain tehnologije kao sto su IBM, Oracle i Amazon.
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Sazetak

Tema ovog diplomskog rada je blockchain tehnologija i pametni ugovori. Glavni cilj rada
bio je objasniti kako funkcionira blockchain, sto su pametni ugovori te koja je primjena
blockchain tehnologije i pametnih ugovora. Strukturu blockchaina objasnili smo na pri-
mjeru Bitcoina - prve decentralizirane digitalne valute. Opisali smo rad Ethereuma, najvece
platforme za izgradnju decentraliziranih aplikacija i pametnih ugovora te objasnili kako funk-
cionira Ethereum Virtual Machine (EVM). Na primjeru kreiranja ERC-20 tokena objasnili
smo kako iskoristiti biblioteke Solidity programskog jezika za razvoj pametnih ugovora. Na
istom primjeru pokazali smo kako objaviti pametni ugovor na Ethereum TestNetu te kako
pomocu ABI specifikacije integrirati pametni ugovor u web aplikaciju. U nastavku smo na-
veli konkretne primjene blockchain tehnologije i pametnih ugovora u razlic¢itim sektorima:
financijski sektor, medicina i zdravstvo, upravljanje korisnickim identitetima, upravljanje
lancem opskrbe, ERP i CRM sustavi. Na samom kraju rada objasnili smo $to je Blockchain
as a Service (BaaS).

Kljuéne rijeci: blockchain, pametni ugovori, Bitcoin, Ethereum, Solidity, Remix IDE,

TestNet, Rinkeby, MetaMask, Merkleovo stablo, Merkleovo Patricia stablo, EVM, opkod,
ERC-20, ABI specifikacija, CBDC, permissioned mreze, BaaS
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Blockchain - Smart Contracts

Summary

The topic of this master thesis is blockchain technology and smart contracts. The main goal
of this paper was to explain how blockchain functions, what are smart contracts, and what is
the application of blockchain technology and smart contracts. We explained the blockchain
structure on the example of Bitcoin, the first decentralized digital currency. We described
the work of Ethereum which is the biggest platform for building decentralized applications
and smart contracts, and explained the functioning of Ethereum Virtual Machine (EVM).
We explained how to use Solidity programming language libraries to develop smart contracts
by using the example of creating an ERC-20 token. With the same example we demonstrated
how to publish a smart contract on Ethereum TestNet and how with the ABI specification we
can integrate a smart contract into a web application. Furthermore, we have listed concrete
applications of blockchain technologies and smart contracts in different sectors: financial
sector, medicine and healthcare, customer identity management, supply chain management,
ERP and CRM systems. In the end, we explained what Blockchain as a Service (BaaS) is.

Keywords: blockchain, smart contracts, Bitcoin, Ethereum, Solidity, Remix IDE, TestNet,

Rinkeby, MetaMask, Merkle tree, Merkle patricia tree, Ethereum Virtual Machine, opcode,
ERC-20, ABI specification, CBDC, permissioned blockchain, Blockchain as a Service
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