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1 Uvod

U ovom radu bavit ¢emo se kriptografijom javnog kljuca i problemom diskretnog logaritma.

U drugom poglavlju upoznajemo se s osnovnim pojmovima u kriptografiji. Trenutne
primjene kriptografije daleko nadilaze nacionalnu sigurnost, budué¢i da uporaba racunala i
elektronski prijenos informacija postaju sve vise dio svakodnevnog zivota.

Nadalje, u tre¢em poglavlju detaljinije opisujemo ElGamalov kriptosustav te njegovu
sigurnost.

Cetvrto poglavlje govori o algoritmima za problem diskretnih logaritama, tj. o Shank-
sovu algoritmu, Pollardovu rho algoritmu, Pohlig-Hellmanovu algoritmu i metodu rac¢unanja
indeksa.

Nerjesivost problema diskretnog logaritma pruza osnovu za sigurnost mnogih kriptosustava
javnog kljuca.



2 Osnovni pojmovi u kriptografiji

Kriptografija, umjetnost i znanost sigurnog prijenosa informacija. Glavna svrha kriptografije
(od gréki krypto- skrivati te grafo- pisati) je omoguéiti dvjema osobama koji se obicno
nazivaju Alice i Bob (posiljalac i primalac), da komuniciraju preko nesigurnog kanala na
takav nac¢in da Oscar (protivnik) ne moze razumjeti sto se govori.

Informacije koje Alice Zeli poslati Bobu nazivamo ”otvoreni tekst”. Alice transformira
otvoreni tekst pomoc¢u unaprijed odredenog kljuca i takav proces nazivamo Ssifriranje. Do-
biveni Sifrirani tekst Salje preko kanala i takav proces nazivamo Sifrat. Nakon §to je Oscar
putem prisluskivanja vidio Sifrirani tekst u kanalu, ne moze odrediti sto je otvoreni tekst.
Ali Bob zna kljuc za sifriranje, moze desifrirati Sifrirani tekst i rekonstruirati otvoreni tekst.

KLIUE T RLIOE

oCPOE enl aifearc S ; originalni
POSILIALAC — & SIFRIFRHIE ———=| DESIFRIRAKIE
Eek=E OO Eenl

Eek =t

+= FEIMALAC
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Slika 1: Shema simetri¢ne kriptografije

Kriptosustav je uredena petorka (P,C, K, &, D) tako da je:
e P konacan skup svih osnovnih elemanata otvorenog teksta
e C konacan skup svih osnovnih elemenata sifrata
e K konacan skup svih kljuceva (tj. prostor kljuca)

e Za svaki K € IC postoji funkcija sifriranja ex € £ i odgovarajuca funkcija desifriranja
dig € D. Pritom za funkcije ex i dg vrijedi

di(ex(x)) = =z,
za svaki otvoren tekst x € P.

Klju¢ ex zovemo javni klju¢ dok dx zovemo tajni kljuc.

Osnovna podjela kriptosustava s obzirom na vrstu kljuca:
e simetricni kriptosustavi

e kriptosustavi s javnim kljucem



Klju¢ za desifriranje simetri¢nih kriptosustava moze se izrac¢unati poznavajudéi kljuc za
Sifriranje i obratno. Sigurnost takvih kriptosustava lezi u tajnosti kljuca, tj. zato se zovu
kriptosustavi s tajnim kljucem.

Kljué za desifriranje kriptosustava s javnim klju¢em ne moze se izracunati iz kljuca za
sifriranje. Kljuc¢ za Sifriranje je javni klju¢, ali samo osoba koja ima odgovarajuéi kljuc
za desifriranje moze desifrirati tu poruku.



3 ElGamalov kriptosustav s javnim kljucem

ElGamalov kriptosustav temelji se na problemu diskretnog logaritma.
Zapocinjemo opisivanjem ovog problema u konac¢noj multiplikativnoj grupi (G, -).
Za element a € G reda n, definiramo

(o) ={a":0<i<n-—1}.

Lako je uociti da je (a) ciklicka podgrupa od G reda n.

Uzet ¢emo da je G multiplikativna grupa konacnog polja Z, (gdje je p prost broj), i a pri-
mitivni korijen modulo p. U ovoj situaciji imamo da je n = |a| =p — 1.

Takoder mozemo uzeti da je a reda g, gdje je ¢ prost broj u multiplikativnoj grupi Z; (gdje
je p prost brojip—1=0 (mod q)). Takav a moze se dobiti kao potencija primitivnih
elemenata s eksponentom (p —1)/gq.

Sada definiramo problem diskretnog logaritma u podgrupi (o) grupe (G, -).

Problem 3.1. Dziskretni logaritam

Multiplikativna grupa (G,-), element o € G reda n, i element B € ().
Pronadi jedinstveni cijeli broj a, 0 < a <n — 1, takav da je

i =

Taj cemo cijeli broj a oznaciti s log,, B; naziva se diskretni logaritam od .

U kriptografiji se trenutno vjeruje kako je diskretne logaritme u slucajevima nekih grupa
vrlo tesko izracunati, ali inverzna operacija potenciranja moze se ucinkovito izrac¢unati me-
todom kvadriraj i mnozi.

Algoritam 3.1. ([7], Algorithm 5.5) Algoritam kvadriraj i mnozi (x,c,n)

z4+— 1
zat1+—1—1

2 mod n

Z4— %
Uéini < ako je ¢; =1
onda z «— (z-x) mod n
vrati (z)



ElGamal je predlozio kriptosustav s javnim kljucem koji se temelji na problemu diskret-
nog logaritma u (Z;, -).

Operacija sifriranja u ElGamalovom kriptosustavu je nasumicna, jer Sifrirani tekst ovisi
o otvorenom tekstu z i o slucajnoj vrijednosti k koju je izabrala Alice.
Stoga, bit ¢e mnogo Sifriranih tekstova (zapravo p — 1) koji su Sifriranja istog otvorenog
teksta.

Neformalno, tako funkcionira ElGamal kriptosustav: otvoreni tekst z je ”maskiran”
mnozeéi ga s 3. Vrijednost o takoder se prenosi kao dio sifriranog teksta.
Bob, koji zna privatni kljué¢ o, moze izracunati 8 iz of. Tada moze "ukloniti masku”
dijeljenjem 3, s B* da bi se dobio .
Definicija 3.1. Pretpostavimo da je a € Z,,. Multiplikativni inverz od a modulo m, oznacen
a”! mod m je element a’ € Z,, takav da je aa’ = d'la = 1 (mod m). Ako je m fiksan
ponekad pisemo a=' za a! mod m.

Algoritam 3.2. ([7], Cryptosystem 6.1) ElGamalov kriptosustav javnog kljuca u Z,
Neka je p prost broj takav da je problem diskretnog logaritma u (Z;‘), -) nerjesiv, i neka je
a € Zy, primitivni korijen modulo p. Neka je P =7y , C = Zy, X Zy, i@ definiramo

K=A{(p,a,a,5): f=a* (modp)}.

Vrijednost p , v i B su javne, a vrijednost a je tajna. Za K = (p,a,a, B) i za tajni sluéajno
odabrani k € Z,_1, definiramo

ek(xa k) = (yla y2)7
gdje

Yy = oF mod p

y, = 8% mod p.
Zayi , y2 € Z,, definiramo

de(y1,y2) = y2(y§) ™" mod p.



Primjer 3.1. Neka su Alice i Bob dogovorili (javno) da koriste grupu Z3%, t fiksni element
a = 3. Neka je a=7, tada je
B =3" mod 31 = 17.

Alice zeli proslijediti Bobu tajnu informaciju z = 24, odabire slu¢ajni broj k = 5 i racuna:
y; = 3° mod 31

y1:26

Yo = 24 - 17° mod 31
Yo = 4.

Bob sada prima brojeve y = (26,4) i racuna

z=14-(26")"" mod 31
r=4-(26)"" mod 31
z =4-6 mod 31
= 24.

ElGamalov kriptosustav bit ¢e nesiguran ako Oscar moze izracunati vrijednost a = log,, 5,
jer tad Oscar moze desifrirati Sifrirane tekstove toéno kao sto to radi Bob. Stoga je nuzan
uvjet da ElGamalov kriptosustav bude siguran da je problem diskretnog logaritma Z; ne-
izvediv, odnosno tesko rjesiv. Ovo se opcenito smatra slucajem kada je p pazljivo odabran
i a primitivan korijen modulo p. Da bi se sprijec¢ili poznati napadi, p treba imati najmanje
300 znamenki, a p — 1 treba imati barem jedan ”veliki” prosti faktor.

3.1 Semanticka sigurnost ElGamal sustava

Primje¢ujemo da osnovni ElGamal kriptosustav nije semanticki siguran. Prisjetimo se da
je a € Z,, primitivni korijen i § = a* mod p, gdje je a tajni kljuc. Obzirom na element x
otvorenog teksta i slu¢ajno odabran broj k, izra¢unali smo ey (z, k) = (y1,y2) gdje je y; = o*
mod p iy, = z8* mod p.

Iskazat ¢emo teorem pod nazivom Eulerov kriterij bez dokaza.

Teorem 3.1. ([2], Teorem 4.2) (Eulerov kriterij). Za svaki cijeli broj a i neparani prosti
broj p vrijeds

(E) =az (mod p).



Za provjeru radi li se o kvadratnom ostatku modulo p koristimo Eulerov kriterij za ele-
mente iz Z,. [ je kvadratni ostatak modulo p ako i samo ako je a paran.
Sli¢no, vy, je kvadratni ostatak modulo p ako i samo ako je k paran. Mozemo odrediti parnost
od a i k, prema tome mozemo izracunati i parnost od a - k. Stoga mozemo odrediti je li
B*(= a) kvadratni ostatak. Pretpostavimo da zelimo razlikovati enkripcije z; od xo, gdje
je z1 kvadratni ostatak modulo p a x5 nije. Slijedi da je (y1,y2) enkripcija od x; ako i samo
ako su ¥ i y, kvadratni ostatci ili oba kvadratni neostatci.

Gore navedeni napad ne funkcionira ako je [ kvadratni ostatak i svaki otvoreni tekst z
mora biti kvadratni ostatak.
Ako vrijedi da je p = 2¢+1 , gdje je q prost broj. Tada se moze pokazati da je ogranicavanje
B, y1, 1 * na kvadratne ostatke ekvivalentno implementaciji ElGamalovog kriptosustava u
podgrupi kvadratnih ostataka modulo p (koja je ciklicka podgrupa od Z; reda g).



4 Algoritmi za problem diskretnog logaritma

Pretpostavimo da je (G, -) multiplikativna grupa i @ € G reda n. Stoga se problem diskret-
nog logaritma moze izraziti u sljede¢em obliku: Za dano S € (a), pronadimo jedinstveni
eksponent a, 0 < a <n — 1 tako da je a® = 3.

Zapocnimo analizom nekih elementarnih algoritama koji se mogu koristiti za rjesavanje
problema diskretnog logaritma. U ovim analizama pretpostavit ¢emo da za izracunavanje
umnoska dvaju elemenata u grupi G zahtjeva konstantno (tj. O(1)) vrijeme.

Primjetimo da se problem diskretnog logaritma moze rijesiti pretrazivanjem u O(n) vremenu
i O(1) prostoru, jednostavnim izra¢unavanjem o, a?, a3, ... sve dok se ne pronade 8 = a”.
Takoder mozemo unaprijed izracunati sve moguée vrijednosti of, a zatim sortirati listu
uredenih parova (i,a') s obzirom na njihove druge koordinate. Binarnim pretrazivanjem

sortirane liste s obzirom na (3, mozemo pronaci vrijednost a tako da je a® = 3.

Algoritme za rjesavanje problema diskretnom logaritma mozemo razvrstati u iduce tri kate-
gorije:

1. Algoritmi koji rade u proizvoljnim grupama tj. ne koriste niti jedno posebno svojstvo
grupe, to su: Shanksov algoritam, Pollardov p i A algoritam ...

2. Algoritmi koji radi u grupama ¢iji red nije djeljiv velikim prostim brojevima, to je
Pohlig-Hellmanov algoritam.

3. Algoritmi koji koriste metode koji koriste prikaz elemenata grupe u obliku produkta
elemenata odabranih iz relativno malih skupova (tzv. faktorskih baza). Tipi¢ni pred-
stavnici ove kategorije su algoritmi koji su varijacije metode racunanja indeksa.

U nastavku poglavlja analizirat ¢emo neke od navedenih algoritama.

4.1 Shanksov Algoritam

Neka je G konac¢na ciklicka grupa reda n i neka je a generator za G. Tada za svaki g € G
imamo da je log, 8 element od Z,, te se stoga moze zapisati u obliku m; +7 mod n, gdje
jem=1[yn];0<i<m-1i0<j<m-—1.

Da bismo pronasli log,, 3, zapo¢injemo racunanjem odvojene liste Ly gdje je
Ly ={(,a™):0<j <m}.

Za svaki zadani 8 € G izracunali smo jedan (i, Sa™), a zatim bismo skenirali popis L, za
odgovarajuci drugi iznos. Ako ga ne pronademo, prelazimo na sljedeéi ¢ i u¢inimo isto. Kad
ga pronademo, onda mozemo rijesiti log, 5.

Ako je (i,y) € Ly i nademo par (i,y) € Ly imamo

ili



Obratno, za bilo koji # € (a) imamo 0 < log, < n — 1. Ova jednostavna opcija moze se
implementirati u O(y/nlogn) vremenu i O(y/n) prostoru.

Algoritam 4.1. ([7], Algorithm 6.1) Shanksov algoritam za diskretni logaritam u Z,
1. Neka jem = [y/n],n=p—1
2. Izra¢unaj o™ mod p, 0<j<m—1

3. Poredajte m preostalih parova (j,a™ mod p) s obzirom na njihove druge koordinate,
dobivajuci listu Ly

4. Izracunaj o™, 0<i<m—1

5. Poredajte m uredenih parova (i, Ba™) s obzirom na njihove druge koordinate, dobi-
vajuci listu Lo

6. Nadi par (i,y) € Ly i par (j,y) € Ly koji imaju jednaku drugu koordinatu

7. log, B = (mj + i) mod n.

Pogledajmo kako algoritam funkcionira na sljede¢em primjeru.

Primjer 4.1. Pretpostavimo da Zelimo pronaci logs 54 u (Z%,-), tako da imamo o = 3,

n =70, 8=>54im=[y70] = 9. Tada je

o mod 71 = 16.

Prvo izra¢unavamo uredene parove (j,16° mod 71) za 0 < j < 9. Dobivamo listu

(0,1) (1,16) (2,43)
(3,49) (4,3) (5,48)
(6,58) (7,5) (8,9)

koju sortiramo da bi dobili L.
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Druga lista sadrzi uredene parove (i,54 - 371 mod 71) za 0 < j <9, tj. tada slijedi:

(0,54) (1,18) (2,6)
(3,2)  (4,48)  (5,16)
(6,29)  (7,57)  (8,19).

Nakon sortiranja ove liste, dobivamo Ls.

Ako istovremeno nastavimo kroz ove dvije sortirane liste, nalazimo da je (1,16) € L; i
(5,16) € Lo. Nadalje, mozemo izrac¢unati

logs 54 = (9-1+5) mod 70
logs 54 = 14 mod 70.

Stoga, moze se provijeriti 3'* = 54 (mod 71).

Takoder uocimo da je (5,48) € Ly i (4,48) € Lo, i ra¢unamo

logs 54 =(9-544) mod 70
logs 54 = 49 mod 70.

Stoga, moze se provjeriti 3% =54 (mod 71).

4.2 Pollardov p algoritam

Pollard predlaze elegantan algoritam za odredivanje diskretnog logaritma temeljenog na
Monte Carlo ideji i nazvao ga p metoda. p metoda funkcionira tako da prvo definiramo
niz elemenata koji ¢e se periodicki ponavljati, a zatim trazi podudarnost u nizu. S velikom
vjerojatnoséu podudaranje ¢e dovesti do rjesenja problema diskretnog logaritma.

Dvije kljuéne ideje su funkcija iteracije za generiranje niza i algoritam za pronalazenje ciklusa
za otkrivanje podudaranja.

Neka je G ciklicka grupa, a € G reda n i neka je f € («) ¢iji diskretni logaritam zelimo

pronadéi. Buduéi da je (o) ciklicka reda n, mozemo tretirati log, § kao element od Z,,.
Formiramo niz x1, x9, x3, . .. interativhom primjenom funkcije slucajnog odabira, f. Jed-

nom kad dobijemo dva elementa x; i x; u nizu tako da je z; = x; i ¢ < j, mozemo izracunati

log,, 5.

Trazit ¢emo podudarnost oblika x; = x5;. Neka su S7U S5 U S5 particije od G na tri podskupa

priblizno jednake veli¢ine.

11



Definiramo funkciju f: () X Zy, X Z, — (&) X Zy, X Ly:

(Bx,a,b+1) ako je x €5
fl@,a,b) = < (z2,2a,2b) ako je x € Sy
(x,a+1,b) ako je x € Ss.

Nadalje, svaka trojka (x,a,b) koju formiramo mora imati svojstvo da je z = a®3’.

Zapocinjemo s pocetnom trojkom koja ima to svojstvo, (1,0,0).
Uocavamo da f(z,a,b) zadovoljava zeljeno svojstvo ako (z,a,b) radi. Stoga definiramo

i i ) — (1, 0,0} ako je 'z 0
f(xi_j,ai_l, bi_]) ako j€ 7 Z 1k

Usporedujemo trojke (x9;, as;, ba;) 1 (24, a;, b;) sve dok ne pronademo vrijednost ¢ > 1 tako
da je x9; = x;.

Kada se to dogodi, imamo:

aaziﬁbm _ aaiﬁbi
Ako oznacimo ¢ = log,, f onda mora vrijediti:

q2iteba — ,aitchi

Buduéi da je a reda n, slijedi:

ag; + cby; = a; + ¢b;  (mod n).

Ovo mozemo zapisati kao:

c(by; — b;)) = a; — ag;  (mod n).

Ako je (bg; — bi,n) = 1, tada mozemo odrediti ¢ na slijedeéi naéin:

c = (a; — ag)(by — b;)™*  (mod n).

12



Algoritam 4.2. ([7], Algorithm 6.2) Pollardov p algoritam (G,n,a, ).
postupak f(x,a,b)
ako je x € Sy
tada f < (B -z,a,(b+ 1) mod n)
inace x € Sy
tada f <+ (z%,2a mod n,2b mod n)
inace f < (a-x,(a+ 1) mod n,b)

vrats f
definiramo particiju G = S1 U Sy U S5

(:L" a’ b) F f(17 ()7 O)
('CLJ7 al? b/) F f(x7 a’? b)
dok je x # '

(z,a,b)—f( z,a,b)
radi ¢ (z’,a°,0°)— f( z’,a’,b’)
(z’,a’,b°)—f( z’,a’,b’)
ako je (b/ —b,n) #1

tada vrati ("neuspjeh”)

inace vrati ((a — a’)(V/ — b)~! mod n).

Primjer 4.2. Neka je p = 251 prost, o =29 1 f = 132. Izracunat cemo log, .
Pretpostavimo da definiramo skupove Sy, Sy © S3 na sjedeci nacin:

Si={r€Zy,:x=1 (mod3)}

So={x€Z,:z=0 (mod 3)}
Sy ={x€Z, :x=2 (mod 3)}.

13



Zai=1,2,..., dobivamo trojke (xq;, ag;, by;) 1 (24, a;,b;), tj. slijedi:

1 (B 3, B3 ) (@i, a2i, b2i)
1| (132,0,1) | (105,0,2)

2 | (105,0,2) (2,0,5)

3| (232,0,4) | (126,1,6)

4| (2,0,5) (204, 4, 24)
5| (58,1,5) | (241,16,96)
6 | (126,1,6) | (209,32,194)
7| (63,2,12) | (115,33,195)
8 | (204,4,24) | (93,66,142)
9 | (201,8,48) | (120,132,35)
10 | (241,16,96) | (115,28, 140)
11| (186,16,97) | (93,56,32)
12 | (209,32, 194) | (120,112, 64)
13 | (37,33,194) | (115,198, 10)
14 | (115,33,195) | (93,146, 22)
15 | (120,33,196) | (120,42, 45)

Uocavamo da je x15 = w35 = 120. Nadalje, racunamo

33 —42)(45 — 196)""  (mod 250)
—9.-151"1)  (mod 250)
9-101) (mod 250)

59.

c

(
(
1

Stoga, moze se provjeriti 291 =132 (mod 251).

4.3 Pohlig-Hellmanov algoritam

Pohlig-Hellmanov algoritam se primjenjuje na grupe cije je glavni poredak potencija. Za
ovaj algoritam vrijedi: p je prost broj, o € Z, je primitivni element (tj. da se svaki ne-nul
element od Z, moze zapisati kao of za neki cijeli broj k) i 8 € Zy. Nas cilj je odrediti
a = log, B, gdje je bez smanjenja opcenitosti 0 < a <n — 1.

Pretpostavimo da je

k

c;

n=[] .
i=1

gdje su p; razliciti prosti brojevi. Glavni korak je izra¢unavanje a mod p;* za svaki 1,
1 <1 <k, tada mozemo izracunati a mod n koristeéi Kineski teorem o ostatcima.
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Teorem 4.1. (/2/, Teorem 3.7) (Kineski teorem o ostatcima). Neka su my,ms,...,m, u
parovima relativno prosti prirodni brojevi te neka su ay,as, ..., a, cijeli brojevi.
Tada sustav kongruencija

r=a; (modmy),x=ay (modmy),..,x=a, (modm,) (1)

ima rjesenje. Ako je xy jedno rjesenje, onda su sva rjesenja od (1) dana s
r=xy (mod mymy---m,).

Dokaz: Neka je m = mimgy---m, te neka je n; = mﬂj za 7 = 1,...,7. Zbog uvjeta da su

myq, ..., M, U parovima relativno prosti, imamo da je (m;,n;) = 1, pa postoji cijeli broj
z; takav da je njz; = a; (mod m;). Promotrimo broj

To = Mx1 + -+ Ny

Za njega vrijedi g =0+ ---4+0+nz; +0+---+0=4qa; (mod m;). Prema tome,
zo je rjesenje od (1). Ako su sada z, zg dva rjeSenja od (1), onda je z = zp (mod m;)
za j =1,...,7 pa jer su m; u parovima prosti, dobivamo da je = zy (mod m). O

Pretpostavimo da je ¢ = p; i ¢ = ¢; za svaki i, 1 < i < k. Pokazat ¢emo kako izra¢unati
r=a (mod ¢°).

Prvo racunamo z kao .
o

r = Z aiqi>

i=0
gdjeje0<a;<g—1za0<:<c—1.
Iz toga slijedi da je
a=ay+a1q+---+ a9 +5¢°,

za svaki cijeli broj s.

Prvi korak algoritma je izracunati ag, koji slijedi iz ¢injenice da je

n

Bi=at (mod p). 2)
Dokaz kongruencije (2):

B% (()CG’)% (mOd p)
(aa0+a1q+-~~+ac71qcfl+5qc)% (mod p)

(%) (mod p)

(gdje je K cijeli broj)

T akn (mod p)

Il
Q

I
3

ac (mod p).
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Iz ove jednadzbe lako mozemo odrediti ay.

Sljededi korak je izracunati aq,...,a._; (ako je ¢ > 1). Koji se mogu odrediti iz prikladne

generalizirane kongruencije (2).
Prvo, definirajmo £, = 3 i

5;‘ _ 5;(a0+a1q+--~+aj71qj*1) (mod p),

za 0 < j < ¢ — 1. Koristimo prikladnu generaliziranu kongruenciju (2) :

a (mod p).

o
3?]+
J

Primjetimo da kad je j = 0, kongruencija (3) se svodi na kongruenciju (2).

Dokaz kongruencije (3):

J—1y\ —B_
a—(ap+a1q+-+a;j_1q )) T (

ﬁjqjﬁ (a mod p)

ajqj+~--+ac71q0*1+sq°)# (

(a mod p)

ajqj+quj+1>q—f+T (

(c mod p)

(gdje je Kj cijeli broj)

ot okim (mod p)

a;n

2

a’c  (mod p).

S obzirom na zadani f3;, jednostavno mozemo izracunati a; iz kongruencije (3).

Primjetimo da se (3,41 moze izracunati iz 3; pomocu jednostavne relacije ponavljanja nakon

Sto izracunamo a;. To slijedi iz sljedece relacije:

/8j+1 = ﬂja_ajqj (mOd p)

(4)

Sad mozemo izracunati ag, 51, a1, Bo, ..., Be—1, Gc—1 Naizmjenicno primjenjujuci kongruencije

(3) i (4).
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Primjer 4.3. Pretpostavimo da je p =127, a =7 1 = 14. p je prost broj i a je primitivni
element modulo p, imamo da je n =p — 1. Zelimo odrediti a = log, 14.

1. Nadi proste faktore od n,

n=p—1=127 - 1= 126 = 21327
= %8, V)

2. Za q = 2 imamo a = 2%a,,.
(¢

B4 = (a¥)® (mod p)

1473 = (72°)%  (mod 127)

slijedi da je ag =1, tj. a =1

3. Za ¢ = 3 imamo a = 3% + 3'a;.
Qg

B% = (oﬁ)“o (mod p)

1475 = (73 )% (mod 127)

107 = 107%  (mod 127)

slijedi da je ap = 1.
aj:

f1 = Pa"* (mod p)
Bi=14-7"1 (mod 127)
f1 =2 (mod 127)

25" = (7)™  (mod 127)
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214 = (7)™ (mod 127)

1=(107)" (mod 127)

slijedi da jea; =0, tj. a =3°+1 48" -0, 4= L
a=1 (mod)9).

Za q = 7 imamo a = 7%ay.
Qg

8% = (a%)® (mod p)

—_
S
2
I
Y
\]
2
~—
o
S

(mod 127)

148 = (7'8)%  (mod 127)

8 =64 (mod 127)
slijedi da je ag = 4,tj. a =T7°-4, a = 4.

a=4 (mod7).

Imamo sustav kongruencija:

a=1 (mod 2)
a=1 (mod?9)
a=4 (mod7).

Koristeci Kineski teorem o ostatcima, dobijemo

a=109 (mod 126).

Stoga, moze se provjeriti 14 = 71 (mod 127).

18



4.4 Metoda racunanja indeksa

Metoda racunanja indeksa ima tri osnovne faze:

1. Generiranje glatkih odnosa koji ukljucuju elemente u faktorskoj bazi.

2. Rjesavanje odgovarajuceg linearnog sustava jednadzbi za pronalazenje logaritma fak-
torske baze.

3. Koristenje logaritma faktorske baze za odredivanje diskretnog logaritma bilo kojeg
elementa grupe.

Vazno je napomenuti da prve dvije faze metode racunanja indeksa ni na koji nacin ne
ovise o elementu ¢iji logaritam zelimo pronaci. U pretpostavci gdje je polje ' generirano s
a, gdje pokusavamo pronadi log, 8 za [ € F, dok ne dodemo do treée faze ne zanima nas
sto je . Zbog toga se prve dvije faze cesto nazivaju fazama predracunavanja, buduéi da ih
mozemo rijesiti u svakom trenutku kad se sazna o kojem je polju rijec.

Sad ¢emo opisati osnovni oblik metode racunanja indeksa.

Za grupu G s generatorom «, odabiremo mali broj ”prostih brojeva” elemenata koje ¢emo
smjestiti u faktorsku bazu B zajedno s a. Kad kazemo prost broj, mislimo na to da se element
ne moze prikazati u obliku produkta elemenata "manjih” od sebe. Na primjer ako je nasa
grupa polje s prostim brojem elemenata (Z,), tada u nasu faktorsku bazu uklju¢ujemo male
proste prirodne brojeve. Broj elemenata odabranih za B je mali u usporedbi s veli¢inom
same grupe, jer ako je |B| velik izracun logaritma od faktorske baze bi bio tezak. Zatim
pokusavamo pronaci potencije generatora a tog faktora u cijelosti medu elementima u B.
Ako uspijemo, tada imamo glatku relaciju, tj. kongruenciju u grupi koja povezuje logaritme
elemenata faktorske baze. Nakon sto dobijemo dovoljno mnogo relacija prelazimo na drugu
fazu.

U drugoj fazi postavljamo odgovarajuéi linearni sustav jednadzbi i rjesavamo logaritme
faktorske baze. Taj sustav moramo rijesiti po modulu p — 1, koji i sam moze biti slozen.
Ako je tako, mozda Ce biti potrebno faktorizirati p — 1, a zatim primjeniti Kineski teorem o
ostatku da bi dobili konac¢no rjesenje.

Kad dobijemo rjesenje, prelazimo na tre¢u fazu i pokusavamo pronaci logaritam elementa
polja. Mnozimo element generatorom polja u nadi da ¢e se umnozak moci faktorizirati
pomocu faktorske baze. Ako se to dogodi, uzimamo logaritam kongruencije i rjesavamo
linearnu jednadzbu za log,, 8. Ako ne, odbacujemo i pokusavamo ponovo dok ne uspijemo.
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Algoritam 4.3. ([/], Table 4) Metoda racunanja indeksa za pronalaZenje log,, f = a

Faza 1: PronalaZenje logaritama faktorske baze:
e Konstruirati faktorsku bazu B = {py, P2, ..., D }-

o [zracunati relacije o® = pi ps™ ...pm? (mod p) za 1 < j < t, gdje jet > m.

Faza 2: Rjesavanje logaritama faktorske baze:
® z; = ayjlog, p1 + agjlog, ps + - -+ + amjlog, pm (mod p —1)

o Rijesite linearan sustav

aiy ai2 e aq¢ lOga P1 I

asq a29 ... Aot lOga D2 i) ( d 1)
; ; = | mod p —

Byl Oz -+ Ot | |lOZ, Pm Ty

da se dobiju logaritma faktorske baze.
Faza 3: Izracunajte log, 5 = a

e Odaberemo nasumicno s, 1 < s < p — 2 i izra¢unajmo v = fa’® (mod p).

o Ako je v = pi'ps*...pSm (mod p) imamo log, f — s = cilog, p1 + clog, pa + -+ +
¢ log, . (mod p —1).

Pogledajmo na sljede¢em primjeru koji ¢e pokazati jednostavnost i ucinkovitost metode
racunanja indeksa.

Primjer 4.4. Neka je p = 3137 prost broj. Pretpostavimo da je o« = 3 primitivni element
koji se koristi kao baza logaritma po modulu p i uzmemo B = {2,3,5,7,11} kao faktorsku
bazu. Zelimo pronaci logs 125 =7

Nakon ”nasumicnih” izbora za eksponente, imamo sljedece odnose:

3% mod3137=70=2-5-7

3% mod 3137 =308 =22-7-11

322 mod 3137 =1250=2-5*

3% mod 3137 = 70 = 5°.
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Dobivamo kongruencije:

log; 2 + logy 5+ logs 7 =29 (mod 3136)

2logs 2 +logs 7+ logs 11 =65  (mod 3136)

logs 2 + 4logs 5 =248 (mod 3136)

5logs 5 =553 (mod 3136).

Zapisujemo ih u matri¢nom obliku

1 11 0] (logz2 29
2 01 1f |loggd| |65
1 4 00| | log7 | = |2as] wod8L36
0 5 0 0] |logg11 553

i rjeSavamo linearan sustav.

1.

logs 5 = 1365 (mod 3136)

: logs2 44 -1365 =248 (mod 3136)
log; 2 4+ 5460 = 248  (mod 3136)
logs2 = —5213  (mod 3136)
logs 2 = 1060 (mod 3136)
3.

logs 2 +logs 5 +1logs 7=29 (mod 3136)

1060 + 1365 + logs 7 =29  (mod 3136)

logs 7= —2396 (mod 3136)

log; 7= 740 (mod 3136)
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2log; 2 +log; 7+ logs 11 =65 (mod 3136)

2 - 1060 + 740 4 logg 11 =65 (mod 3136)

log; 11 = —2795 (mod 3136)

log; 11 =341 (mod 3136).

Da bi izrac¢unali lo 125, "nasumicno” odabiremo s =132.
3 )
Racunamo:

125- 3% (mod 3137) = 1260 =2*-5-3%- 7.

Imamo

log; 125 = (2logg 2 + 2logg 3 + logg 5+ logs 7 — s ) (mod 3136)

logs 125 = (21060 +2- 14 1365+ 740 — 132 )  (mod 3136)

logs 125 = 4095 (mod 3136)

log; 125 =959  (mod 3136).

Stoga, moze se provijeriti 399 = 125 (mod 3137).
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Sazetak

U ovom radu bavili smo se kriptografijom javnog kljuca i problemom diskretnog logaritma.
Definirali smo osnovne pojmove u kriptografiji i njezinu glavnu svrhu. Opisali smo ElGama-
lov kriptosustav s javnim kljucem te smo ga prikazali kroz primjer. Nadalje, obradili smo
njegovu semanticku sigurnost. Na kraju smo detaljno opisali i kroz primjere prikazali algo-
ritme koji se bave problemom diskretnog logaritma, a to su: Shanksov Algoritam, Pollardov
rho algoritam, Pohlig-Hellmanov algoritam i Metoda ra¢unanja indeksa.

Kljuéne rijeci: kriptosustav s javnim klju¢em, problem diskretnog logaritma, ElGama-
lov kriptosustav, Shanksov Algoritam, Pollardov rho algoritam, Pohlig-Hellmanov algoritam,
Metoda racunanja indeksa.
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Public-key Cryptography and Discrete Logarithms

Summary

In this work, we defined public key cryptography and the discrete logarithm problem. We
have defined the basic terms in cryptography and it’s main purpose. We described ElGamal’s
public key cryptosystem and demonstrated it through an example. Furthermore, we have
processed it’s semantic security. At the end, finally we described in detail and presented
through examples the algorithms that deal with the discrete logarithm problem, namely:
Shanks’ Algorithm, Pollard rho algorithm, Pohlig-Hellman algorithm and Index Calculus
Method.

Keywords: public key cryptosystem, discrete logarithm problem, ElGamal’s cryptosys-
tem, Shanks’ Algorithm, Pollard rho algorithm, Pohlig-Hellman Algorithm and Index Cal-
culus Method.
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