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Uvod

Sigurnost vecéine kriptosustava s javnim klju¢em bazira se, izravno ili neizravno, na pro-
blemu faktorizacije velikih brojeva ili pak na tezini pronalaska diskretnih logaritama u ko-
nacnim grupama. U ovom radu proucavat ¢emo novi tip teskog problema koji se javlja u
teoriji reSetki, a moze se koristiti kao baza za kriptosustav s javnim klju¢em. Nadalje, vidjet

¢emo da teorija resetki u kriptografiji ima i dodatnih primjena.

Podsjetimo se da je vektorski prostor V' nad poljem realnih brojeva R skup vektora u
kojem dva vektora mozemo zbrojiti, a vektor mozemo pomnoziti realnim brojem. ReSetka je
nesto sliéno vektorskom prostoru. Razlika je ta da smo u resetci kod spomenutog mnozenja
ograniceni samo na mnozenje s cijelim brojevima. Ova naizgled mala restrikcija dovodi do
mnogih zanimljivih i delikatnih pitanja. S obzirom da se ova tematika moze ¢initi namet-
ljivom u smislu neuobicajenosti u kriptografiji, zapocet ¢emo s dva motivacijska primjera u
kojima nec¢emo spominjati resetke, no one ¢e se kriti u pozadini ¢ekajuéi da budu iskoristene
u kriptoanalizi. Nadalje ¢emo dati kratak pregled teorije vektorskih prostora te nakon toga

formalno uvesti resetke.



1 Kongruencijski kriptosustav s javnim kljucem

U ovom poglavlju opisat ¢emo jedan pojednostavljen model stvarnog kriptosustava s jav-
nim klju¢em. Ovakva verzija modela imat ¢e neocekivanu povezanost s resetkama dimenzije
2, a samim time i visoku ranjivost, jer je dimenzija tako mala. Kakogod, ovakav model
instruktivan je kao primjer da se resetke pojavljuju u kriptoanalizi ¢ak i kad teski problem
koji je u pozadini naizgled s njima nema nikakve veze. Nadalje, model se moze koristiti kao

uvod u NTRU kriptosustav s javnim klju¢em najmanje dimenzije.

Ana zapocinje odabirom velikog prirodnog broja ¢, koji je javni parametar, te jos dva

tajna prirodna broja f i g koji zadovoljavaju sljedeé¢a svojstva:

fF<va/2, Vadi<g< a2 i (f,9=1

Zatim, Ana racuna vrijednost
h=flg (mod q), gdje je 0<h<yq.

Uocimo kako su f i g mali u odnosu na g, jer su O(,/q), dok je vrijednost h generalno O(q),
Sto je znatno vece. Anin tajni kljuc¢ je par manjih prirodnih brojeva f i g, dok je njen javni

klju¢ veéi prirodni broj h.

Kako bi poslao poruku, Ivan odabire otvoreni tekst m te na slu¢ajan nacin bira prirodan

broj r (koji ¢emo zvati kratkotrajni klju¢) tako da su zadovoljene nejednakosti
0<m<+/q/4 i 0<r<+/q/2

Ivan zatim rac¢una Sifrat na nacin
e=rh+m (mod q), gdje je 0<e<gq

i Salje ga Ani.

Ana desifrira poruku tako da prvo rac¢una
a= fe (mod q), gdje je 0<a<yq,

pa zatim
b= fa (mod g), gdje je 0<b<yg. (1)

Uoéimo da je f~* u (1) inverz od f modulo g.



Uvjerimo se prvo da je b = m, ¢ime ¢emo pokazati da je Ana otkrila Ivanov otvoreni

tekst. Prvo uo¢imo da vrijednost a zadovoljava sljedece:

a=fe=firh+m)=frflg+ fm=rg+ fm (mod q).

OgraniCenja na veli¢inu brojeva f, g,r, m povlace da je broj rg + fm mali, odnosno
q /q q /9
< 4 f=3f= 2, /2 <q.
g+ pm< Jh e L <
Stoga, kad Ana racuna a = fe (mod ¢q), uz 0 < a < ¢, ona dobiva to¢nu vrijednost
a=rg+ fm. (2)
Ovo je kljuéno: formula (2) nije samo kongruencija modulo ¢ nego jednakost cijelih brojeva.

Naposlijetku, Ana racuna

b= fla=flrg+ fm)=flfm=m (mod g)

gdje je 0 < b < g. S obzirom da je m < 1/q/4 < g, slijedi da je b = m.

Kongruencijski kriptosustav sazet je u Tablici 1 (|3, Table 6.1]).

Primjer 1. (|3, Example 6.1]) Ana odabire
g = 122430513841,  f=231231 i g = 195698.
Ovdje su f ~ 0.66,/q i g = 0.56,/q dozvoljene vrijednosti. Nakon toga, Ana racuna
f~! =49194372303 (mod q) i h = f'g=239245579300 (mod gq).

Anin javni klju¢ je par (¢, h) = (122430513841, 39245579300).

Ivan odluc¢uje Ani poslati otvoreni tekst m = 123456 koristeci slu¢ajno odabranu vrijed-
nost r = 101010. Koristi Anin javni klju¢ kako bi izrac¢unao Sifrat

e =rh+m = 18357558717 (mod gq)
koji zatim Salje Ani.
Kako bi desifrirala e, Ana prvo koristi svoju tajnu vrijednost f za rac¢unanje

a = fe=48314309316 (mod ¢).



Ana H Ivan

Kreiranje kljuca
Odabire veliki prirodni broj q te tajne pri-
rodne brojeve f i g takve da je

F<Va/2,Va/A<g<a/2,(f,q9) =1.

Racuna h = f~lg (mod q) te objavljuje
javni kljué (g, h).

Enkripcija

Odabire otvoreni tekst m < +/q/2.
Pomoé¢u Aninog otvorenog kljuca
(g, h) racuna

e=rh+m (mod q).

Salje sifrat e Ani.
Dekripcija

Ractuna a = fe (mode),0 < a < gq.

Racuna b = f~'a (mod g),0 < b < g.

Dobiveni b je otvoreni tekst m.

Tablica 1: Kongruencijski kriptosustav s javnim klju¢em

Uo¢imo da je a = 48314309316 < 122430513841 = q. Sljedece, Ana koristi vrijednost
1 =193495 (mod g) kako bi izracunala

F'a = 193495 - 48314309316 = 123456 (mod g),

sto je upravo Ivanov otvoreni tekst m.

Zapitajmo se sada kako bi treca osoba (nazovimo ju Marija) mogla napasti ovaj sustav.
Mogla bi izvrsiti pretragu primjenom grube sile (brute-force) kroz sve moguce tajne kljuceve
ili kroz sve moguce otvorene tekstove, ali bi to zahtijevalo O(q) operacija. Promotrimo
detaljnije Marijin zadatak ukoliko pokusa pronaci tajni kljué (f, g) pomocu poznatog javnog
kljuca (¢, h). Nije tesko uvidjeti da, ukoliko Marija pronade bilo koji par pozitivnih cijelih

brojeva F' i G koji zadovoljavaju
Fh=G (mod gq) i F=0(/9) i G =0(/9), (3)

onda ¢e (F,G) vjerojatno posluziti kao dekripcijski kljué.

Zapisemo li kongruenciju (3) u obliku Fh = G + ¢R, reformulirali smo Marijin zadatak

kao trazenje para relativno malih cijelih brojeva (F, G) sa svojstvom

F(1,h) — R(0,q) = (F,G).



U ovoj jednakosti, F'i R su nepoznati cijeli brojevi, (1, k) i (0, q¢) su poznati vektori, a (F, G)

je nepoznati mali vektor.

Marija stoga zna vektore v; = (1, h) i vy = (0, ¢) koji oba imaju duljinu O(q). Zeli pronaci
linearnu kombinaciju w = ajv; + asvy takvu da vektor w ima duljinu O(\/ﬁ), imajuéi na
umu da koeficijenti a; i as moraju biti cjelobrojni. Dakle, Marija treba pronaci kratak nenul
vektor u skupu vektora

L={ayv; +awy : ay,a9 €7Z}.

Navedeni skup L primjer je dvodimenzionalne resetke. Lako je uociti da podsje¢a na dvodi-
menzionalni vektorski prostor s bazom {v;,v5}, no dozvoljene su samo cjelobrojne linearne
kombinacije baznih vektora. Nazalost za Ivana i Anu, a zahvaljujué¢i Gaussu, postoji vrlo

brza i u¢inkovita metoda za pronalazak kratkih vektora u dvodimenzionalnim resetkama.



2 Problemi suma podskupova i kritposustavi naprtnjace

Prvi pokusaj baziranja kriptosustava na NP-potpunom problemu proveli su Merkle i Hell-
man krajem 70-ih godina proslog stolje¢a. Koristili su verziju matematickog problema kojeg

¢emo u nastavku opisati, a koji generalizira klasi¢ni problem naprtnjace.

Pretpostavimo da je zadana lista prirodnih brojeva
(My, My, ..., M,) te prirodni broj S. Treba pronaci
podskup elemenata zadane liste ¢ija je suma S, uz pret-
postavku da postoji barem jedan takav.

Primgjer 2. ([3, Example 6.2]) Neka je M = (2,3,4,9,14,23) i S = 27. Isprobavanjem
dobivamo podskup {4,9,14} ¢ija je suma 27 i nije tesko provjeriti da je to jedini podskup
zadanog skupa s tom sumom. Sli¢no, uzmemo li S = 29, tada podskup {2, 4,23} ima Zeljenu
sumu. Medutim, u ovom slucaju postoji i drugo rjeSenje, jer je suma podskupa {2,4,9,14}
takoder 29.

Evo jos jednog nacina opisivanja problema suma podskupova. Neka je lista
M= (M, M,,...,M,)

prirodnih brojeva javno poznata. Ivan odabire vektor = (x1, 29, ..., 2,) kao tajni binarni

vektor, tj. svaki z; je ili 0 ili 1. Zatim racuna sumu

1=1

i Salje broj S Ani. Ana treba pronadi ili originalni vektor x ili neki drugi binarni vektor koji
¢e dati istu sumu. Uoc¢imo da vektor x govori Ani koji M; ukljuciti u sumu S, s obzirom da je
M; u sumi S ako i samo ako je x; = 1. Stoga je odredivanje binarnog vektora x ekvivalentno

odredivanju pripadnog podskupa od M.

Jasno je da Ana moze pronac¢i x provjerom svih 2" binarnih vektora duljine n. Jednos-

tavan kolizijski algoritam pomaze Ani prepoloviti eksponent n.

Propozicija 3. ([3, Proposition 6.3.]) Neka je M = (My, My, ..., M,) te (M,S)

zadani problem sume podskupa. Za sve skupove prirodnih brojeva I v J koji zadovoljavaju

Ic{i:1<i<

o3

[ JC{j:g<j§n}

racunamo i konstruiramo liste vrijednosti

Ar=> M; i B;=S-> M,

icl jeJ



Tada dobivene liste ukljucuju par skupova Iy = Jy koji zadovoljavaju A, = By, t daju rjesenje

problema sume podskupa,

Broj elemenata pojedine liste je najvise 22, pa je vrijeme izvrsavanja algoritma O(2M"+e),

gdje je € neka mala vrijednost koja ovisi o sortiranju @ usporedivanju lista.

Dokaz. Dovoljno je uociti sljedece: ako je z binarni vektor koji daje rjesenje zadanog pro-
blema sume podskupa, tada rjeSenje mozemo pisati u obliku

1 1 .
1<i<gn sn<e<n

Broj podskupova I i J je O(2/?) pa su to podskupovi skupova reda veli¢ine n/2. O

Ako je n velik, tada je opéenito tesko rijesiti slu¢ajno zadan problem sume podskupa.
Pretpostavimo, medutim, da Ana posjeduje tajno znanje ili neku informaciju o M uz koju
moze tvrditi da je rjeSenje x jedinstveno i koja joj omogucuje da ga lako nade. Tada Ana
moze koristiti problem sume podskupa kao kriptosustav s javnim klju¢em. Ivanov otvoreni
tekst je vektor z, njegova Sifrana poruka je suma S = > x;M; i samo Ana moze lako povra-

titi x poznavanjem S.

Zanima nas kakvim se trikom moze posluziti Ana kako bi osigurala da rjesenje zadanog
problema sume podskupa moze pronaci ona i nitko vise. Jedna mogucénost je koristiti pro-

blem koji je vrlo lako rijesiti, ali na neki nac¢in zamaskirati to lagano rjesenje od drugih.

Definicija. (|3, Poglavlje 6]) Superrastuci niz cijelih brojeva je niz prirodnih brojeva

r=(ry,Te,...,Ty) sa svojstvom

Toun = 20 za sve 1<:<n—1.

Sljedeca ocjena objasnjava naziv takvih nizova.

Lema 4. ([3, Lemma 6.4.]) Neka je r = (ry,7,...,7,) superrastuci niz. Tada je
TR > Tp_1 -+ 419 +1 za sve 2<k<n.

Dokaz. Provodimo dokaz indukcijom po k. Za k = 2 imamo ry > 2r; > 71, Sto je baza
indukcije. Sada pretpostavimo da je tvrdnja to¢na za neki 2 < k£ < n. Koristeéi prvo

¢injenicu da je niz superrastuci, a zatim i pretpostavku indukcije, dobivamo da je



Thyt = 2re =Tk +7% > Th+ (Tra + - -+ 12+ 11).

Time je pokazano da tvrdnja vrijedi i za k + 1. U

Problem sume podskupa u kojem cijeli brojevi u M ¢ine superrastuéi niz je vrlo lagan

za rijesiti.

Propozicija 5. ([3, Proposition 6.5.]) Neka je (M,S) problem sume podskupa u
kojem prirodni brojevi uw M cine superrastuci niz. Ukoliko rjesenje x postoji, jedinstveno je

1 moZe se odrediti sljedecim algoritmom:

Zatodndol
Ako je S > M;, postavi z; = 1 i oduzmi M; od S.
U suprotnom postavi x; = 0.

Dokaz. Pretpostavka da je M superrastuéi niz znaci da je M;.; > 2M;. S obzirom da
pretpostavljamo da rjeSenje postoji, ozna¢imo stvarno rjesenje s y kako bismo ga razlikovali
od rjesenja x dobivenog algoritmom. Dakle, pretpostavljamo da je y - M = S i trebamo

pokazati da je x = v.

Dokazujemo indukcijom nadolje da je z; = yi za sve 1 < k < n. Induktivna pretpostavka
je da je x; = y; za sve k < ¢ < n i trebamo pokazati da je x; = y,. Uoc¢imo da dopustamo
k =n. U tom slucaju je induktivna pretpostavka ocCito istinita. Pretpostavka zna¢i da smo
pri izvodenju algoritma od ¢ = n nadolje prema ¢ = k + 1 u svakom koraku imali x; = y;.

Stoga se prije izvodenja petlje za ¢ = k vrijednost od S reducirala na

n n n k
Sp=5— Z z M; = Z%Mz - Z x; M; = Z%Mz
i=1 1=1

i=k+1 i=k+1
Promotrimo sada Sto se dogodi pri izvodenju iteracije za ¢ = k. Dvije su moguénosti:

(1) wpm=1= S > My —z,=1, v
(2) Y =0= Sy < Mp_1+---+M; < My — 2, =0. V

U slucaju (2) smo pomocéu Leme 4 zakljuéili da je My + - - - + M, strogo manje od M. U
oba slucaja, dakle, dobivamo da je xp = y;, ¢ime je dokazano da je z = y. Nadalje, dokazana
je 1 jedinstvenost, jer smo pokazali da se svako rjesenje podudara s outputom algoritma, koji

vraca jedinstveni vektor = za bilo koji zadani input S. U



Primjer 6. ([3, Example 6.6.]) Niz M = (3,11,24,50,115) je superrastu¢i. U pocetku
uzmimo S = 142 kao sumu elemenata u M slijede¢i dani algoritam. Kako je S > 115,
postavljamo x5 = 1 i zamjenjujemo S sa S — 115 = 27. Zatim je 27 < 50, pa postavljamo
x4 = 0. Imamo 27 > 24 pa postavljamo z3 = 11 S postaje 27 — 24 = 3. Nadalje je 3 < 11
pa stavljamo x5 = 0 i na kraju je 3 > 3 pa stavljamo z; = 1. Uo¢imo da je S na samom

kraju reduciran do 3 — 3 = 0, $to nam govori da je rjeSenje x = (1,0,1,0,1). Provjerimo:

1-3+0-114+1-244+0-50+1-115 = 142. v

Merkle i Hellman su uveli kriptosustav s javnim klju¢em baziran na superrastuc¢em pro-
blemu sume podskupa koji je zamaskiran pomocu kongruencija. Kako bi kreirala javni/tajni
par kljufeva, Ana pocinje sa superrastuéim nizom r = (ry,...,r,). Takoder, odabire dva

velika tajna cijela broja A i B koji zadovoljavaju
B > 2r, i (A,B) =1.
Ana zatim kreira novi niz M koji nije superrastuéi postavljanjem

M; = Ar; (mod B), gdje je 0 < M,; < B.

Dobiveni niz M je Anin javni kljuc.

Kako bi sifrirao poruku, Ivan odabire otvoreni tekst = koji je binarni vektor te izracunava

i Salje Ani sifrat
i=1
Ana desifrira S tako da prvo racuna
S'=A"'S (mod B), gdje je 0< § < B,

Ana tada rjeSava problem sume podskupa za S’ koristeci brzi algoritam opisan u Propoziciji

5. Razlog uc¢inkovitosti desifriranja je taj da je S’ kongruentno
g =ATg=A" leMl =% Z%An = inn (mod B).
i=1 i=1 i=1

Zbog pretpostavke da je B > 2r, i Leme 4, Ana zna da je

n n
inri < Zri < 2r, < B,
i=1 i=1

pa odabirom S’ u rasponu od 0 do B — 1 osigurava dobivanje ne samo kongruencije nego
to¢ne jednakosti S = > z;r;. Merkle-Hellman kriptosustav sazet je u Tablici 2 ([3, Table
6.2]).



Ana H Ivan
Kreiranje kljuca

Odabire superrastuci r = (ry,...,r,) te
AiBtd. B>2r,i(A,B)=1.Rafuna
M; = Ar; (mod B) za 1 <7 < n. Objav-
ljuje javni kljué M = (M, ..., M,).

Enkripcija
Odabire binarni otvoreni tekst z.
Pomoc¢u Aninog javnog kljuca M
racuna Sifrat S = x - M i Salje ga
Ani.

Dekripcija
Racuna S’ = A7'S (mod B). Rjesava
problem sume podskupova S’ koristeéi su-
perrastuci niz r. Otvoreni tekst z zado-
voljava jednakost = - r = S'.

Tablica 2: Merkle-Hellman kriptosustav s problemom sume podskupa

Primgjer 7. (|3, Example 6.7.]) Neka je r = (3,11,24,50,115) Anin tajni superrastuci niz i
pretpostavimo da je odabrala A =113 i B = 250. Tada je njezin zamaskirani niz

M =(113-3,113- 11,113 - 24,113 -50,113 - 115) (mod 250)
= (89, 243,212, 150, 245).

Uo¢imo, ¢ak i da Ana permutira ¢lanove u M na nacin da poredak bude rastuéi, ni tada M
nece niti izbliza biti superrastuéi. Ivan odluc¢uje poslati Ani tajnu poruku =z = (1,0, 1,0, 1).

Sifrira = ra¢unanjem
S=xz-M=1-89+0-243+1-212+0-150+ 1 - 245 = 546.

Nakon primitka sifrata S, Ana mnozi sa 177, jer je to inverz od 113 modulo 250. Time

dobiva
S'=177-546 = 142 (mod 250).

Nakon toga, Ana koristi algoritam iz Propozicije 5. kako bi rijesila S’ = z - r za superrastuéi

niz r. Na taj nac¢in je otkrila otvoreni tekst x.

Kriptosustavi bazirani na zamaskiranim problemima sume podskupova poznati su kao
kriptosustavi sume podskupova ili kriptosustavi naprtnjace. Opécenito, ideja je zapoceti s
tajnim superrastu¢im nizom, zamaskirati ga koristeéi tajne modularne linearne operacije i
objaviti zamaskirani niz kao javni klju¢. Originalni Merkle-Hellman sustav predlagao je pri-

mjenu tajne permutacije komponenata od Ar (mod B) radi dodatne zastite. Kasnije verzije,



10

koje su ponudili brojni drugi, ukljucivale su visestruka mnozenja i redukcije modulo nekoliko

razli¢itih brojeva. Izvrstan pregled kriptosustava naprtnjace moze se naci u [6].

Napomena 8. Vazno pitanje koje moramo razmotriti u vezi problema naprtnjace je velic¢ina
odredenih parametara potrebnih za postizanje Zeljene razine sigurnosti. Postoji 2" binarnih
vektora x = (x1,...,x,), a u Propoziciji 3. smo vidjeli da se kolizijskim algoritmom problem
naprtnjace moze reducirati na 0(2"/ 2) operacija. Stoga je za postizanje sigurnosti reda 2*
nuzno uzeti n > 2k. Primjerice, sigurnost reda 2% zahtijeva n > 160. No, iako ovo omo-
gucuje sigurnost protiv kolizijskog napada, ne iskljuc¢uje postojanost drugih, ucinkovitijih
napada. Takvi napadi postoje i o njima se vise moZe pronaci u |3, str. 419.]. Takoder,
procitati Napomenu 10.

Napomena 9. Uz pretpostavku da je n odabran, koje veli¢ine trebaju biti ostali parametri?
Ispostavlja se da ako je r; suviSe mali, moZe se lako napasti, pa moramo inzistirati da je

r1 > 2". Kako je niz superrastudi, slijedi da je
v, > B, g S dr g s v Py = 90
Tada je B > 2r, = 22" pa komponente M; javnog kljuca i sifrat S zadovoljavaju
M, =0E"™ 4 &=0[p".

Slijedi da je javni klju¢ M lista od n prirodnih brojeva, od kojih je svaki priblizno 2n bitova
dug, dok se otvoreni tekst x sastoji od n bitova informacije, a Sifrat od priblizno 2n bitova.

Uoc¢imo da je omjer proSirenja poruke 2 naprema 1.

Primjerice, uzmimo n = 160. Tada je veli¢ina javnog klju¢a oko 2n? = 51200 bitova.
Usporedimo 1li ovo s RSA ili Diffie-Hellman kriptosustavom, gdje je za sigurnost reda 2%
veli¢ina javnog kljuc¢a samo oko 1000 bitova, to se ¢ini kao golem nedostatak. Medutim, taj
nedostatak se kompenzira kroz veliku brzinu sustava naprtnjace. Naime, dekripcija u ovom
sustavu zahtijeva samo jedno ili mali broj modularnih mnozenja, dok enkripcija ne zahtijeva
niti jedno. Ovo je mnogo ucinkovitije od velikog broja ra¢unalno intenzivnih modularnih
eksponencijacija koristenih u RSA i Diffie-Hellman kriprosustavu. Upravo je to razlog sto

su kriptosustavi naprtnjace kroz povijest bili privla¢niji.

Napomena 10. Najpoznatiji algoritmi za rjeSavanje slu¢ajno odabranog problema sume pod-
skupova su verzije kolizijskog algoritma iz Propozicije 3. Nazalost, slu¢ajno odabran problem
sume podskupova nema zamke, pa se ne moze koristiti za konstrukciju kriptosustava. Is-
postavlja se da koristenje zamaskiranih superrastu¢ih problema sume podskupova dopusta
i druge, ucinkovitije algoritme. Prvi takvi napadi (Shamir, Odlyzko, Lagarias i drugi) ko-
ristili su razne ad hoc metode. Objavom poznatog LLL (A.K. Lenstra, H.-W. Lenstra, L.
Lovasz) rada [4] o redukciji reSetke 1982. godine postalo je jasno da kriptosustavi bazirani
na problemu naprtnjace imaju fundamentalnu slabost. Ugrubo, ako je n < 300, onda reduk-

cija resetke omoguéuje napadacu oporavak otvorenog teksta x iz Sifrata S u uznemirujuce
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kratkom vremenu. Stoga siguran sustav zahtijeva n > 300, a u tom je slu¢aju duljina taj-
nog klju¢a veéa od 2n? = 180000 bitova &~ 176 KB. Ova veli¢ina ¢ini sigurne kriptosustave

naprtnjace neprakti¢nima.

Opisimo sada kako Marija moze reformulirati problem sume podskupova koristeéi vektore.
Pretpostavimo da ona Zeli zapisati S kao sumu podskupova od M = (my,...,m,). Prvi

korak je naciniti matricu

2 00 0 my
020 0 mo
0 0 2 0 ms
: : (4)
TR
11 1 «- 1 8

Bitni vektori ovdje su nam retci matrice (4). Ozna¢imo ih s

v1:(2,0,0,...,0,m1),
Vg = (0,2,0,...,0,’”’1,2),

vs =I(0,0,0, .. .,8 0.,
B =l T, M s s 5 B
Kao i u dvodimenzionalnom primjeru opisanom na kraju prvog poglavlja, Marija razmatra
skup svih cjelobrojnih linearnih kombinacija od vy, ..., v,41, tj.
L={ayvy +agva+ -+ apVp + Gny1Vnq1  ©  1,09,...,0q,0n41 € Z}.

Skup L je jos jedan primjer resetke.

Pretpostavimo sada da je x = (21, ..., z,) rjeSenje zadanog problema sume podskupova.

Tada se u resetci L nalazi vektor

= invi —Upy1 = (227 — 1,229 — 1,...,22, — 1,0),
i=1

gdje je zadnja komponenta od t jednaka 0 jer je S = zymy + -+ - + z,my,.

Dosli smo do sustine problema. S obzirom da su svi x; jednaki 0 ili 1, sve vrijednosti
2z; — 1 su jednake +1, pa je vektor ¢ poprilicno kratak, tj. ||t|]| = /n. S druge strane,
vidjeli smo da je m; = O(2%") i S = O(2*"), pa svi vektori koji generiraju L imaju duljine
l|lv;]] = O(22"). Stoga je malo vjerojatno da L sadrZi neke nenul vektore (osim t) &ija je
duljina mala kao y/n. Dakle, uz pretpostavku da Marija zna nekim algoritmom pronaci mali

nenul vektor u resetci, ona moze pronaci t i potom rekonstruirati otvoreni tekst x.



12

Algoritmi koji se bave trazenjem kratkih vektora u resetkama zovu se algoritmsi redukcije
reSetke. Najpoznatiji takav je ranije spomenuti LLL algoritam i njegove varijante poput
LLL-BKZ. Detaljnije o njima moZe se naé¢i u [3, str. 419.]. Vidjeti i Primjer 33. u [3, str.
378.].
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3 Kratak pregled vektorskih prostora

Prije nego sto zapo¢nemo raspravu o resetkama, zaustavit ¢emo se i prisjetiti vaznih definicija
i ideja iz linearne algebre. lako se vektorski prostori mogu definirati opéenitije, za potrebe
ovog rada dovoljno je promotriti vektorske prostore sadrzane u R™ za neki prirodni broj m.

Zapocet ¢emo s osnovnim definicijama potrebnim za proucavanje vektorskih prostora.

Vektorski prostor. ([3, Poglavlje 6]) Vektorski prostor V je podskup od R™ sa
svojstvom
1V + QU € ‘/, VUI,UQ eV 1 \V/Oél,Oég € R.

Ekvivalentno, vektorski prostor je podskup od R™ zatvoren na zbrajanje i mnozenje skala-

rima iz R.
Linearna kombinacija. (|3, Poglavlje 6]) Neka su vy, vs,...,vp € V. Linearna
kombinacija vektora vy, vs, ..., v € V je bilo koji vektor oblika

W = V1 + QU + - - - + gk, gdje su ai,...,or € R,

Skup svih takvih linearnih kombinacija,

{avy +--+agv, © ag, ..., €RY
nazivamo linearna ljuska skupa {vy, ... v}
Nezavisnost. (|3, Poglavlje 6]) Skup vektora vy, vy, ..., v € V je linearno nezavisan
ako
U1 + agVz + - -+ + vy =0 (5)
povlaci da je a3 = ag = --- = ap = 0. Skup je linearno zavisan ako moZzemo posti¢i jedna-

kost (5) uz barem jedan a; # 0.

Baza. (|3, Poglavlje 6]) Baza za V je skup linearno nezavisnih vektora vy, ..., v, ¢ija
je linearna ljuska jednaka ¢itavom V. Ekvivalentno je reéi da se svaki vektor w € V moze
zapisati u obliku

W = U1 + Qg + - - - + Uy,

uz jedinstven izbor skalara aq,...,a, € R.
Opisimo sada vezu razli¢itih baza i vaznog koncepta dimenzije vektorskog prostora.

Propozicija 11. (|3, Proposition 6.11.]) Neka je V' C R™ wektorski prostor.
(a) Postoji baza za V.
(b) Bilo koje dvije baze za V' imaju isti broj elemenata. Broj elemenata u bazi za V' nazivamo

dimenzijom od V.
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(¢) Neka je vy,...,v, baza za V te neka je wy,...,w, neki drugi skup od n vektora u V.

Zapisimo svaki w; kao linearnu kombinaciju vektora v;,

Wy = Q1V1 + QU + * + + + QpUp,

Wy = Q911 + QlgoUs + * + + + Qo Up,

Wy = Qp1U1 + Qpols + -+ - + QppUn.

Tada je wy, . .., w, takoder baza za V' ako i samo ako je determinanta matrice
aip a2 - Qip
Q1 Qg2 -+ Q2n
Ap1 Qp2 -+ App

razlicita od 0.

Sada ¢emo objasniti kako u R™ mjeriti duljinu vektora. Ovaj vazan koncept povezan je
sa zapisom skalarnog produkta i euklidske norme.

Skalarni produkt i duljina. (|3, Poglavlje 6]) Neka su v,w € V' C R™ i zapisimo v
i w pomoc¢u koordinata kao

& = (%, By« - » o T i W= (Y, Yoy - - - o Uit
Skalarni produkt vektora v i w je broj
VoW =Ty ToYo + o Tl

Kazemo da su viw (medusobno) okomiti ako je v-w = 0.

Duljina ili euklidska norma vektora v je broj

loll = /23 + 3+ + 2

Uo¢imo da su spomenuti skalarni produkt i norma povezani formulom

v-v= ol

Ortogonalnost. (|3, Poglavlje 6]) Ortogonalna baza za vektorski prostor V' je baza
V1, ..., VU, sa svojstvom

vi-v; =0 za sve i

Baza je ortonormirana ako dodatno vrijedi ||v;|| =1, Vi.
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Mnoge se formule koristenjem ortogonalne ili ortonormirane baze pojednostavljuju. Na
primjer, ako je vy, ..., v, ortogonalna baza i ako je v = a;v1 +- - - +a,v, linearna kombinacija

baznih vektora, tada je

[v]I* = llavs + -+ + anvn®
e— (a’lvl + o w8 + anvn) . (alvl _|_ o 8w + an'Un)
=D i (vi-vy)
i=1 j=1

n
ZZG?HWHQ jer je v;i-v; =0 za 1 # ]
i=1
Ako je baza ortonormirana, ovo se dalje pojednostavljuje na ||v[|* = > a?.

Za konstrukciju ortonormirane baze postoji standardna metoda koju nazivamo Gram-
Schmidtov algoritam. OpiSimo jednu varijantu uobic¢ajenog algoritma koji daje ortogonalnu

bazu.

Teorem 12. (Gram-Schmidtov algoritam) (|3, Theorem 6.13.]) Neka je vy,...,v,

baza za vektorski prostor V-.C R™. Sljedeci algoritam daje ortogonalnu bazu vy, ..., vk za V:

Postavi v] = v;.

lat=12.3,...,m
Racunaj pij; = v; - v} /||v}||* za 1 < j < i

Cow 1
Postavi v} = v; — > 175 pijv

Za spomenute dvije baze vrijedi

Hog, ..., u}H = [{v],-. -, v}, Vi=1,2,...,n.

Dokaz. Ortogonalnost dokazujemo indukcijom. Pretpostavimo da su vektori vf,...,v7 ; u
parovima ortogonalni. Trebamo dokazati da je vektor v; ortogonalan na sve njih. Uzmemo

bilo koji k < ¢ i ra¢unamo

i—1
* * * *
Ui Vg = Ui—E HigV5 | - Vg
j=1
* * 12 . . * * .
—vievi— il jerje vi-vi=0 za j#k,

=0 po definiciji = .
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Radi dokazivanja posljednje tvrdnje o linearnim ljuskama, prvo uo¢imo da je iz definicije

vy jasno kako je v; u linearnoj ljusci vektora vj,...,vS. Obratnu inkluziju dokazujemo
indukcijom. Pretpostavimo da su v7,..., v ; u linearnoj ljusci vektora vy,...,v;_;. Treba
dokazati da je v} u linearnoj ljusci od vy, ..., v;. Po definiciji v] jasno je da je on u linearnoj

ljusci vektora vf, ..., v} ;,v; pa samo primijenimo pretpostavku indukcije. 0
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4 Resetke: Osnovne definicije 1 svojstva

Nakon primjera u prvom i drugom poglavlju te ponavljanja temeljnih svojstava vektorskih
prostora u tre¢em poglavlju, slijede formalne definicije resetke i pregled njezinih svojstava.

Definicija. (|3, Poglavlje 6]) Neka je vy,...,v, € R™ linearno nezavisan skup vek-
tora. ResSetka L generirana vektorima vy, ..., v, je skup svih linearnih kombinacija vektora
vy, ..., U, s koeficijentima iz 7Z, t;j.

L={avy +avy+...apv, : ay,a9,...,a, €L},

Baza za L je bilo koji linearno nezavisan skup vektora koji generira L. Bilo koja dva takva

skupa imaju isti broj elemenata. Broj vektora u bazi za L nazivamo dimenzijom od L.

Pretpostavimo da je vy, ..., v, baza za resetku L i da je wy,...,w, € L neki drugi skup
vektora iz L. Kao §to smo ucinili kod vektorskih prostora, mozemo zapisati svaki w; kao

linearnu kombinaciju baznih vektora, tj.

Wy = a11V1 + G2V + + + - + A1 Un,

Wo = A91V1 + A2Vs + * * * + A2y Un,

Wy = Ap1U1 + Ap2¥2 + -+ - + ApnUn,

no sada znamo da su svi koeficijenti a;; cjelobrojni jer je L reSetka.

Pretpostavimo da Zelimo izraziti vektore v; pomocu vektora w;. Tada je potrebno inver-

tiratl matricu

11 Aiz2 - Qin

Q21 Q22 +-° Q2
A=

Ap1 Qp2 - Apn

Uocimo da Zelimo v; izraziti kao linearne kombinacije od w; koristeci cjelobrojne koeficijente,

pa komponente matrice A1 trebaju biti cjelobrojne. Dakle,
1 =det(I) = det(AA™) = det(A) det(A™1),

gdje su det(A) i det(A™!) cijeli brojevi, pa mora slijediti det(A) = 4=1. Obratno, ukoliko je
det(A) = £1, tada nam teorija adjungirane matrice govori da A~! uistinu ima cjelobrojne

komponente. Ovo zapravo dokazuje sljedeéi koristan rezultat.



18

Propozicija 13. (|3, Proposition 6.14.]) Bilo koje dvije baze za resetku L povezane

su matricom s cjelobrojnim komponentama © determinantom jednakom +1.

U svrhu racunanja, obi¢no je prikladno raditi s resetkama ¢iji vektori imaju cjelobrojne

koordinate. Primjerice,
Z* = {1, @y v 58 Bily oy 0 0 55y E L}
je reSetka koja sadrzi sve vektore s cjelobrojnim komponentama.
Definicija. ([3, Poglavlje 6]) Cjelobrojna (ili integralna) reSetka je resetka kojoj svi

vektori imaju cjelobrojne komponente. Ekvivalentno, cjelobrojna resetka je aditivna pod-

grupa od Z™ za neki m > 1.

Primjer 14. (|3, Example 6.15.]) Promotrimo trodimenzionalnu resetku L C R? generiranu
trima vektorima
U1 = <2a173)7 V2 = (17270>a Uz = (27_37_5>'

Prikladno je naciniti matricu koristeéi vektore vy, v, v3 kao retke te matrice, dakle

2 1 3
A= 11 2 0
2 -3 -5

Konstruirajmo tri nova vektora u L na sljedeci nacin:
wq :U1+U3, W9 = V1 —U2+2U3, W3 :U1+2’02.

Ovo je ekvivalentno mnozenju matrice A slijeva matricom

1 01
U= |1 =1 2|,
1 20
pa dobivamo da su wy, wy, w3 retci matrice
4 -2 -2
B=UA= |5 -7 -7
4 5 3

Matrica U ima determinantu —1, pa su vektori wy, wy, w3 takoder baza za L. Inverz od U je

4 —g —1
Gl=1-2 1 1,
-3 2 1

a retci od U™! nam govore kako izraziti v; kao linearne kombinacije od w;:

U :411}1 —211]2—1113, Vg = —2?1]1—{—11]24—11)3, V3 = —3w1—|—2w2—|—w3.
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Napomena 15. Ako je L C R™ resetka dimenzije n, onda bazu za L mozemo zapisati kao
retke matrice A dimenzije n x m, odnosno matrice koja ima n redaka i m stupaca. Nova baza
za L moze se dobiti mnozenjem matrice A slijeva matricom U dimenzije n X n, pri ¢emu su
komponente od U cjelobrojne, a determinanta joj je £1. Skup takvih matrica U nazivamo
opéom linearnom grupom nad 7 i oznacavamo s GL,(Z). To je zapravo grupa matrica s

cjelobrojnim komponentama ¢iji inverzi takoder imaju cjelobrojne komponente.

Postoji i alternativni, apstraktniji nacin definiranja resetki u kojem se isprepli¢u algebra

1 geometrija.

Definicija. (|3, Poglavlje 6]) Podskup L C R™ je aditivna podgrupa ako je zatvoren
na operacije zbrajanja i oduzimanja. Nazivamo ga diskretnom aditivnom podgrupom ako

postoji pozitivna konstanta € > 0 za koju vrijedi sljedece svojstvo: za svaki v € L,

LNn{w eR™: |lv—-wl| <€} ={v} (6)

Drugim rije¢ima, uzmemo li bilo koji vektor v € L i oko njega opiSemo otvorenu kuglu po-

lumjera €, tada unutar te kugle nema drugih tocaka iz L.

Ovu definiciju opravdava sljedeci teorem, ¢iji dokaz izostavljamo. Vidjeti [1, str. 423.; Exer-
cise 6.9].

Teorem 16. (|3, Theorem 6.17.]) Podskup od R™ je resetka ako i samo ako je taj podskup

diskretna aditivna podgrupa.

Resetka je sli¢cna realnom vektorskom prostoru. Razlika je ta da se ne konstruira svim
linearnim kombinacijama baznih vektora s proizvoljnim realnim koeficijentima, veé¢ samo s
cjelobrojnim koeficijentima. Korisno je resetku predociti kao ureden poredak to¢aka u R™
na nacin da to¢ku stavimo u kraj svakog vektora. Primjer resetke u R? ilustriran je na Slici
1 ([3, Figure 6.1]).

Definicija. (|3, Poglavlje 6]) Neka je L resetka dimenzije n s bazom vy, vs, ..., vy.
Fundamentalna domena (ili fundamentalni paralelepiped) za L koji odgovara ovoj bazi je

skup

‘F(Ulv'l)?v"'avn) :{tlvl+t2v2+"'+tnvn:Oéti < 1} (7)

Osjencano podruc¢je na Slici 1 prikazuje fundamentalnu domenu u dvodimenzionalnom
slucaju. Sljedeéi rezultat ukazuje na jedan od razloga zasto su fundamentalne domene vazne

u proucavanju resetaka.
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Slika 1: ReSetka L i fundamentalna domena F

Propozicija 17. ([3, Proposition 6.18.]) Neka je L C R" resetka dimenzije n i neka

je F njezina fundamentalna domena. Tada se svaki vektor w € R™ moZe zapisati u obliku

w=t+v

za jedinstven t € F 1 za jedinstven v € L. Ekvivalentno, unija translatiranih fundamentalnih

domena
F+rv={t+v : teF}

gdje se v kreée po svim vektorima reSetke L, egzaktno pokriva R™.

Demonstracija ovog rezultata u dvodimenzionalnom slu¢aju moze se vidjeti na Slici 2. (|3,

Figure 6.2]), a u nastavku slijedi dokaz za n-dimenzionalan slucaj.

Dokaz. Neka je vy,...,v, baza za L kojoj odgovara fundamentalna domena F. Kako su
U1, ...,V linearno nezavisni u R”, oni ¢ine bazu za R™. To znac¢i da se svaki w € R™ moze

zapisati u obliku

W = QU1 + QU + - -+ + Qp Uy,

za neke ay, ..., a, € R. Zapisimo sada svaki «; kao

o; =t; + a;, gdjeje 0<t; <1 i a; €Z.
Tada je
w = (t1vg + tavg + -+ - + tvn) + (a1v1 + agve + + -+ + anvy),

gdje je vektor u prvoj zagradi ¢t € F, a vektor u drugoj zagradi v € L, odnosno w se moze

prikazati u Zeljenom zapisu.
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Nadalje pretpostavimo da w ima dva prikaza u obliku sume jednoga vektora iz F i jednoga
iz L, odnosno w =t +v =t +v'. Tada je

(t1 4 a1)vr + (b2 + az)va + -+ - + (n + an)vn

= (t1 4+ ai)vy + (85 + ay)ve + - - - + (b, + a, ) vn.

Zbog linearne nezavisnosti vektora vy, ..., v,, slijedi da je
ti +a; =t + al, zagve 1=1,2 ...,n0.

Stoga je
ti—ti=a—a;, €7

cijeli broj. S obzirom da znamo da su ¢; i ¢} vedi ili jednaki 0 i strogo manji od 1, jedini nac¢in
da razlika ¢; — t; bude cjelobrojna je ako vrijedi t; = t,. Zbog toga je t =t' i zatim

v=w—t=w—-t =17

Ovime je dokazano da sut € F i v € L vektorom w jedinstveno odredeni. [J

st
T
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Slika 2: Translacije F vektorima iz L egzaktno pokrivaju R"
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Ispostavlja se da sve fundamentalne domene resetke L imaju isti volumen. Ovo éemo
dokazati malo poslije, u Korolaru 21., za resetke dimenzije n u R". Volumen fundamentalne

domene je vrlo vazna invarijanta resetke.

Definicija. (|3, Poglavlje 6]) Neka je L resetka dimenzije n te F njezina fundamen-
talna domena. Tada n-dimenzionalni volumen od F nazivamo determinantom reSetke L

(katkada i kovolumenom od L). Oznacavamo s det(L).

Resetka L sama po sebi nema volumen, jer je rije¢ o prebrojivom skupu toc¢aka. Ako je
L C R™ dimenzije n, tada je kovolumen od L definiran kao volumen kvocijentne grupe R" /L.

Ako zamisljamo bazne vektore vy, ..., v, kao vektore zadane duljine koji opisuju strane
parelelepipeda F, tada se za bazne vektore zadanih duljina najveéi volumen postize ako su
vektori u parovima medusobno okomiti. Ovo nas dovodi do sljedece vazne gornje ograde za

determinantu resetke.

Propozicija 18. ([3, Proposition 6.19.]) (Hadamardova nejednakost) Neka je L

resetka, vy, ..., v, bilo koja baza za L te F fundamentalna domena za L. Tada je

det L = Vol(F) < [joa]| [[vz] - - - [lvall- (8)

Sto je baza bliza ortogonalnoj, to je Hadamardova nejednakost (8) bliza jednakosti.

Prili¢no je jednostavno izracunati determinantu resetke L ako joj je dimenzija jednaka
dimenziji ambijentnog prostora, tj. ako je L sadrzana u R" i ako L ima dimenziju n. Sre¢om,
ovakav slucaj nam i jest od najveceg interesa, a formula potrebna za ra¢unanje opisana je u

sljedecoj propoziciji.

Propozicija 19. (|3, Proposition 6.20.]) Neka je L C R"™ resetka dimenzije n,
V1, Ve, ...,y baza za L te F = F(vy,...,v,) pripadna fundamentalna domena kako je defi-

nirano u (7). Zapisimo koordinate i-tog baznog vektora kao
V; = (Tih Vi e ,rin)

te slozimo koordinate od v; u retke matrice,

1 Ti2 -+ Tin
To1 Tog ~+v Ton

F:F(vl,...,vn): . . . . . (9)
Tn1 Tn2 - T'nn

Tada je volumen od F dan formulom

Nl F @i, . - B} = | Qe F01, < - . s G-
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Dokaz. Potreban nam je diferencijalni racun vise varijabli. Volumen od F mozemo racunati

kao integral konstantne funkcije 1 po podruc¢ju F, odnosno

Vol(F) = / dxidzsy .. .dz,.
f

Fundamentalna domena F je skup opisan s (7), pa ¢emo promijeniti varijable integracije iz
r=(x1,...,T,) wt=(t,...,t,) koristeéi se formulom

('Tlax% i 71'n) = tl'Ul 4 t2v2 fp @S tnvn-

U terminima matrice F' = F(vy,...,v,) definirane s (9), zamjena varijabli zadana je matric¢-
nom jednadzbom z = tF. F je zapravo Jakobijan za ovu zamjenu varijabli, a fundamen-
talna domena F je dobivena djelovanjem od F' na jedini¢nu n-dimenzionalnu hiperkocku

C,, =[0,1]". Po formuli za zamjenu varijabli u integralu stoga imamo

/ dridzs .. .dx, = / dxidxy .. .dx,
F PO

:/ | det F'|dt,dts . . . dt,

n

= | det F'|Vol(C,,)
= |det F|. O

Primger 20. (|3, Example 6.21.]) Resetka u Primjeru 15. ima determinantu

Z2 1 3
det L=|det Al =|det |1 2 0 ‘:|—36|:36.
2 -3 =5

Korolar 21. ([3, Corollary 6.22.]) Neka je L resetka dimenzije n. Tada sve fundamen-
talne domene za L imaju isti volumen. Dakle, det L je invarijanta resetke L, neovisna o

tome koju smo fundamentalnu domenu koristili za izracun.

Dokaz. Nekasuvy,...,v 1wy, ..., w, dvije fundamentalne domene za L te neka su F(vy, ..., v,)
i F(wy,...,w,) pripadne matrice dobivene slaganjem koordinata vektora u retke matrica kao

u (9). Zbog Propozicije 14. vrijedi

Flthiss <« yUn) = AF(81; 2503 W) (10)

za neku n x n matricu A kojoj su komponente cjelobrojne i det(A) = £1. Primjenivsi
Propoziciju 20. dvaput, dobivamo:



Vol(Flww, . - ,Un))

= |det(F(vy,...,vn))]

= |det(AF (w1, ..., wy))|

= |det(A)| | det(F(wy, ..., wy))]
= | det(F(wy,...,w,))|

= Vol(F(wy, ..., wy))

zbog Propozicije 20.,
zbog (10),

jer jedet(AB) = det(A) det(B),

jer je det(A) = £1,
zbog Propozicije 20.

i
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5 Kratki vektori u resetkama

Temeljni racunski problemi povezani s reSetkama su pronalazak najkraceg nenul vektora
u reSetci te pronalazak vektora u resetci najblizeg nekom zadanom vektoru koji nije u toj
reSetci. U ovom poglavlju raspravljamo o tim problemima, uglavnom s teorijske perspektive.

O prakti¢nim metodama za pronalazak kratkih i bliskih vektora u reSetci moze se vise pronaci
u [1, str. 403.-418.].

5.1 Problem najkraceg i problem najblizeg vektora

Zapoc¢nimo s opisom ovih dvaju temeljnih problema resetaka:

Problem najkraéeg vektora (The Shortest Vector Problem, SVP): Treba pronaéi najkraci

nenul vektor u resetci L, tj. pronaéi nenul vektor v € L koji minimizira euklidsku normu ||v||.

Problem najblizeg vektora (The Closest Vector Problem, CVP): Za zadani vektor
w € R™ koji nije u L, treba pronaci vektor v € L koji je najblizi w, odnosno pronaci vektor

v € L koji minimizira euklidsku normu |jw — v||.

Napomena 22. Uoc¢imo da moze postojati vise najkraé¢ih nenul vektora u resetci. Primjerice,
u Z?, sva Cetiri vektora (0,+1) i (£1,0) su rjeSenja za SVP. Zato SVP podrazumijeva traZe-

nje nekog najkraceg vektora, ne nuzno jedinstvenog. Sli¢na napomena vrijedi i za CVP.

U prva dva poglavlja vidjeli smo da se rjeSenje SVP moze koristiti za probijanje razli¢itih

kriptosustava. Poslije ¢emo navesti jos neke primjere.

SVP i CVP su duboki problemi i oba postaju racunalno teski pove¢anjem dimenzije re-
Setke n. U drugu ruku, pokazuje se da ¢ak i aproksimativna rjesenja za SVP i CVP imaju
iznenadujuc¢e mnogo primjena u razlicitim podrudjima c¢iste i primijenjene matematike. U
punoj opcenitosti, CVP se smatra N P-tegkim problemom, dok je SVP N'P-tezak pod odre-
denom pretpostavkom randomizirane redukcije. Pretpostavka je, naime, da klasu algoritama
s polinomijalnim vremenom izvrsenja prosirujemo tako da ukljucuje i one koji nisu deter-
ministicki, ali ée s visokom vjerojatnoséu terminirati u polinomijalnom vremenu s to¢nim

rezultatom. O ovome se viSe moZze pronaci u [1].

U praksi, CVP se smatra nesto tezim problemom od SVP, jer se CVP obi¢no moze re-
ducirati na SVP u nesto vec¢oj dimenziji. Primjerice, (n + 1)-dimenzionalan SVP koristen
za rjeSavanje kriptosustava naprtnjace u drugom poglavlju moze se prirodno formulirati kao
n-dimenzionalan CVP. Dokaz da SVP nije tezi od CVP mozZe se naéi u 2], dok se temeljita

rasprava o slozenosti razli¢itih problema resetaka moze naci u [5].
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Napomena 23. U punoj opéenitosti, i SVP i CVP smatramo ekstremno teskim problemima,
no u praksi je tesko posti¢i idealnu "punu opéenitost". U stvarnosti, kriptosustavi bazirani
na N'P-teskim ili N"P-potpunim problemima oslanjaju se na odredenu podklasu problema,
bilo radi postizanja u¢inkovitosti ili radi konstrukcije zamke. Na takav nacin, uvijek postoji
moguénost da neko posebno svojstvo odabrane podklase problema dopusta lakse rjesavanje
nego u opcenitom sluc¢aju. S ovim smo se veé susreli u kriptosustavu naprtnjace u drugom
poglavlju. Opéenit problem naprtnjace je NP-potpun, ali je zamaskirani superrastuéi pro-
blem naprtnjace predlozen za koristenje u kriptografiji mnogo lakse rijesiti.

Mnogo je vaznih varijanti SVP i CVP koji izviru i iz teorije i iz primjene. U nastavku
¢emo opisati neke od njih.

Problem najkraée baze (Shortest Basis Problem, SBP) Treba pronaéi bazu vy, ..., v, za

reSetku koja je najkraca (u nekom smislu). Zahtjev, naprimjer, moze biti minimizacija

n
max o il Y [l
1<i<n )

Ocito postoji mnogo razli¢itih verzija za SBP, ovisno o tome kako odaberemo mjeriti "veli-

¢inu" baze.

Problem priblizno najkraéeg vektora (Approximate Shortest Vector Problem, appr-
SVP) Neka je 1(n) funkcija od n. U reSetci L dimenzije n treba pronaci nenul vektor koji
nije vise od ¥ (n) puta dulji od najkrac¢eg nenul vektora. Drugim rije¢ima, ako je Unajkraci

najkraci nenul vektor u L, trazimo nenul vektor v € L koji zadovoljava

[o]l < 9 (n) [|vnagkracill

Svaki pojedini izbor funkcije 1(n) daje razli¢it apprSVP. Navedimo dva konkretna primjera.
Mogli bismo traziti algoritam za pronalazak nenul vektora v € L koji zadovoljava

oIl < 3vAllvngjiracill il 1ol < 22 vngjkracill
Jasno je da je algoritam koji rjeSava prvi problem mnogo snazniji od onog koji rjeSava drugi

problem, no ¢ak se i taj slabiji algoritam moze pokazati korisnim ako dimenzija nije prevelika.

Problem priblizno najblizeg vektora (Approximate Closest Vector Problem, apprCVP)
Ovaj problem je isti kao apprSVP, no ovdje trazimo vektor koji je priblizno rjesenje za CVP
umjesto SVP.



27

5.2 Hermiteov teorem i teorem Minkowskog

Koliko je dug najkrac¢i nenul vektor u resetci L? Odgovor na ovo pitanje donekle ovisi o
dimenziji te determinanti od L. Sljedeé¢i rezultat nam eksplicitno daje gornju ogradu za

duljinu najkrac¢eg nenul vektora u resetci L u terminima dim(L) i det(L).

Teorem 24. (Hermiteov teorem) ([3, Theorem 6.25.]) Svaka resetka L dimenzije n

sadrzi nenul vektor v € L koji zadovoljava

lvl| < v/ det(L)"/".

Napomena 25. Za zadanu dimenziju n, Hermiteova konstanta -, je najmanja vrijednost za

koju svaka resetka L dimenzije n sadrzi nenul vektor v € L koji zadovoljava
[v]]* < 7y det(L)*™.

Nasa verzija Hermiteovog teorema govori da je 7, < n. To¢na vrijednost za v, poznata je

samoza l <n<8izan=24:

17 = 64, Vs = 256, You = 4.
U kriptografske svrhe, posebno nas zanima vrijednost od 7, za velike n. Za velike n
poznato je da Hermiteova konstanta zadovoljava
n n
— <y, < —, 11
2me L me )

gdje su m=3.14159... i e = 2.71828 ... uobicajene konstante.

Napomena 26. Neke verzije Hermiteovog teorema govore o vise vektora. Primjerice, moze

se dokazati da n-dimenzionalna resetka L uvijek ima bazu vy, ..., v, koja zadovoljava
o]l ozl -+ [Jon]] < 0™ det(L).

Ovo upotpunjuje Hadamardovu nejednakost (Propozicija 19) koja govori da svaka baza za-
dovoljava
[[or]] {[va]] - - - [[on]| = det(L).

Definiramo Hadamardov omjer za bazu B = {vy,...,v,} ([3, Poglavlje 6]) kao vrijednost

1/n
det L
e = (!lvlu ku---nvnn) '
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Vrijedi 0 < H(B) < 1, a §to je ta vrijednost bliza jedinici, vektori u bazi su ortogonalniji.
Spomenimo i to da se recipro¢na vrijednost Hadamardovog omjera ponekad naziva defektom

ortogonalnosti.

Dokaz Hermiteovog teorema koristi rezultat Minkowskog koji i samostalno ima veliku

vaznost. Prije iskaza teorema Minkowskog, uvedimo jos$ neke oznake i osnovne definicije.

Definicija. ([3, Poglavlje 6]) Za proizvoljan a € R™ i bilo koji R > 0, (zatvorena)

kugla polumjera R sa sredistem w a je skup

Br(a) ={x € R": ||z —a|| < R}.

Definicija. (|3, Poglavlje 6]) Neka je S podskup od R".

(a) Kazemo da je S omeden ako su duljine vektora u S omedene. Ekvivalentno, S je omeden
ako postoji radijus R takav da je cijeli S sadrzan u kugli Bg(0).

(b) Kazemo da je S simetrican ako je za svaku tocku a € S suprotna tocka —a takoder u S.

(¢) KaZemo da je S konveksan ako se za bilo koje dvije tocke a,b € S cijela njihova spojnica

nalazi u S.

(d) Kazemo da je S zatvoren ako vrijedi sljedece: ako je a € R" tocka takva da svaka kugla
Bg(a) sadrzi tocku iz S, tada je a € S.

Teorem 27. (Teorem Minkowskog) ([3, Theorem 6.28.]) Neka je L C R™ resetka

dimenzije n te S C R™ simetrican konveksan skup c¢iji volumen zadovoljava
Vol(S) > 2"det(L).
Tada S sadrzava nenul vektor resetke. Ako je S i zatvoren, tada je dovoljan uvjet

Vol(S) > 2"det(L).

Dokaz. Neka je F fundamentalna domena za L. Po Propoziciji 17. znamo da se svaki vektor

a € S moze na jedinstven nacin prikazati u obliku

a4 = Vg + Wq, v, € L, w, € F.
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(Za ilustraciju pogledati Sliku 2.) Rastegnimo S uz faktor %—, odnosno smanjimo S faktorom

1 1
ES:{Ea.aES}.

1 1
55—).7:, 50 = Wia (12)

2 na sljedeci nacin:

Promotrimo preslikavanje

Ovakvim smanjenjem S faktorom 2 smanjuje mu se volumen faktorom 2". Iskoristimo li

pretpostavku da je volumen od S veéi od 2"det(L), imamo:

Vol(%S) = 2inv01(5) > det(L) = Vol(F).

Navedeno preslikavanje zadano je kao konacan skup translacija (jer je S omeden), pa takvo
preslikavanje ¢uva volumen. éinjenica da domena %S ovog preslikavanja ima volumen strogo
1

veéi od volumena slike F ovog preslikavanja povlaci egzistenciju razli¢itih originala %al 15ay

koji u F imaju istu sliku.

Dakle, pronasli smo razli¢ite tocke u S za koje vrijedi

1 1
Ealzvl—i-w, §a2:1}2+w, v, €L, weF.

Oduzmemo li ih, dobivamo nenul vektor

1 1
5&1—50,2:1}1—1}261/.

Zbog simetricnosti skupa S, toc¢ka —as se nalazi u S. Nadalje, lijeva strana posljednje
jednakosti predstavlja poloviste spojnice tocaka a; i —as, a ono se takoder nalazi u S zbog

konveksnosti. Zakljucujemo,

0#£vi—ve€SNL,

Sto zna¢i da smo konstruirali nenul tocku resetke u S. Ovime je dopunjen dokaz teorema

Minkowskog uz pretpostavku da je volumen od S strogo veéi od 2"det(L).

Prepostavimo sada da je S zatvoren i dozvolimo jednakost Vol(S) = 2"det(L). Za svaki

k > 1 prosirimo S faktorom 1 + % i primjenom ranijeg rezultata pronadimo nenul vektor

0#uv, € (1—|—%)SHL.

Svaki od vektora resetke vy, vg, . .. nalazi se u omedenom skupu 2S. Zbog diskretnosti resetke
L taj niz vektora moze sadrzavati samo kona¢no mnogo razli¢itih vektora pa stoga mozemo
odabrati neki v koji se u tom nizu pojavljuje beskona¢no mnogo puta. Time je pronaden

nenul vektor v € L koji se nalazi u presjeku
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é (1 + %) S, (13)

Pretpostavka zatvorenosti skupa S povladi da je navedeni presjek (13) jednak S, pa je
0£veSNL. O

Dokaz Hermiteovog teorema. Ovaj dokaz je jednostavna primjena teorema Minkowskog.
Neka je L C R"™ resetka te S hiperkocka u R", centrirana u ishodistu tako da su joj svi
bridovi duljine 2B, odnosno

S:{('xla"wxn)ER”Z_BSxiSBa v 1§Z§TL}

Skup S je simetrican, zatvoren i omeden, a volumen mu je jednak

Vol(S) = (2B)".

Odaberemo li B = det(L)w, tada je Vol(S) = 2"det(L), moZemo primijeniti teorem Min-
kowskog i zakljuciti da postoji vektor 0 # a € S N L. Zapisemo li koordinate od a u obliku

(a1, ...,a,), po definiciji skupa S imamo

lall = /@3 + - + a2 < VB = Viadet(L)*.

Ovime je upotpunjen dokaz Teorema 24. O
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6 Babajev algoritam 1 rjesavanje apprCVP pomocu
"dobre" baze

Ako resetka L C R"™ ima bazu vy, ..., v, koja se sastoji od vektora koji su u parovima
ortogonalni, odnosno takvih da je

?Ji"UjZO, VZ%j,

tada je lako rijesiti i SVP (The Shortest Vector Problem) i CVP (The Closest Vector Pro-
blem). U tom slucaju, kako bismo rijesili problem najkraceg vektora (SVP), uo¢imo da je
duljina svakog vektora u L dana formulom

llarvr + aava + -+ + anval | = ailvr|* + a3l lval|* + -+ + ag|Jon] .

Kako su ay,...,a, € Z, lako je uociti da je najkraéi nenul vektor u L jednostavno najkraci

vektor u skupu {+vy,...,+v,}. Naravno, moze ih biti i vise najkracih.

Sli¢no, rjesavamo li CVP, tj. zelimo li pronac¢i najblizi vektor iz L nekom zadanom

vektoru w € R", prvo ¢emo zapisati
w:tlvl+t22}2+---+tnvn, tl,tg,...,tnER.

Zatim za v = ajv; + agvy + - - - + a,v, € L imamo:

[l = wll? = (a1 = t1)*[Jur|[* + (a2 — t2)*|[val |* + - - + (@0 — )| [val . (14)

Kako a; moraju biti cijeli brojevi, izraz (14) se minimizira ako za svaki pojedini a; odaberemo

cijeli broj najblizi odgovarajuéem realnom broju ¢;.

Primamljivo je pokusati provesti slicnu proceduru za proizvoljnu bazu resetke L. Ukoliko
su vektori u toj bazi priblizno medusobno ortogonalni, onda ¢e rjesavanje CVP vjerojatno
biti uspjesno. Imamo li pak bazu koja je daleko od ortogonalne, algoritam neé¢e dobro raditi.
Kratko ¢emo razmotriti geometriju koja se krije iza ovakve ideje, opisati generalnu metodu

te ju demonstrirati na dvodimenzionalnom primjeru.

Baza {vy,...,v,} za L odreduje fundamentalnu domenu F na uobi¢ajen nacin. Transla-
tiranjem F elementima iz L mozemo ispuniti cijeli prostor R", pa je svaki w € R™ dobiven
jedinstvenim translatiranjem F + v fundamentalne domene F za vektor v € L. Hipotetsko
rjeSenje za CVP je vrh paralelepipeda L + v koji je najblizi w. Procedura je ilustrirana na
Slici 3 ([3, Figure 6.3]).
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Taj najblizi vrh je lako pronadi jer je
W=V —+ €101 + €V + -+ + €,y

za neke 0 < €1, €9,...,€6, < 1 pa jednostavno zamijenimo ¢; s 0 ako je manji od % ili s 1 ako
je vedi ili jednak od %

Slika 3: Koristenje zadane fundamentalne domene za rjesavanje CVP

Pogledamo li Sliku 3., kandidat za (priblizno) najblizi vektor vektoru w je vrh paralelo-
grama J + v oznacen strelicom. Na ovoj slici ¢ini se da takva procedura dobro funkcionira,

no to je zato §to su bazni vektori na slici priblizno medusobno ortogonalni.

Na Slici 4 ([3, Figure 6.4]) prikazane su dvije baze za istu resetku. Prva baza je "dobra"
u smislu da su bazni vektori donekle ortogonalni, a druga "losa" jer je kut izmedu baznih

vektora poprilicno mali.

Pokusamo i rijesiti CVP koriste¢i tako losu bazu, vjerojatno ¢emo nai¢i na problem
ilustriran na Slici 5 ([3, Figure 6.5]). Naime, ciljana tocka koja je izvan reSetke je ustvari
poprili¢no blizu tocki resetke, ali je paralelogram toliko izduljen da je najblizi vrh ciljanoj
tocki poprilicno daleko. Vazno je i napomenuti da se ovakav problem jos viSe pogorSava
povecanjem dimenzije reSetke. Vizualizacija u manjim dimenzijama niti ne opisuje dovoljno
do koje razine je sljedeci algoritam problematic¢an za rjeSavanje apprCVP. Zbog toga zelimo
da je baza poprili¢no ortogonalna.
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(Babajev algoritam za najblizi vrh) ([3, Theorem 6.34.]) Neka je

L C R™ resetka s bazom vy,...,v, te w € R"™ proizvoljan vektor. Oznacimo s |t;| najbliZi

cijely broj realnom broju t;. Ako su vektor: u bazi dovoljno medusobno ortogonalni, tada

sljedeci algoritam rjesava CVP:

Oznadimo w = t vy + tovg + « - - + 1, Uy, t1,ta,...,t, € R.
Postavimo a; = [t;] za i=1,2,...,n.

Vrati vektor v = a vy + agvy + - - - + a,v,.

Opcenito, ako su vektori u bazi razumno medusobno ortogonalni, tada algoritam rjesava neku

verziju apprCVP, no ukoliko su bazni vektor: daleko od ortogonalnih, tada je vektor rezultat

algoritma generalno daleko od najblizeg vektora resetke vektoru w.

Slika 4: "Dobra" i1 "losa" baza za istu reSetku

Primger 29. ([3, Example 6.35.]) Neka je L C R? reSetka zadana bazom

vy = (137,312) i w, = (215,—187).

Iskoristit ¢emo Babajev algoritam (Teorem 28.) kako bismo pronasli vektor u L najblizi

vektoru

w = (53172, 81743).

Prvo treba izraziti w kao linearnu kombinaciju vektora v; i ve s realnim koeficijentima.

Drugim rije¢ima, treba pronaci t,t, € R takve da vrijedi

w = t1v1 + tQUQ.

Time dobivamo dvije linearne jednadzbe

53172 = 137t; 4 215¢, 1 81743 = 312t; — 187, (15)
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Slika 5: Babajev algoritam ne funkcionira za "losu" bazu

ili, u matri¢cnom zapisu,

(16)

137 312
(53172,81743) = (t17t2) (215 _187> )

Lako je odrediti (¢1, ;) rjeSavanjem sustava (15) ili invertiranjem matrice u (16). Dobivamo
11 ~ 296.85 1 ty ~ 58.15. Babajev algoritam govori da trebamo zaokruziti ¢; i ¢ na najblize

cijele brojeve te zatim izra¢unati

v = [t]v1 + |t2]ve = 297(137, 312) + 58(215, —187) = (53159, 81818).

Dobiveni v je u L i treba biti blizu w. Dobivamo

[lv — wl|| = 76.12,

sto je poprilicno malo. To smo mogli i ocekivati, s obzirom da su bazni vektori prili¢no

medusobno ortogonalni. To, naime, vidimo iz ¢injenice da je Hadamardov omjer

det(L) \"* 92692 v
_(_det(2) \'* ~ 0.977
H(v1,v2) <||vl||||U2||) (340.75)(284.95)

relativno blizu 1. PokuSajmo sada rijesiti isti problem najblizeg vektora koristedci istu resetku,

ali novu bazu

v = (1975,438) = 5vy 4+ 6vy i vh = (7548,1627) = 19v; + 23vs.

Sustav linearnih jednadzbi
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(53172, 81743) = (t1, t2) (1975 438>

7548 1627
ima rjeSenje (t1,ts) ~ (5722.66, —1490.34), pa postavljamo

v' = 5723v] — 1490v;, = (56405, 82444).
Dobiveni vektor v" je u L, ali nije bas blizu w jer je

[|v) — w|| ~ 3308.12.

Neortogonalnost baze {v/, v5} moze se is¢itati i iz vrlo male vrijednosti Hadamardovog omjera

det(L) W 92699 1/2
Hivluh) = | e | = ~ 0.077.
(01, %) <\|U;\|||v;||> (2022.99)(7721.36)
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7 GGH kriptosustav s javnim kljucem

Ana zapocinje odabirom skupa linearno nezavisnih vektora
n
V1,V2,...,Un €E7Z

koji su razumno medusobno ortogonalni. Jedan nac¢in za napraviti to je fiksirati parametar
d i odabrati koordinate od vy, vs, ..., v, na slu¢ajan nacin u rasponu izmedu —d i d. Ana
moze provjeriti je li njezin odabir vektora dobar izracunom Hadamardovog omjera za svoju
bazu (Napomena 27.). Dobiveni broj ne smije biti premali. Odabrani vektori vy, vy, ..., v, su
Anin tajni klju¢. Radi prakti¢nosti, neka je V' matrica veli¢ine n x n ¢iji su redovi odabrani

vektori vy, vs, ... v, te L resetka generirana tim vektorima.

Ana zatim odabire n x n matricu U s cjelobrojnim koeficijentima takvu da je
det(U) = +1. Jedan nacin za kreirati takvu matricu U je izmnoziti velik broj slu¢ajno

odabranih elementarnih matrica. Ana zatim rac¢una
W =UV.

Redovi matrice W su vektori wy, ws, ..., w, koji ¢ine novu bazu za L. Oni predstavljaju

Anin javni kljuc.

Zeli 1i Ivan poslati Ani poruku, odabrat ¢e mali vektor m kao svoj otvoreni tekst (npr.
m moZe biti binarni vektor). Osim toga, Ivan odabire i mali perturbacijski vektor r koji ima
ulogu privremenog (kratkotrajnog) kljuca. Primjerice, moze odabrati komponente vektora
r na slucajan nacin u rasponu izmedu —9J i 9, gdje je J fiksni javni parametar. Sada treba
odrediti vektor .
e:mW+r:Zmiwi+r,
i=1
koji je njegov Sifrat. Uoc¢imo da e nije tocka resetke, ali je blizu tocki mW resetke, s obzirom

da je r mali vektor.

Dekripcija je vrlo jasna. Ana ¢e iskoristiti Babajev algoritam, kako je opisano u Teoremu
29. uz dobru bazu vy, vs, . . . , v, kako bi pronasla vektor u L koji je blizu vektoru e. S obzirom
da koristi dobru bazu i r je mali, vektor resetke kojeg ¢e ona pronaci je upravo mW. Kako
bi rekonstruirala otvoreni tekst m, pomnozit ¢e inverzom W~!. GGH kriptosustav sazet je

u Tablici 3 ([3, Table 6.3]).
Primger 30. (|3, Example 6.36.]) Tlustrirajmo sada GGH kriptosustav na trodimenzionalnom
primjeru. Za Aninu tajnu dobru bazu uzmimo

v = (=97,19,19), vy = (—36,30,86), w5 = (—184, —64,78).

Resetka L razapeta vektorima vy, v, 1 v3 ima determinantu det(L) = 859516, a Hadamardov

omjer za tu bazu je



det(L s
H(v1, va, v3) = (¢> ~ 0.7462.

[loal[[wz]|[]vs]]

Ana zatim mnozi svoju tajnu bazu matricom

4327 —15447 23454
U=\|3297 —-11770 17871
5464 —19506 29617

’

koja ima determinantu det(U) = —1, kako bi time dobila javnu bazu

wy = (—4179163, —1882253, 583183),

wy = (—3184353, —1434201, 444361),

ws = (—5277320, —2376852, 736426).
Hadamardov omjer za javnu bazu je vrlo mali,

det(L)

[ [[|wa | [[ws]]

1/3
H(wy, wq, ws) = < > ~ 0.0000208.

Ivan Zeli Ani poslati otvoreni tekst m = (86, —35, —32) uz slucajnu perturbaciju
r = (—4,-3,2). Odgovarajudi Sifrat je

—4179163 —1882253 583183
e = (86,—35, —32) [ —3184353 —1434201 444361 | + (—4,-3,2),
—5277320 —2376852 736426

odnosno nakon sredivanja e = (—79081427, —35617462, 11035473).
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Ana za dekripciju koristi Babajev algoritam. Prvo ée zapisati e kao linearnu kombinaciju

vektora iz svoje tajne baze s realnim koeficijentima. Dobije se

e ~ 81878.97v; — 292300.00v9 + 443815.04vs.

Koeficijente zaokruzuje na najblize cijele brojeve i racuna vektor resetke

v = 81879v; — 2923000, + 443815v3 = (—79081423, —35617459, 11035471)
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Ana H Ivan
Kreiranje kljuca

Odabire dobru bazu vy, ve, v, i
cjelobrojnu  matricu U takvu da je

det(U) = =£1. Racuna loSu bazu
wi,Ws,...,w, kao redove matrice
W = UV. Objavljuje javni kljuc
Wi, W2, ...,Wn,.

Enkripcija

Odabire mali vektor m otvorenog
teksta i slucajan mali vektor 7.
Koriste¢i Anin javni kljué¢, racuna
e =211 + 2209 + -+ TV, + T
Salje Ani sifrat e.

Dekripcija
Koristi Babajev algoritam i ra¢una vektor
v € L najblizi vektoru e. Mnoz vW ™1 i
oporavlja m.

Tablica 3: GGH kriptosustav

koji je blizu vektoru e. Zatim treba odrediti m izrazavanjem vektora v u obliku linearne

g

kombinacije javne baze i iS¢itati koeficijente te kombinacije. Dobiva se

V= 86'[1)1 = 35”(1)2 = 3211}3

Pretpostavimo sada da treéa osoba, Marija, zeli desifrirati Ivanovu poruku ali da zna

samo javnu bazu wi, we, ws. Primijeni li Babajev algoritam, dobit ¢e da je

Zaokruzivanjem, dobiva vektor resetke
v' = Thwy — 35wy — 24wz = (—79508353, —35809745, 11095049),

Sto je donekle blizu e. No, ovaj vektor resetke vodi do pogresnog otvorenog teksta (76, —35, —24)
umjesto do ispravnog m = (86, —35, —32). Poucno je usporediti kako Babajev algoritam dje-

luje na razli¢itim bazama. Dobivamo

|le — v|| ~ 5.3852 i lle — v'|| ~ 472000.

Naravno, GGH kriptosustav nije siguran u dimenziji 3. Cak i ako koristimo dovoljno
velike brojeve kako bismo potragu ucinili iscrpljuju¢om i neprakti¢nom, postoje ucinkoviti
algoritmi za pronalazak dobrih baza u manjim dimenzijama. U dvodimenzionalnom slucaju,
algoritam pronalaska dobre baze potjece jos od Gaussa. Vrlo moéna generalizacija za pro-

izvoljnu dimenziju naziva se LLL algoritam i moZe se pronaéi u [1, str. 403.-418.].
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Napomena 31. GGH je primjer vjerojatnosnog kriptosustava, s obzirom da jedan otvoreni
tekst moze voditi do razli¢itih Sifrata, u ovisnosti o dabiru slucajne perturbacije r. Moze
doé¢i do opasnosti ako Ivan Salje istu poruku dva puta koristeéi razlic¢ite perturbacije ili ako
salje razli¢ite poruke uz istu perturbaciju. U praksi se stoga slu¢ajna perturbacija r odreduje

primjenom hash-funkcije na otvoreni tekst m.

Napomena 32. Postoji i alternativna verzija GGH kriptosustava u kojoj je zamijenjena uloga
m i r. Sifrat stoga ima oblik e = rW + m. Ana odreduje rIW pronalaskom vektora resetke

najblizeg vektoru e i zatim oporavlja otvoreni tekst u u obliku m =e — rW.
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Sazetak

U ovom radu bavit ¢emo se teorijom resetki i njezinim primjenama u kriptografiji. Pojam
reSetke blisko je povezan s pojmom vektorskog prostora. Bavit ¢emo se i temeljnim racunskim
problemima traZzenja najkrac¢eg (nenul) vektora u reSetci i traZenjem najblizeg vektora u
reSetci nekom zadanom vektoru. Pokazat ¢e se da veliku ulogu u uspjesnom rjesavanju ovih

problema ima ortogonalnost baze.
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damardov omjer, GGH kriptosustav
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Lattices and Cryptography

Summary

In this thesis, we will deal with the theory of lattices and its applications in cryptography.
A lattice is similar to a vector space. The fundamental computational problems associated
to a lattice are those of finding a shortest nonzero vector in the lattice and of finding a vector
in the lattice that is closest to a given vector. As it shows, orthogonality of the basis plays

an important role in solving these problems.

Key words

congruential cryptosystem, knapsack problem, superincreasing sequence, Merkle-Hellman
cryptosystem, lattice, basis, orthogonality, fundamental domain, Hermite constant, Hada-
mard ratio, GGH cryptosystem
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