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1 Uvod

Komunikacija ima veliku ulogu u ljudskim zivotima, posebice ukoliko je
u pitanju prijenos vaznih informacija. Osnovni su ¢imbenici komunikacije
posiljatelj, poruka i primatelj, no ukoliko se radi o poruci velikog znacaja,
¢imbenik postaje i protivnik koji takoder zeli primiti tu informaciju, iako
nije namijenjena njemu. Kako bi se postigla sigurnost u komunikaciji,
razvila se znanost kriptologija koja se bavi metodama sifriranja i desifriranja
podataka. Dijeli se na dvije glavne grane: kriptografiju i kriptoanalizu.
Kriptografija se bavi konstruiranjem kriptografskih sustava, odnosno
Sifriranjem i desifriranjem, dok se kriptoanaliza bavi razbijanjem istih radi

pronalaska njihovih slabosti.

Cilj je ovog rada prouciti kriptografiju javnog kljuca, odnosno defini-
rati nekoliko kriptosustava u kojima se klju¢ za desifriranje ne moze dobiti
na temelju kljuca za sifriranje. To su primjerice RSA kriptosustav, Rabinov
kriptosustav i ElGamalov kriptosustav. Nadalje, na primjerima ¢e se
objasniti kako oni funkcioniraju, razmotriti njihove prednosti i nedostatke,

medusobno ih usporediti te vidjeti u koje se svrhe koriste.



2 Opcenito o kriptosustavima

Definicija 1 Kriptografija (gr¢. kryptés - tajno, graphein - pisati) je
znanstvena disciplina koja definira v analizira metode slanja poruka preko
nesigurnog komunikacijskog kanala cuvajuci pritom povjerljivost i integritet

podataka.

Nesiguran komunikacijski kanal podrazumijeva da je poruku moguée na neki
nacin otkriti od strane osobe kojoj ta poruka nije namijenjena (protivnik).
Takvi su kanali primjerice internet ili telefonska linija. Posiljatelj i primatelj
osobe su koje razmjenjuju poruke u kojima se nalazi otvoreni tekst, odnosno
bilo kakav sadrzaj poruke. Kako bi se zastitili od protivnika, posiljatelj pre-
obrazava otvoreni tekst koriste¢i parametar kljuc¢ koji je poznat primatelju.
Sadrzaj poruke vise nije otvoreni tekst nego sifrat, a ovaj postupak naziva
se sifriranje. Obratan postupak, dakle pretvorba Sifrata natrag u otvoreni
tekst, naziva se desifriranje. Funkcije koje preslikavaju elemente otvorenog

teksta u elemente Sifrata i obratno nazivaju se Sifre.

Prije definicije kriptosustava, potrebno je definirati sljedeé¢e skupove:
e P - konacan skup svih mogucih elemenata otvorenog teksta
e C - konacan skup svih mogucih sifrata

e K - konacan skup svih moguéih kljuceva

& - skup svih funkcija Sifriranja

D - skup svih funkcija desifriranja.

Definicija 2 Kriptosustav je uredena petorka (P,C,KC,E,D) takva da za svaki
K € I postoji e € € © odgovarajuci dg € D, ex : P —C i dg:C— P,
takvi da vrijeds

dg(ex(z)) =z, VzeP. (1)



U nastavku ¢emo pokazati da svojstvo (1) povlaci injektivnost funkcija e
Pretpostavimo da ne povlaci, tj. da vrijedi ex(z1) = ex(x2) = y. To znaci
da se za dva razli¢ita otvorena teksta z; i o dobije isti sifrat y, odnosno nije
moguce definirati dg (y) jer bi ta funkcija trebala poprimiti dvije vrijednosti

za isti y, Sto je nemoguce. Dakle, ex su injektivne funkcije.

Nuzan dio sifriranja i desifriranja je poznavanje kljuca. Dakle, posiljatelju je
potreban kljuc¢ kako bi sifrirao otvoreni tekst, a primatelju kako bi desifrirao
sifrat. Za te se dvije radnje mogu koristiti razliciti tipovi kljuca, sto dovodi
do podjele kriptografije na simetricne kriptosustave i kriptosustave s javnim
kljucem.

Kod simetri¢nih kriptosustava kljuc za sifriranje i klju¢ za desifriranje mogu
se izracunati jedan iz drugog, stovise uglavnom su jednaki pa mozemo reci
da postoji samo jedan klju¢. Dakle, kako bi poruka zaista ostala skrivena,
taj klju¢ moraju poznavati posiljatelj i primatelj i samo oni, sto bi znacilo da
im je potreban neki siguran komunikacijski kanal preko kojeg ¢e razmijeniti
klju¢. Razumno je pitati se zasto onda ne koriste taj sigurni komunikacijski
kanal za svaku razmjenu informacija jer u tom slucaju ne bi morali Sifrirati
poruke. Takoder, ako sifriraju podatke i tako razmjenjuju vise poruka, po-
trebno je ¢esto mijenjati klju¢ kako protivnik ne bi primijetio uzorak i otkrio
klju¢. Drugim rije¢ima, za sigurnost simetri¢nih kriptosustava neophodno je
da kljuc¢ ostane u tajnosti.

Ideja kriptosustava s javnim kljucem lezi u samom nazivu, tj. rjesavanje
problema tajnosti kljuc¢a ¢ine¢i ga javnim. Da bi to bilo moguce, klju¢ za
sifriranje mora se razlikovati od kljuca za desifriranje jer svatko ima pristup
prvom. Ne samo da se ti kljucevi razlikuju, ve¢ je nemogucée u razumnom
vremenu izracunati kljuc za desifriranje iz kljuca za sifriranje. Unatoc tome,
u stvarnom svijetu kriptografija javnog klju¢a ne predstavlja zamjenu za
klasi¢ne, tj. simetricne kriptosustave. U praksi su algoritmi kriptosustava
s javnim klju¢em puno sporiji od simetricnih algoritama pa se koriste za

sifriranje kljuceva, a ne poruka.



3 Kriptosustavi s javnim kljucem

Receno je kako je smisao kriptosustava s javnim kljucem imati funkciju eg
iz koje nije moguce do¢i do dg. Funkcija ex u tom je slucaju javna, ali
zbog ocuvanja sigurnosti to ne moze bili bilo kakva funkcija, ve¢ osobna

jednosmjerna funkcija (eng. trap-door one-way function).

Definicija 3 Za funkciju f kaZemo da je jednosmjerna ukoliko postoji nje-
zin inverz {1, ali ga je vrlo tesko izracunati. Ako postoji dodatni podatak
pomocu kojeg se inverz lagano izracuna, onda se takva funkcija f naziva

osobna jednosmjerna funkcija.

Definicija 4 Kriptosustav s javnim kljucem cine familije {ex} i {dk} funk-

cija za Sifriranje i desifriranje sa svojstvima:
1. za svaki K je di inverz od ek
2. za svaki K je ex javan, ali je dg poznat samo osobi K

3. za svaki K je ex osobna jednosmjerna funkcija.

Ovdje se funkcija ex naziva javni kljuc, a funkcija desifriranja dg tajni kljuc.

Kriptosustav s javnim klju¢em moze se shvatiti kao brava sa sifrom, pri ¢emu
bi kombinacija brojeva koja otkljucava bravu bila osobna jednosmjerna funk-
cija. Tehnicki je moguce otkljucati bravu bez poznavanja kombinacije me-
todom pokusaja, no taj bi proces trajao predugo cak i za iskusnog bravara.

Uz poznavanje kombinacije otklju¢avanje je vrlo jednostavno.

3.1 Povijest

Whitfield Diffie i Martin Hellman kriptografi su koji su 1976. godine objavili
revolucionaran rad ”Novi smjerovi u kriptografiji” (eng. ”New directions in
cryptography”) u kojemu su iskazali probleme tadasnje suvremene kripto-

grafije te predlozili rjesenja nekih od tih problema. Godine 2015. osvojili su
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Turingovu nagradu za navedeni rad jer se pokazao izuzetno primjenjiv, cak
su postavili temelj za ve¢inu danasnjih sigurnosnih protokola na internetu.
Ukazali su na razvoj tehnologije, odnosno da se poc¢inju razvijati brzi i
jeftini nacini telekomunikacije, ali i njihovi problemi, primjerice osiguravanje
poruka od prisluskivanja ili upitna vjerodostojnost poruka. Tadasnje
rjeSavanje sigurnosnih problema znatno je zaostajalo za drugim podruéjima
komunikacijske tehnologije. Dotadasnja kriptografija (simetri¢na) nije bila
kompetentna rijesti novonastale probleme, stoga su Diffie i Hellman ponudili
rjesenje - kriptografiju javnog kljuca. Ta je inovacija minimizirala potrebu za
sigurnim komunikacijskim kanalima za razmjenu kljuceva te dala ekvivalent

pisanog potpisa kao rjesenje problema autenticnosti.

Diffie i Hellman primijetili su kako im u stvaranju kriptosustava s javnim
klju¢em, odnosno osobnih jednosmjernih funkcija, moze pomo¢i ¢injenica da
je u nekim grupama logaritmiranje puno zahtjevnije od potenciranja. Iz te
ideje proizasli su kriptosustavi zasnovani na problemu diskretnog logaritma,
a jedan od njih je upravo Diffie-Hellmanov protokol za razmjenu kljuceva.
Postoji jos nerijesenih matematickih problema koji su primjenjivi pri kreaciji
takvih funkcija, primjerice problem faktorizacije velikih prirodnih brojeva. U

nastavku ¢emo re¢i nesto vise o ovim pristupima.



4 Problem faktorizacije

Za upoznavanje problema faktorizacije potrebno je poznavati pojmove prost
broj, slozen broj i faktorizacija na proste faktore. Naime, svaki prirodan
broj veéi od jedan ima (do na poredak) jedinstvenu faktorizaciju na proste
faktore, ali do nje nije uvijek jednostavno doc¢i. Prosti brojevi imaju
trivijalnu faktorizaciju na proste faktore pa je za problem faktorizacije
potreban neki veliki slozeni prirodni broj. Dakle, nuzno je najprije provjeriti
je li broj prost ili nije.

Provjera prostosti prirodnog broja n provodi se pomocu testova prostosti,
primjerice Fermatov test, Miller-Rabinov test i sl. Ako n ne prode neki
od testova prostosti, onda je sigurno slozen, a ako je slozen, onda postoji
njegova netrivijalna faktorizacija na proste faktore. Postoje razne metode
faktorizacije, primjerice Pollardova p metoda, faktorizacija pomocu elipti¢nih
krivulja, metoda veriznih razlomaka itd., no za odabrane prirodne brojeve
s vise od 250 znamenki cak ni te metode ne mogu doéi do faktorizacije. To
se naziva problem faktorizacije velikog prirodnog broja te je upravo na tom
problemu temeljena jedna od vrsta kriptosustava javnog kljuca. Primjeri
takvih kriptosustava su RSA kriptosustav i Rabinov kriptosustav, detaljnije

objasnjeni u poglavljima 4.1 i 4.2.

4.1 RSA kriptosustav

Najpoznatiji kriptosustav s javnim kljuéem dobio je ime po svojim tvorcima,
Ronaldu Rivestu, Adi Shamiru i Leonardu Adlemanu koji su ga predstavili
1977. godine. RSA kriptosustav jedan je od najranijih kriptosustava s javnim
klju¢em, a i danas ima Siroke primjene. Zasnovan je na ranije spomenutom
problemu faktorizacije, a parametri su mu n kao produkt dva velika prosta

broja p i q te e i d ¢ija je svrha Sifriranje i desifriranje.



Definicija 5 Neka je n = pq, gdje su p i q razliciti prosti brojevi. Neka je
nadalje C =P ={0,1,2,...,.n— 1} =7Z, te

K ={(n,p,q,d,e): n=pq, de =1(mod ¢(n))}.
Za K € K definirant su
ex(z) = 2° mod n, dg(y) =y¢ mod n, x,y € Z,.
Vrijednosti n 1 e su javne, dok su p, q i d tajne.

Funkcije sifriranja i desifriranja ex i dg moraju zadovoljavati svojtvo
di(ex(z)) = z. Da bi se dokazalo da ovdje zaista zadovoljavaju, potreban
je Eulerov teorem, ali i Eulerova funkcija ¢ iz Definicije 5, stoga u nastavku
dajemo definiciju i osnovna svojstva Eulerove funkcije koja ¢e nam biti po-

trebna.

Definicija 6 Funkcija ¢ : N — N koja prirodnom broju n pridruzuje broj
prirodnih brojeva u nizu 1,2, ..., n koji su relativno prosti s n naziva se Fule-

rova funkcija.
Teorem 1 ([5]) Eulerova funkcija je multiplikativna.

U definiciji RSA kriptosustava je n = pq pa je vrijednost Fulerove funkcije

za takav n dana s

p(n) = w(pqg) = v(p)p(q) = (p — 1)(g - 1).

Teorem 2 (Eulerov teorem, [5]) Neka jex € Z in € N. Ako sux in

relativno prosti, tj. ako je (x,n) = 1, tada je z¥™ = 1 (mod n).

U nastavku je dokaz da zaista vrijedi dx(ex(x)) = x.

Iz Definicije 5 slijedi
di (ex (7)) = dg(2°) (mod n) = z% (mod n).
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Znamo,
de = 1 (mod ¢(n))
pa tada postoji prirodan broj m takav da je de = mp(n) + 1, tj.
2o — gL — (gelmym o
Postoje cetiri moguca slucaja:
1° Za (x,n) = 1 po Eulerovom teoremu je 2™ = 1 (mod n) pa slijedi

g% = (z#(™)™ .2z = 1™ . £ (mod n) = z (mod n).

2° Za (z,n) = p vrijedi:

kako je n = pq, p i q razli¢iti prosti brojevi, tada je (x,q) = 1 pa prema

Eulerovom teoremu slijedi

9@ = 2771 = 1 (mod q),
iz cega nadalje slijedi
gle = (gp@ @™ . g — (2#(D)PP)™ . 3 = 2 (mod q)
pa zbog (z,n) = p slijedi i
2% =2 =0 (mod p),
a znamo da je n = pq te da su p i ¢ relativno prosti pa onda vrijedi i

1% = z (mod n).

3° Za (x,n) = q analogno se dobije 2%¢ = x (mod n).

4° Za (z,n) = n vrijedi da n|x, stoga je

1% = 0 = z (mod n).



Time smo dokazali tvrdnju.

Generiranje javnog i tajnog klju¢a u RSA kriptosustavu sastoji se od
nekoliko koraka. Najprije se izaberu dva velika razli¢ita prosta broja p i q, a
zatim se pomocu njih izracuna n. Kad je poznat n, onda se moze izracunati
i p(n). Nakon toga odabire se broj e koji je ujedno manji od ¢(n) i relativno
je prost s njim. Tada su poznate sve potrebne informacije za racunanje
tajnog eksponenta d pomocu prosirenog Euklidovog algoritma. Na kraju se
dobije javni kljué¢ (n,e) i tajni kljuc (p, q,d). Najefektnije je ovaj postupak

demonstrirati primjerom.

Primjer 1 Generiranje javnog i tajnog kljuca v RSA kriptosustavu.

Rjesenje: Prvo treba izabrati dva prosta broja p i q. U praksi se oni biraju
pomocu generatora slucajnih brojeva i najcesée sadrze preko 100 znamenki,
no ovdje su radi jednostavnosti izabrani manji brojevi.

Neka je p = 17 i ¢ = 23. Tada je n = pqg = 391. Vrijednost ¢(n) tada iznosi
0(301) = p(17) p(23) = (17 — 1) (23 — 1) = 16 - 22 = 352.

Sljedeéi je korak odabir broja e za koji vrijedi (e, p(n)) = 1ie < ¢(n). Kako
je ©(391) = 352 = 2° - 11, znaci da broj e ne smije biti djeljiv niti s jednim
od brojeva 21 11. Neka je

e=3-5-19 = 285.

Vrijedi (e, p(n)) = (285,352) = 1. Jos§ treba odrediti tajni eksponent d.
Mora vrijediti ed = 1 (mod ¢(n)), stoga postoji neki prirodan broj m takav
da je

ed=m-pn)+1 = ed+epn) (—m)=1

te se dobije jednadzba koja uvijek ima rjesenje jer je (e, p(n)) = 1.

Uvrstavanjem poznatih vrijednosti dobije se jednadzba
285d 4+ 352 - (—m) = 1.

9



Ako je (z,y) rjesenje jednadzbe 285x+ 352y = 1, onda je d = = (mod ¢(n)).
Rjesenja te jednadzbe dobiju se koristenjem sljedec¢ih rekurzija [7]:
r_1 =1, zo = 0, T = Ti—2 — ¢iTi-1,

y-1=0, yo = 1, Yi = Yz — QY1

Tada vrijedi
285z, + 352y = (285,352) =1,

pri cemu je k indeks posljednjeg ostatka razlicitog od nule u Euklidovom

algoritmu. Euklidovim algoritmom dobije se:

285 = 352-0+4 285
352 = 285-1467
285 = 67-4417
67 = 17-3+16
17 = 16-144-1
16 = 1+ 16.

Spomenute rekurzivne relacije daju:

i|-1 01 2 3 4 5
qi 0 1 4 3 il
z; |1 0 1 -1 5 -16
yi|0 1 0 1 -4 13

Dobije se z, odnosno z5 = 21, a kako je d = 21 (mod 352), to je d = 21.
Dakle, javni kljuc je (n,e) = (391,285), a tajni kljuc (p,q,d) = (17,23, 21).

Primjerice, sada broj x = 15 sifriramo na sljedeéi nacin:
ex (15) = 1528 mod 391

10



i dobivamo sifrat
ex(z) =y =342,
dok za desifriranje imamo:
d(342) = 34221 mod 391,
odnosno
d (y) = 15.

¢

RSA kriptosustav danas ima Siroke primjene na podru¢jima online sigurnosti,
npr. za digitalne certifikate i potpise, elektronicku postu itd. Takoder ima

veliku ulogu u osiguranju bankarskih sustava i transakcija.

4.2 Rabinov kriptosustav

Matematicar Michael O. Rabin je 1979. godine utemeljio Rabinov kriptosus-
tav na teskoéi vadenja drugog (kvadratnog) korijena modulo n = pq. Ranije
je receno kako je Rabinov kriptosustav zasnovan na problemu faktorizacije,
a sada da je zasnovan na problemu racunanja kvadratnih korijena modulo

prirodan broj. Obje su tvrdnje istinite jer su sljedeée tvrdnje ekvivalentne:

e poznavanje faktora od n znaci da je moguce izvuéi kvadratne korijene

modulo n
e izvaditi drugi korijen modulo n znaci da je moguce faktorizirati n.

Problem racunanja kvadratnog korijena u Z,, je sljededi.
Neka su p i ¢ prosti te n = pq. Treba naé¢i x € Z takav da je 22 = a (mod n),
gdje je 1 < a < n—1, a kvadratni ostatak modulo n. Ako takav = postoji,

naziva se kvadratni korijen iz a (y/a) modulo n.

11



Teorem 3 (Eulerov kriterij, [5]) Neka je p neparan prost broj i a € Z.
Tada je
(2) =a"T (mod p).
p

Posebno, a je kvadratni ostatak modulo p ako © samo ako je

p—1

a2z = 1(mod p). (3)

2 = a (mod p) i taj je algo-

Postoji algoritam za rjeSavanje kongruencije x
ritam posebice jednostavan ukoliko je p = 3 (mod 4) jer ée tada rjesenje
biti z = +a"T (mod p). Dakle, z* = a"s (mod p), pa prema tvrdnji (3)
vrijedi a3 w = @ (mod p). Iz tog se razloga u Rabinovom kriptosustavu

uzimaju prosti brojevi p i ¢ kongruentni 3 modulo 4.

Definicija 7 Neka su p i q prosti brojevi takvi da je p = q = 3 (mod 4) te
n=pq. Nekaje P=C=7Z, i K={(n,p,q)}. Za K € K definira se

ex(z) = 2*mod n, dg(y) = \/ymod n.

Vrijednost n je javna, a p © q su tajne. Ovaj se kriptosustav naziva Rabinov

kriptosustav.

U literaturi se Cesto pri objasnjavanju kriptosustava spominju osobe Alice
i Bob kao predstavnici sudionika A (posiljatelj) i B (primatelj) u razmjeni
informacija preko nekog kriptosustava. Zato ¢e u idu¢em primjeru Alice
sifrirati poruku u Rabinovom kriptosustavu, a Bob ¢e tu poruku (pokusati)

desifrirati.

Primjer 2 Alice Zeli Bobu poslati poruku x = 26 u Rabinovom kriptosustavu,

pri ¢emu je odabrala p="T i ¢ = 19. Kako ée Bob to deSifrirati?
Rjesenje: Alice je sifrirala poruku formulom
ex(z) = z2mod n,

12



gdje je n = pqg =7-19 = 133. Dobila je sifrat
y = 26 mod n = 11 mod 133.

Funkcija ex u Rabinovom kriptosustavu nije injekcija, ve¢ postoje cetiri kva-
dratna korijena modulo n. Bob mora izracunati sva cetiri, a to moze posti¢i

u 5 koraka:

1. Prosirenim Euklidovim algoritmom odrediti a, b € Z takve da je
ap+ bg = 1.
2. Izracunati r = y% mod p.

v ; gtl
3. Izracunati s =y 4

mod q.
4. Izracunati m; pomocu formule my = (aps + bgr) mod n.
5. Izra¢unati my pomocu formule ms = (aps — bgr) mod n.
Cetiri kvadratna korijena modulo n dana su s:

m; mod n, —mq; modn, mymodn, —my mod n.

Bob prvo odredi a i b iz jednadzbe a - 7+ b-19 = 1. Analogno kao i ranije,
primjenom prosirenog Euklidovog algoritma dobije se a = —8,b = 3. Tada
jer

y% mod p = 112 mod 7 = 2,
s =91 modq = 11° mod 19 = 7,
(aps + bgr) mod n = —278 mod n = 121
(

aps — bqr) mod n = —506 mod n = 26.

13



Sada Bob moze odrediti kvadratne korijene x|, zs, x3, 4.

g = 'ty med 133 = 121,
Ty = —my mod 133 = 145,
x3 = mg mod 133 = 26,
r1 = —mg mod 133 = 107.

Dakle, kandidati za poruku z su:

26, 107, 121, 145.

¢

Kako ex u Rabinovom kriptosustavu nije injekcija, moze se reci da je taj
kriptosustav cak sigurniji od RSA. Takoder, puno je brzi od veéine ostalih
kriptosustava s javnim klju¢em, no unato¢ tome Rabinov kriptosustav nema

toliko Siroku primjenu.
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5 Problem diskretnog logaritma

Za definiranje problema diskretnog logaritma, vazan je pojam grupe.
Definicija 8 Ureden par (G, *) je grupa ako vrijede sljedeéa svojstva:
e x je binarna operacija na G, tj. x : G x G — G
e asocijativnost: (Va,b,c € G) ax (bxc) = (axb)x*c,

e postojanje neutralnog elementa: (Je € G) (Va € G) axe=exa=a,

e postojanje inverznog elementa: (Va € G) (Ja=t € G) axa'=a"'x

a = e€.

Ako dodatno vrijedi i komutativnost, onda je (G,x*) Abelova ili komutativna

grupa.

Kraca oznaka za grupu (G, *) je G.

Neka je G grupa i H C G, H # (. Ako je H grupa s obzirom na istu
operaciju kao GG, onda je H podgrupa od G. Neka je G grupa i g € G. Skup
(9) = {g™ : n € Z} je najmanja podgrupa od G koja sadrzi g. Za (g) vrijedi
da je to ciklicka grupa, tj. generirana je jednim elementom. Sada su poznati

svi pojmovi potrebni za definiranje problema diskretnog logaritma.

Definicija 9 Neka je G = (g) konacna ciklicka grupa. Za svakiy € G
postoji tocno jedan najmanjgi a € Ny takav da je ¢* = y. Broj a naziva
se diskretan logaritam od y s bazom g. Racunanje a = log,y (uz poznate

vrijednosti g i y) naziva se problem diskretnog logaritma.

Za neke je grupe taj logaritam jednostavno izracunati, npr. za aditivnu grupu

(Zn, +n), dok je recimo u multiplikativnoj grupi (Z,, -,) racunanje diskretnog
logaritma vrlo tesko, Sto je potaknulo stvaranje ElGamalova kriptosustava o

kojem nesto vise slijedi u potpoglavlju 5.2.
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5.1 Diffie-Hellmanov problem

Diffie i Hellman primijetili su kako postoje grupe u kojima je problem
diskretnog logaritma (DLP) vrlo tezak pa su tu cinjenicu iskoristili u
svom protokolu razmjene kljuceva. Bit protokola je da se dvije osobe,
Alice i Bob, dogovore preko nesigurnog komunikacijskog kanala o tome sto

¢e im biti kljuc za sifriranje u daljnoj komunikaciji. To rade na sljede¢i nacin:

A= g%modp

~
~

b Y

Alice
odabere a odabere b

Bob
‘\~ ’,/
k B )
[ B® = g = AP (mod p) ]

Slika 1: Diffie-Hellmanov protokol za razmjenu kljuceva

a) Alice i Bob javno se dogovore oko ciklicke grupe koju ¢e koristiti, npr.

G = (g).

b) Alice odabere neki prirodan broj a € {1,2,...,|G| — 1}, a potom
izracuna A := ¢g*. Bob odabere neki prirodan brojb € {1,2,...,|G|-1}

te izracuna B := ¢® (|G| je oznaka za broj elemenata od G).

c¢) Alice posalje Bobu A, Bob posalje Alice B.

16



d) Alice izratuna S := B® = (g°)® = g®. Bob izracuna S := A® = (¢°)° =
ab
g,

e) Alice i Bob mogu koristiti S kao tajni klju¢ za Sifriranje i desifriranje

poruka.

Medutim, njihov protivnik Eva moze prisluskivati njihove poruke preko ne-
sigurnog kanala i moze saznati vrijednosti G, A i B, ali da bi Eva otkrila
klju¢ mora izracunati ¢**, odnosno rijesiti Diffie-Hellmanov problem (DHP).
Dakle, mora izracunati a = log, A i b = log, B. Ako su Alice i Bob za svoju
grupu G uzeli npr. multiplikativhu grupu Z,", ne moraju se bojati da ée
Eva otkriti klju¢ jer su za tu grupu (kao i za ostale grupe koje se koriste u
kriptografiji) DHP i DLP ekvivalentni.

5.2 ElGamalov kriptosustav

Kriptosustav iz 1985. godine zasnovan na problemu diskretnog logaritma u

*

grupi (Z;, -p) je upravo ElGamalov kriptosustav.

Definicija 10 Neka je p prost broj 1 a € Z;, primativni korijen' modulo p.
Neka je P = Z,,, C = Z; X Z,, te

K:{(p7a7a'7/6) : /Bzaa mOdP}?

gdje su vrijednosti p, o, B javne, a vrijednost a tajna.
Za K € K i tajni slucajni broj h € {0,1,...,p — 1} definira se funkcija

Sifriranja
ex(x,h) = (& mod p, zB" mod p).
Za y1,Y2 € Z,, definira se funkcija desifriranja

di (y1,92) = y2(11*) " mod p.

Broja € {1,2,...,p—1} je primitivni korijen modulo p ako je a’~! najmanja potencija

broja « koja pri dijeljenju s p daje ostatak 1.
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Opcenito, sigurnost ovog kriptosustava ovisi o teskoé¢i Diffie-Hellmanovog
problema u danoj grupi te o odabiru prostog broja p. Da bi a zaista bio
tajan, p mora biti dovoljno velik prost broj kako bi u Z; DLP bio gotovo

nerjesiv.

Primjer 3 Prikazati kako Alice Salje Bobu poruku x = 6 pomoéu ElGama-

lova kriptosustava te kako ju Bob desifrira.

Rjesenje: Najprije Bob odabire prost broj p i broj a kao generator grupe Z;,.
Npr. neka je p = 7. Sljedeca tablica prikazuje koji su to primitivni korijeni

modulo 7, tj. generatori grupe Zx.

k

1¥ mod 7
2% mod 7
3% mod 7
4% mod 7
5% mod 7
6% mod 7

D= || =

DO x| W I
R NN

Ocito su 3 i 5 generatori grupe Z3 pa su oni i jedine opcije za a. Bob je
odlucio da je o = 5. Odabire slucajan broj a € {1,2,3,4,5,6}, neka je a = 4
pa je tada

B = a* mod 5= 5* med 7 =2.

Zatim Salje Alice javni kljuc¢ (p,«, 5) = (7,5,2) kako bi ona njemu mogla

poslati sifrat. Alice bira tajni eksponent h = 8 i racuna

Y1 = o mod p=5%mod 7 =4
y2:xﬁhm0dp:6-28mod7:3
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i salje Bobu sifrat (y1,y2) = (4,3). Bob ra¢una
T =1y(y1%) " mod p=3-(4*)"! mod 7.

Sada treba odrediti multiplikativni inverz od 4* mod 7 = 4, tj. treba odrediti
471 mod 7, a to se dobije rjeSavanjem linearne kongruencije 4m = 1 (mod 7).
Kako su 4 i 7 relativno prosti, Bob moze jednadzbu pomnoziti s 2 i jednos-

tavno dobiti
m = 2 (mod 7).

Dakle, (4*)~! = 2 mod 7 pa moze nastaviti s desifriranjem. Dolazi do vrijed-

nosti z,
z=3-2mod7=06.

Na taj je nacin Bob preko ElGamalovog kriptosustava primio Alicinu poruku
z = 6.
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Sazetak

Tema ovog rada je kriptografija s naglaskom na kriptosustave javnog kljuca.
Definirano je i oprimjereno nekoliko najvaznijih kriptosustava s javnim
kljucem te su za potrebe razumijevanja iskazani neki osnovni teoremi iz
teorije brojeva. Objasnjen je nacin djelovanja pojedinog kriptosustava te
su navedene njegove primjene. U primjerima je demonstriran postupak
Sifriranja i desifriranja otvorenog teksta u sifrat koriste¢i odredeni kripto-

sustav.
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kriptosustav, klju¢, osobna jednosmjerna funkcija, sifriranje, desifriranje, fak-

torizacija, problem diskretnog logaritma



Public-key cryptosystems

Summary

The topic of this paper is cryptography with an emphasis on public-key
cryptosystems. Several of the most important public-key cryptosystems are
defined and exemplified and also, some basic theorems from number theory
are presented for the purposes of understanding. The mode of operation
of each cryptosystem is explained and its applications are listed. The
examples demonstrate the process of encrypting and decrypting plaintext

into ciphertext using a specific cryptosystem.
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cryptosystem, key, trap-door one-way function, encrypting, decrypting, fac-

torization, discrete logarithm problem
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